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Amac - COVID 19 déneminde i5 yaganmunda teknolojinin daha yogun sekilde kullamlmasindan Gtiiri, bu
stirecte calisanlar nezdinde bilgi glivenligine iligkin konularin Snemi artis gdstermistir. Bu aragtirmann
amaci, COVID 19 pandemisi doneminde saglik ¢alisanlarinda bilgi gtivenligi farkindaliginin is
performans: {izerindeki etkisini dl¢mek ve bu etkide bilgi giivenligi stresinin arac roliiniin bulunup
bulunmadigim arastirmaktir.

Yontem — Orneklem olarak, Mardin Devlet Hastanesi saglik personeli secilmigtir. Nicel aragtirma
vonteminin uygulandigr bu calismada, aciklayia arastirma tekniginden yararlarulnus ve veri toplamak
lizere anket teknigi kullanidmugtir. Bilgi giivenligi farkindaligs icin Keser ve Giildiiren (2013) tarafindan
gelistirilen 34 maddelik dlcek, i performans: i¢in Kirkman ve Rosen (1999) tarafindan gelistirilip C6l
(2008) tarafindan Tiirkce uyarlamas: yapilan 4 maddelik dlcek, bilgi giivenligi stresi icin Ayvyagari, Grover
ve Purvis (2011) tarafindan gelistirilen 8 maddelik olcek kullamilmustir. Toplanan veriler SPSS-23
programu araciligiyla analiz edilmistir. Analiz icin faktor analizi, givenilirlik analizi, korelasyon analizi
ve regresyon analizi kullanilmustir.

Bulgular — Arastirmada, saglik calisanlarinda bilgi glivenligi farkindalifinun i performans: {izerinde
pozitif ve anlamli etkiye sahip oldugu ve bu etkide bilgi giivenligi stresinin kismi aracilik roltintin oldugu
bulgularina erisilmistir.

Tartigma - Bilgi giivenligi farkindaligiun i performans: fizerinde anlamli etkisi olduguna iliskin
bulgunun, bilgi gitvenligi farkindaligiun bilgi giivenligi stresi tizerinde anlamh etkiye sahip olduguna
iliskin bulgunun, bilgi giivenligi stresinin is performansi tzerinde anlaml etkiye sahip olduguna iliskin
bulgunun, bilgi giivenligi farkindaligiun is performans: izerindeki etkisinde bilgi giivenligi stresinin
kismi araa roliindin olduguna iligkin bulgunun, literatiirdeki dnceki ¢alismalarin bulgulariyla paralel
oldugu tespit edilmistir.
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Purpose - Since technology has been started to be used more in working life during COVID-19, the
importance of issues about information security has risen in terms of employees in this process. The aim
of this research is to measure the effect of information security awareness on job performance in terms of
health personnel, and whether or not there is mediator role of information security stress in this effect in
COVID-19 pandemic period.

Design/methodology/approach - Health personnel of Mardin State Hospital was chosen as the sample
group. In this study in which quantitative research method was used, explanatory research technique
was used, and survey technique was used to gather data. 34 itemed scale developed by Keser and
Giildiiren (2015) for information security awareness, 4 itemed scale developed by Kirkman and Rosen
(1999) and adapted into Turkish by (ol (2008) for job performance, 8 itemed scale developed by Ayyagari,
Grover & Purvis (2011) for information security stress were used. For data analysis, factor analysis,
reliability analysis, correlation analysis, and regression analysis were used.

Findings - In the research, the findings that information security awareness has positive and significant
effect on job performance in health personnel, and there is partial mediator role of information security
stress in this effect, were reached.
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Discussion - It was determined that the findings about the significant effect of information security
awareness on job performance, significant effect of information security awareness on information
security stress, significant effect of information security awareness on job performance, and the partial
mediator role of information security stress in the effect of information security awareness on job
performance, are parallel with the findings of previous studies in literature.

1. Giris

Teknolojiyle bilgisayarin yaygm sekilde kullanmumn olmadigi dénemlerde duragan bir nitelife sahip olan
bilgi, giiniimiiz kosullarmdaki teknolojilerle dinamik bir nitelie biiriinmiistiir ({lbas, 2009). Giiniimiiz
kosullarimda bilgi teknolojilerinin kullamlmasiyla bilginin iiretimi, depolanmasi, paylasimu ve kullarunu
kolaylasmustir. Bu dogrultuda bilgi, bilgi teknolojilerinin yayginlasmasmun neticesinde izl ve devamlh
bic¢imde iiretilebilmekte, gelistirilebilmekte, tasmabilmekte, boliinebilmekte, paylasilabilmekte olan bir firtin
durumuna gelmistir (Vardal, 2009). Bilginin elde edilebilmesi hususunda zamanla emek harcanmasi, elde
edilmekte olan bilginin islevsel olmasi halinde hayatin biitiin alanlarmda farkliliklar meydana getirmesinden
otiirti bilgi, korunmasi gerekli olan bir deger niteligindedir (Brykczynski ve Small, 2003). Zira dijital araclarin
kullanilmasmdaki artis insan yasamindaki bir¢ok seyi etkilemektedir. Bilgiye erisilmesi ve bilginin tiretilmesi,
bankacilik, egitim, ticaret gibi sektorlerdeki aliskanliklari degisime ugratirken, bu sektdrdeki islemlerle
siirecleri kolaylastimus durumdadir. Bu dogrultuda, dijital ortamlarda saklanmakta olan bilgiler
cesitlenirken, saklanmasi gerekli olan bilginin miktar1 da giderek artmaktadir. Bu durumda bilginin
giivenligiyle ilintili tehditler ortaya akmaktadir (Yilmaz, Sahin ve Akbulut, 2016).

Bilgi giivenligi farkindalig:, giivenlik bakmundan pozitif nitelikli davramslara sebebiyet veren giivenlik
bilincini anahtar bir unsur seklinde ele alir. Bilgi giivenligi farkindaligi, kullanucilarca bilgi giivenliginin
6neminin algilanmasi, sorumluluklar, kuruma uygun bilgi giivenligi seviyesi ve davrarmslarn seklinde ifade
edilmektedir (Kruger ve Kearney, 2006). Bilgi ve iletisim teknolojilerinin gittikce vaygimlasmasi, internetin
kullanmmumn yaygmlasmas:t ve internette kullanilmakta olan online uygulamalarda yasanan artiglar
dogrultusunda giivenlik aciklarmun da artmasi neticesinde, bilgi giivenliginin saglanmasi1 vazifesi
toplumlarda yalmzca bilgi giivenliginden sorumlu olan kisilerle kurumlarin isi olmaktan ¢iknus durumdadir
(Vural ve Sagiroglu, 2011). Giiniimiiz kosullarinda bilgi sistemlerinin globallesmesinin neticesinde, bilgi
sistemleriyle dogrudan ya da dolayl sekilde baglantih durumdaki ve bu sistemlerden faydalanan biitiin
fertlerle kuruluslarin artik bilgi glivenligine katki saglamalar zaruridir (Vural ve Sagiroglu, 2011). Ancak bilgi
giivenligi hakkinda yeterli bilgi ve farkindahga sahip olmayan kisilerde, zaman icerisinde teknostres, bilgi
giivenligi stresi gibi problemler ortaya cikabilmektedir.

Kurumlarda bilgi giivenligiyle ilintili politikalara uyuma etki etmekte olan bir bilesen niteligindeki stres, son
senelerde bilgi glivenligine iliskin calismalarda ele alinan énemli bir faktdr konumundadir. Lee, Lee ve Kim
(2016) tarafindan bilgi giivenligi stresini anlama maksadiyla, bilgi glivenligi uyum faaliyet tiirleri
incelenmistir. Yapilan ¢ahsma neticesinde; agin is yiikii ile mahremiyetin ihlal edilmesinin, bilgi giivenligi
stresini etkilemekte oldugu tespit edilmistir. Ament ve Haag (2016) taratindan yapilan ¢alismada ise, bilgi
giivenligi bilincinin arttirilmasi maksadiyla gerceklestirilmekte olan aktivitelerin isgdrenlerde strese sebebiyet
verdigi ortaya konulmustur. Yam sira, calisanlarin bilgi giivenliine iliskin farkindalik sahibi olmalari ve bilgi
glivenligine iliskin sahip olduklari stres diizeyi, diger pek cok orgilitsel degisken gibi calisanlarn is
performanslan {izerinde etkiye sahip olabilmektedir.

Is pertormansi, organizasyonlarin devaml sekilde degerlendirdikleri, gelistirilmesiyle yénlendirilmesine
gereksinim duyduklan énemli bir érgiitsel davrams degiskeni niteligindedir (Murphy ve Cleveland, 1995).
Islerin teknik ve uzmanlik yonii ile ilintili olan is performansi, herhangi bir isin bir diger isten farkliliklarmm
ortaya koymakta olan vazifelerle sorumluluklardir (Jawahar ve Carr, 2007). Organizasyonlarin belirlenmis
olan amaclarla hedeflere erisebilmeleri, icinde yer aldiklari piyasada rekabet avantaji elde etmeleriyle,
dolayisiyla isgorenlerinin yiiksek is pertormanslariyla gerceklesebilmektedir (Youndt ve Snell, 2004). Bu
bakundan, orgiitlerde her daim yiiksek is performans: sergilemekte olan isgorenlere gereksinim duyulmakta
oldugu soylenebilir. Nitekim i3 performansuun seviyesi isgdrenlerin ve organizasyonlarin etkili
olabilmelerinin nemli bir gostergesidir (Richard, Devinney, Yip ve Johnson, 2008). Ayrica isgorenlerin
orgiitteki performanslarimmn yiiksekligi; onlarmm mesleki acidan yeterlilikleri, cahisma ortamindaki sartlar,
gbrev tamumlamasimn net olarak gerceklestirilmis olmasi ve etik nitelikler ile iliskilidir (Ozdevedoglu ve
Kamgiir, 2009).
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Teknolojik alandaki gelismelerin giderek artmasi ve insan hayati ile biitiinlesmesi neticesinde bilgi
giivenliginin 6nemi de giderek artmaktadir. Bu noktada her bir bireyin bilgi giivenligine iliskin farkindalik
sahibi olmasi gereklidir. Ayrica bilgi giivenligi ile ilgili konular ve bilgi giivenligi konusundaki
bilgilerin/farkimdahigm diisiikliigii cahsan bireylerde strese neden olabilmektedir. Eyerinde stres is
pertormansiun diismesine sebebiyet verirken, bilgi giivenligine iliskin farkindalik ise is performansmun
artmasiu saglayabilmektedir (Aslandag, 2010; Akyol, 2013). Arastirma cercevesinde ele alinan degiskenler
arasi iliskilere yonelik olarak literatiirde oldukca az sayida calisma bulunmaktadir. COVID 19 salgimu
doneminde saglk calisanlari {izerinde yapilan bu calismanin hem dénem agsindan hem de &drneklem
acisindan 6nemli oldugu ve bulgularn literatiire katki saglayacag: ongoriilmektedir. Bununla birlikte,
arastirma neticesinde elde edilecek olan bulgular sayesinde Mardin ilindeki saghk cahsanlarnmmn bilgi
glivenligine iliskin tutumlarmun, farkindalik diizeylerinin, stres diizeylerinin dlgiilecek olmasi da sektdrde
¢ahisanlar hakkinda fikir sahibi olunmasim saglayacaktr.

2. KAVRAMSAL CERCEVE
2.1. Bilgi ve Bilgi Giivenligi

Bilgi giivenligi; bilgiye siirekli ulasilabilirligin gerceklesmekte oldugu bir yapuun iginde, bilginin
kaynagindan alicisina erisinceye degin Kontrollii bicimde herhangi bir degisiklige ugramaksizin, ilgili alicalara
erismesinin saglanmasi siireciyle ilintilidir (Vural, 2007). Canbek ve Sagiroglu (2006) bilgi giivenligini; bilginin
bir deger seklinde disaridan gerceklestirilecek arzu edilmeyen miidahalelere karst muhafaza edilmesi,
degistirilememesi, sadece istenen kisilerce erisilebilmesi ve kullamlabilmesi seklinde ifade etmektedir.

Bilgi glivenliginin; gizlilik, biitlinliik, erisilebilirlik seklinde 3 ana unsuru mevcuttur (Keser ve Giildiiren,
2015). Gizlilik, bilginin bulunmakta oldugu ortamdan gondericiden ahiciya iletilmesi siirecinde, izinsiz
bicimde herhangi bir kisi ya da grup tarafinca erisiminin engellenmesiyle ilintilidir. Verinin biitiinl{igii,
bilginin aktarilmasi sirasinda istenmeyen kisilerce bilginin bozulmas, silinmesi, bilgiye yeni veriler eklenmesi
va da gkartilmas: gibi risklere karsilik verinin icerigini korunmasiyla ilgilidir. Erisilebilirlik, yetkili kisilerin
istenen bilgiye gerektigi zamanda dogru ve giivenilir bicimde ulasabilmesiyle alakahdir (Keser ve Giildiiren,
2015). Bahsi gecen bu 3 temel unsurun yarm sira, bilgi giivenligiyle ilintili olarak literatiirde yer alan cesitli
unsurlar da bulunmaktadir. Bunlar temel olarak giivenilirlik, inkar edememe, kimlik smamasi, yetkilendirme
ve izlenebilirlik/kayit tutma seklindedir. Giivenilirlik unsuru, sistemin ongdriilen ve beklenen davramsiyla
elde edilmekte olan neticelerin arasmdaki tutarhlik durumunu ifade etmektedir. Inkar edememe, kaynakla
aliciin arasinda gerceklesen bilgi iletiminde gerek kaynagin gerekse de aliciin veriyi dogru sekilde aldigimin
karsihikh bigimde dogrulanmasiyla alakalidir. Kimlik smamasi, sistemin kullanilmas: esnasinda cihaz ya da
kullanicimin 8nceden belirlenmis olan kriterleri karsilayacak bicimde kimliginin dogrulanmasina iliskindir.
Yetkilendirme, kullamuci adiyla parclasi dogrulannus olan fertlere &zel, belirli hak ve sorumluluklarin
verilmesiyle ilintilidir. Izlmlebﬂjrhk/ka}nt tutma, bir sorun olusmas: halinde sorunun kaynagimun dogru
sekilde tespit edilmesi hususunda kullanilan sistemlerde tiim kullanucilar gerceklestirdikleri islemlerin kayit
altma alinmas: ve ihtiyac duyulmasi halinde sorunlarin ¢dziimlenmesi noktasmda bu kayitlarin kullanulabilir
olmasiyla ilgilidir (Basaranoglu, 2016).

Sayar1 (2009) dijital ortamda tutulmakta olan bilginin giivenliginin saglanamamasi halinde genellikle su
risklerin ortaya cikabileceginden bahsetmektedir:

¢  Kuruluslarm sahibi bulunduklar: ve ozellikle gizli icerige sahip bilgiler, ficlincii kisilerin ellerine
gecebilir.

¢ Sahibi oldugu bilgiyi muhataza edemeyen ve {iclincii kisilerin ellerine ge¢mesini engelleyemeyen
kuruluslar ciddi itibar kayiplanyla karsilasabilir.

¢ Kamu kuruluslarinda kaybedilen hassas bilgiler, {ilkenin ¢ikarlarina zarar verebilir.

e Bilginin kaybedilmesi, onun tekrar saglanabilmesi hususunda belirli bir siire isle zaman kaybma
neden olabilir.

o Ogzellikle kamusal alamda ve cesitli énem arz eden kurumlar nezdinde kanuni bakindan ciddi
yaptirimlara maruz kalabilir.
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2.2. Bilgi Giivenligi Farkindalig:

Teknolojinin gelismesiyle siirekli degismesine paralel sekilde bilgi giivenlifiyle ilintili risklerle tehditler
cesitlenmis durumdadar. Glintimiiz kosullarmda bilgi giivenliginin elde edilmesi noktasinda agirlikh sekilde
uygulamalarla teknolojik c¢oziimlerin tizerine odaklamlmus oldugu goriilebilmektedir. Bilgi giivenliginin
saglanmasi hususunda uygulamalarla teknolojik c¢oziimleri gelistirmenin maliyeti oldukg¢a yiiksek
olmaktadir. Ancak kullamcilara bilgi giivenligine iliskin farkindahgim kazandirlmasimn maliyeti ¢ok daha
azdir. Bu sebeple, bilgi giivenligi alaninda farkindalik kavranunm énemi giin gectikge daha tazla artmaktadir
(Erol ve Sagiroglu, 2018).

Bilgi giivenligi farkindahg;, bilgi giivenligini tehdit etmekte olan unsurlara karsilik almabilecek dnlemler ile
meydana getirilen giivenlik politikalarmdan haberdar olunmas: seklinde ifade edilmektedir ($ahinaslan,
Kandemir ve Sahinaslan, 2009). Bilgi giivenliginin teknolojiyle ilintili yénlerinin giivenli bir ortanu garanti
edemedigi, bireylerin bilgi giivenligine yonelik davramislariun bu durumda goz éniinde bulundurulmasi
gerektigi ifade edilmektedir (Furnell ve Clarke, 2012).

Bilgi giivenligine iliskin risklerden korunmanin en etkili yolu, bilgi teknolojileri icin cok fazla para
harcanmasiyla korunma maksath teknolojilerden daha fazla faydalanmadan =ziyade, fertlerin
bilinclendirilmesi ve gereksinim hissedilen giivenlik teknolojisinin dogru yer ve zamanda kullanilmasi
seklindedir (Siponen, 2001). Insan unsuruna bagh bilgi giivenligi risklerinin hichir zaman tamanuyla ortadan
kaldinlmas: miimkiin olmamakla birlikte, iyi planlannus bir farkindalik etkinlikleriyle bilgi glivenligine
iliskin riskler kabul edilebilir diizeye cekilebilir (Acilar, 2009).

Fertlerde olugan bilgi giivenligine iliskin farkindaliktan &tiird, fertlerin karsilasmakta olduklar: bilgi giivenligi
tehditlerinin karsisinda mevcut bilgilerini davramisa doniistiirmek suretiyle en az hasari almalar
beklenmektedir. Bilgi giivenligiyle ilgili farkindaligin olusmasi hususunda tehdit, algy, farkindalik ve davrams
seklinde dort temel 6feden bahsedilebilmektedir. Tehdit, bir yapmn zarar gdrmesine sebebiyet veren
istenmeyen bir olaymn arkasinda bulunan bilinmeyen nedendir (Erdogmus, 2017). Algi, bilgi giivenligiyle
ilintili 6gelerin kalic1 davrarisa déniistiiriilmesi suretiyle icsellestirilmesidir (Huang, Rau ve Salvendy, 2010).
Farkindalik, bilgi giivenligine iliskin ilkelerle kurallara uyulmadig: takdirde ortaya cikabilecek istenmeyen
neticelerin bilincli bicimde kavranmasidir. Bu baglamda bilgi giivenligi farkindalig, tehditlerin algilanmasini
miiteakiben ortaya ¢ikabilecek negatif davramslarin yaratacagi risklerin degerlendirilmesi ve bu dogrultuda
uygulanabilecek davramslar1 kapsamaktadir (Erol ve Sagiroglu, 2018). Davrarus, bilgi teknolojilerinin
kullanilmasi sirasinda olusabilecek risklerin tarkinda olunmasi ve bu risklerin giderilmesi hususunda gereken
politikalarla siireclerin bilin¢li bicimde uygulanmasiyla ilgilidir (Kruger ve Kearney, 2006).

Bilgi giivenliginin elde edilebilmesi noktasinda gerceklestirilebilecek olan uygulamalarin i¢ine dahil edilmesi
gerekli olan en onemli unsur, insan unsuruna bagh olan bilgi giivenligi riskleri seklindedir (Keser ve
Giildiiren, 2015). Bu risklerin tamamiyla ortadan kaldirilmas: miimkiin olmamakla beraber, dikkatli ve iyi
egitime sahip fertlerle bu riskler azaltilabilmektedir. Oztemiz ve Yilmaz (2013) fertlerin herhangi bir saglik
problemi olusmadan hastaneye gitmemeleri gibi, herhangi bir bilgi giivenligi tehdidi ile karsilasmaksizmn bilgi
glivenligine iliskin tarkindalik olusturma ¢abasinda bulunmadiklarmu belirterek, bilgi giivenligi farkindaligin
saghk durumuyla ile &rneklendirmistir. Bu dogrultuda, fertlerin saglhik onlemleri almalarn gibi bilgi
giivenligine yonelik olarak da farkindalik ¢ahsmalarinda bulunmalan gereklidir. Bu baglamda, toplumsal
acidan fertlerin sahibi bulunduklar1 konumlarn cercevesinde bilgi giivenligi farkindaliklariun arttirilmasi
hususunda gereken egitimlerin saglanmas: gerekmektedir.

Bilgi giivenligine iliskin tarkindalik calismalarma Tiirkiye'nin gereksinimi bulundugundan bahsetmis olan
Unver, Canbay ve Mirzaoglu (2011), gerceklestirmis olduklan ¢alismada bilgi giivenliginin elde edilmesini;
Tiirkiye’de hem kamusal sektSrde hem de 6zel sektérde uygulanmakta olan genel yaklasimin, var olan riskleri
azaltabilecek risk yonetimi uygulamalarinin yapilmas: suretiyle, bilgi ve iletisim kaynaklarmin muhafaza
edilmesi biciminde oldugu ve bilgi giivenliginden bahsedildiginde teknik dnlemler seklinde algilanmasi ve
teknolojik ¢oziimlemelere agirhk verilmesinin neticesinde konunun yasal, idari, iktisadi ve sosyal boyut
cercevesinde ele alinmasi vasitasiyla, kapsamli bir ¢dziim gelistirilmesinin Oniine gectigini, isin yasal
boyutundaysa kanunlarin bilgi giivenligini her yonii ile ele alacak kadar detayll olmadigim ve giivenlik
kuvvetleriyle adli personelin yeterince bilgi ve uzmanhk diizeyine sahip olmadiklarini, idari aggdan kamu
yonetimiyle ¢alisanlarimin gereken bilgi giivenligi farkindahgiyla yeterince siber giivenlik kapasitesine sahip
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olmadiklariu, iktisadi bakimdan bilgi glivenliginin elde edilmesi hususunda farkindabk calismalarma
yeterince kaynagin ayrilmadifini ifade etmistir.

2.3. Bilgi Giivenligi Stresi

Bilgilere erisilmesini luzlandirip kolaylastirmakta olan internet ve ilgili diger teknolojilerdeki gelisimler, mobil
cihaz ile akalh telefon kullamum oramnm hizhi bigimde yaygimnlasmasi, dil, zamar, mekan vb. kavramlarn
ortadan kalkmas: pek ¢ok riski, tehdidi ve etik problemleri de beraberinde getirmis durumdadur. Insanlar
acisindan vazgecilmez ve degerli bir varhifa doniismiis durumdaki bilginin teknoloji alamindaki gelisimlerin
neticesinde risklerle tehditlere karsihk muhafaza edilmesi ve giivenlifinin saglanmasi bir zorunluluk
durumuna gelmis haldedir. Yeni bilgilerin tiretimi, gelistirilmesi, bu bilgilerin kullamcilar ile paylasilmasi,
ortaya cikabilecek tehditlerle saldirilara karsilik bilgilerin muhataza edilmesi siirecinde siirekliligin elde
edilebilmesi noktasinda etkili bir planlamamn gerceklestirilmesi gereklidir (Erdogmus, 2017).

Temelde stres, fertlerin gereksinmelerinden vazgecmelerine veya bir tepkide bulunmalarma zorlayici, kisinin
icinden ve disindan gelmekte olan ve ¢ogunlukla gerilim, tizlintii, ¢dkiintii gibi durumlarm yaganmasma
neden olan bir giictiir (Tengilimoglu, Isik ve Akbolat, 2014). Stres, fertlerin kontrollerinin disinda gelisim
gosteren ve bu kontrolsiizliikten &tiirii kisinin zihinsel ve psikolojik saghgi negatif bicimde etkilemekte olan
bir durumdur (Tutar, 2016). Bireylerin esenlifivle huzuru bakimindan bir tehlike isareti, bir uyar1 biciminde
algilanmakta olan ve bu nedenle yetersiz bicimde ele alman olaylara gosterilmekte olan, belirgin olmayan
fizyolojik ve psikolojik tepkiye stres ismi verilmektedir (Akgemci, 2001).

Bilgi giivenliginde stres olgusu, tekno-stres kavramuyla baglantihdir. Tekno-stres, bilgi ve iletisim
teknolojilerinin  gelisimiyle paralel sekilde, genellikle yeni teknolojilere uyumluluk saglanmasmda
zorlanilmakta olan, isgdrenlerin vazifelerini gerceklestirmeleri hususunda gerekli olan seviyede beceri veya
yetkinlize sahip olmadiklari durumlarda ortaya c¢ikmakta olan teknolojiden kaynaklanan stres halini
belirtmek iizere kullanilmaktadir (Tarafdar, Tu, Ragu-Nathan ve Ragu-Nathan, 2007). Yogun sekilde
cep/mobil telefon ile bilgisayar kullanilmasi, e-posta tratigi, elektronik mesajlasma, giin icerisinde yogun
sekilde yapilan telefon gdriismeleri, siirekli olarak sifre kullanma ve giincelleme, yazilimlarin giincellenmesi,
siber saldirilara maruz kalma gibi birtakim unsurlar teknoloji temelli strese sebebiyet verebilmektedir. Bilginin
kaybedilmesi korkusu, kisisel bilgilerin ihlal edilmesi ve buna iliskin giivenlik problemleri, huzl islemde
bulunmaya iliskin olarak hata gerceklestirme korkusu, teknoloji temelli olarak is yiikiin{in artmasi tekno-
stresin muhtemel kaynaklar arasimndadir (Mahboob ve Khan, 2016).

2.4. Is Performansi

Pertormans, planli ve amaglannus faaliyetlerin neticesinde ortaya konulam nicel ve/veya nitel acidan
belirlemekte olan bir kavram niteligindedir (Simsek ve Nursoy, 2002). Rotundo ve Sackett (2002) performans
kavramun, bir organizasyonun amaciyla hedeflerine katki saglayan, fertlerin denetimi altinda bulunan
davrams ve faaliyet bicimi seklinde betimlemistir. Kutal ve Biiyiikuluslu (1996) tarafindan performans,
amaclara erisilebilmesi hususunda harcanan c¢aba seklinde aciklannustir. Performans, fertlerin sosyal
yasamlarinda ve/veya is yasamlarinda bir seyleri basarmak iizere harcadiklan ¢abadir. Performans, her bir
ferdin sorumluluk alma duygusunu gelistirmeye, hedetleriyle amaclarinu tespit etmesine ve vizyonlarmu
genisletmesine yardima olmaktadir. Performans dogrudan sekilde verimliligi agiklamaktadir ve iggdrenlerin
islerine yonelik sadakatlerine, bir vazifeyi gerceklestirmeye iliskin istekliliklerine karsiik gelmektedir.
Organizasyonlarm belirlenmis amaclarma erisebilmeleri ve siirdiiriilebilir rekabet {ist{inliigii elde
edebilmeleri hususunda isgdrenlerin motivasyonlariyla baghliklar1 nemli unsurlardir. Performans ise
gerceklestirilmekte olan faaliyetlerin neticelerinin degerlendirilmesiyle tespit edilmektedir (Dogan ve
Ozdevecioglu, 2009).

Viswesvaran ve Ones (2000) is performansini, organizasyonlarin amagclarma erismeleri hususunda katkida
bulunan isgdrenlerin is sonuglan ve davraruslan seklinde ifade etinektedir. Bu dogrultuda is performans,
fertlerin kendilerine verilmis olan isleri ne oranda gerceklestirdikleri, isin gereklerini yerine getirme seviyesi,
basarisi, verimliligi ve ise iliskin etik yaklasimlar icine almakta olan genis bir kavram durumundadir.
Fertlerin kisisel ozelliklerinin 6znel birtakim yargilar icermesiyle karmasik olmasi, is pertormansiin
tammmunin yapilmasim giiglestirse de, is performansi seviyesinin tespiti konusunda birtakim kriterler
mevcuttur. Nitekim is performansi, isgorenlere ceza verilmesinden ziyade is verimliliginin arttirilmasi
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amaclandiginda daha faydalidir. Kariyer firsatlarmun varhgs, terfi, {icret vb. durumlar ile isten gikarma gibi
onemli yonetsel kararlarm verilmesi, isgorenlerin is performanslarim etkilemekte olan onemli unsurlar
arasindadir (Murphy ve Clevaland, 1995).

Endiistri devriminin baslangiandan yakin tarihlere degin performansm temel unsurlar yalmzca maliyet ve
karlilik seklinde nitelendirilmistir. Lakin ilerleyen dénemlerde bilim insanlar: tarafinca performansin iki temel
unsur bulundugu belirtilmis ve bunlar etkinlik ile verimlilik seklinde ifade edilmistir. Son dénemlerdeyse bu
unsurlara girdilerden taydalanma, kalite, yenilik ve ¢calisma hayatimin kalitesi gibi unsurlar da ilave edilmistir.
Bu dogrultuda performans kavranu daha genis unsurlar ile ele alimmaya baslannustir. Giintimiiz kosullarmda
ise performansin unsurlari arasma isgoren davramsi, pazar ortanu, iirtin liderligi, kamu sorumlulugu vb.
muthtelif unsurlar da eklenmistir (Karaman, 2009).

Organizasyonlarda degisimlerin proaktif sekilde gerceklesebilmesi hususunda, organizasyonlarn
uyarlanabilir yeteneklerini gelistirmeleri suretiyle, cevrenin degisim gtsteren gereksinimleriyle basa ¢itkmalari
ve is diinyasinda miikemmellesebilmek {izere bir doniistime girmeleri gerektigi ifade edilebilir. Bu baglamda,
orgiitlerin stirdiiriilebilirlikleri, isgérenlerin yetenekleri, becerileri, bilgileri ve deneyimlerinin yam sira
onlarin performanslarma da bagh durumdadir. Orgiitlerin basarilari, isgdrenlerinin yaraticiiklarina,
yenilikciliklerine ve drgiitsel baghliklarina dayandigindan, érgiit agisindan bir isgdrenin etkili pertormansi,
mutlak gerekli olan bir ara¢ niteligindedir (Bayram, 2005). Bunun yamnda, isgrenlerin performanslar
yalnizca drgiit bakimindan degil, ayrica toplum bakimmdan da énem arz etmektedir. Isgdrenlerinin yiitksek
bir performansa sahip olmasi, drgiitiin hem sosyal hem de iktisadi amaglarna erismesinde &ncii bir rol
tistlenmekteyken; elde edilecek terfi firsatlar;, maddi odiiller gibi unsurlar da kisisel hedeflerin
gerceklestirilmesini saglamaktadir (Ertan, 2008).

Is performansi, baglamsal performans ve gorev performansi seklinde iki temel boyuta ayrilmaktadir.
Baglamsal pertormans, fertlerin daha ¢ok calismak {izere goniillii olmalars, islerini hevesli sekilde yapmalari,
is birligine yatkin olma, érgiitii sahiplenme ve destekleme ile kurallara uyulmasim icermektedir. Baglamsal
performans cercevesinde ekibin basaris1 hususunda ¢alisilmaktadir (Ozdevecioglu ve Kamgiir, 2009).
Baglamsal performans, isletmedeki organizasyon, sosyal ve ruhsal atmosfere katkida bulunan aktiviteleri
kapsamaktadar. Grgﬁtteki verimlilikle ekibin basarisi son derece énemlidir. Is ortammu zenginlestirmekte olan
baglamsal performans, sosyal ve motivasyonel drgiit iklimine de katkida bulunmaktadw (Unlii ve Yiiriir,
2011).

Gorev performansi, organizasyonun teknik siireclerini yiir{itiip, buna iliskin gereksinimlerle ilgilenmekledir
ve yetenekler ile iliski i¢indedir. Gérev performansi, kisinin uzmanhg ve teknik tarafi ile agklanmaktadir
(Ozdevecioglu ve Kamigiir, 2009). Gérev performansi, kisinin isivle ilintili aktiviteleri yiiriitmesine iliskindir.
Orgiitteki teknik yapityt meydana getiren ana aktivitelerin yiiriitiilmesini kapsamaktadir. Isletmede
calismakta olan fertlerin, islerini gerceklestirebilmeleri hususunda teknik bilgileriyle becerilerini kullanmalari,
gorev performanstyla ilintilidir (Dogan ve Ozdevecioglu, 2009).

2.5. Hipotezlerin Olusturulmas:

Kurumlarm bilgi giivenliklerinden yalnizca bilgi giivenliginde ¢alisan personel degil, aksine kurumda ¢alisan
biitiin personel ile paydaglar sorumlu durumdadir. Bu dogrultuda, kurumlarin bilgi giivenligi politikalar
cercevesinde gerceklestirilen farkindalik arttirma faaliyetleri ile cahsanlarda giivenlik bilinc
olusturulmaktayken, hangi bilgilerin muhafaza edilmesi gerektigi, bunlarin ne gibi tehditlere kars: olarak ne
sekilde muhafaza edilmesi gerektigine iliskin bilinclendirmelerin yapilmasi gereklidir (Sahinaslan, Kantiirk,
Sahinaslan ve Borandag, 2009). Orgiitlerin faaliyet gdsterdikleri sektdrdeki bilgi giivenligi ihtiyaglar:
cercevesinde uygulanan bilgi glivenligi yonetim sistemi, o drgiitte calismakta olan personelin memnuniyetiyle
performansiu pozitif yonlii olarak arttirarak, Orgiitiin genel performansimu da pozitif yonlii sekilde
etkileyecektir (Aslandag, 2010). Akyol (2013) ise COBIT gibi i¢ denetim sistemi uygulamakta olan érgiitlerdeki
bilgi giivenligi politikalariun isletme, personel ve siireclere yonelik etkilerini inceledigi calismasinda,
cahsanlarin performanslarimin bilgi, egilim ve farkindalik kavramlariyla pozitif bir iliskiye sahip oldugunu
tespit etmistir. Bilgi giivenligi farkindaligina iliskin olarak, bilgi giivenligi tehditlerinin farkinda olan ve bu
baglamda bu tehditlere yonelik gerekli onlemleri alabilen kisilerin daha etkin sekilde calisabilmeleri ve bu
dogrultuda daha yiiksek is pertormans: gostermeleri beklenmektedir. Bu dogrultuda, arastirmanin H1 ana
hipotezi ile Hla ve H1b alt hipotezleri su sekilde kurulmustur:
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H:: Bilgi giivenligi farkindaligy, is performansiu pozitif ve anlaml olarak etkilemektedir.
Hi: Saldin ve tehditler, is performansim pozitit ve anlamh olarak etkilemektedir.
Hi: Kisisel verilerin korunmasi, is performansim pozitif ve anlamli olarak etkilemektedir.

COVID-19 enfeksiyon riski bakinundan saglik calisanlari ¢ok yiiksek risk grubunun icerisinde yer almaktadur.
Aym zamanda saghk calisanlarin genel olarak saghk, giivenlik ve bilgi giivenligi agsindan da en riskli is
kollarindan birinde vazite gérdiiklerinden bahsedilebilir. Bu durumda, COVID-19 kosullar: altinda; fiziksel,
kimyasal, biyolojik ve psikososyal risk faktorlerinden otiirii saglik ¢ahsanlarmn ciddi bir stres durumu
yasadiklar ifade edilebilir. Saglik calisanlarindan beklenmekte olan hizmetle calisanlarin bu beklenen hizmeti
karsilayabilme becerileri de saghk calisanlarin stres seviyelerini belirlemektedir. Ayrica saglik ¢alisanlari,
insan saghfma iliskin 6nemli bir sorumlulugu tasidiklari icin, pandemi siirecinde calisma ortamindan
kaynaklanmakta olan her tiir stresi daha yogun sekilde yasamaktadir (Sakaoglu, Orbatu, Emiroglu ve Cakar,
2020). Saglik calisanlar1 dzellikle de COVID-19 siirecinde ciddi mesleki zorluklara sahiptirler. Zira saghk
¢abisanlarin {izerinde bu dénemde énemli bir is baskis1 ve zaman baskis: bulunmakta olup, halen tam bir
tedavisinin olmadifi pandemi tehdidine karst hem kendilerini hem de hastalar1 koruma gayreti
icerisindedirler.

Bilgi giiveligiyle ilintili olarak yasanan stres, diger pek ok sektorde oldugu gibi, saghk sektoriinde calisanlar
baglanunda da oldukga énemli bir konudur. 24 Mart 2016 tarihli ve 6698 sayili “Kisisel Verilerin Korunmasi
Kanunu” cercevesinde, 21 Haziran 2019 tarihinde “Kisisel Saglik Verileri Hakkinda Yonetmelik”
yayimmlannustir. Yonetmelik kapsanunda, saghk hizmetlerinde bilgi glivenligine iliskin konu ve kavramlara
deginilmis, hangi saghk verisine kim tarafindan erisilebilecegi ve bu verilerin nasil korunacagi agiklannusgtir.
Bu dogrultuda, bilgi giivenligiyle ilintili tehditlerin farkinda olma durumu ve buna iliskin énlemleri alabilme
durumunun, saghk cahsanlarinda bilgi glivenligi ile ilgili stres yasama durumu ile yakin bir iliskide olacagi
diistiniilmektedir. Nitekim bu tehditlerin farkinda olmayan ve gerekli énlemleri alamayan kisilerde stres
yogunlugu artis gosterecektir. Literatiir bulgulari degerlendirildiginde, Lee vd. (2016)'ne gdre, asin1 is yiikiiyle
mahremiyetin ihlal edilmesi bilgi giivenligi stresini arttirmaktadir. Ament ve Haag (2016) ise, bilgi giivenligi
farkindahigiun arttirlmasina yonelik orgiitlerde yapilan faaliyetlerin personelde strese yol actigindan
bahsetmistir. Bu dogrultuda, arastrmanin H2 ana hipotezi ile H2a ve H2b alt hipotezleri su sekilde
kurulmustur:

H:: Bilgi giivenligi farkindalig, bilgi giivenligi stresini pozitif ve anlamli olarak etkilemektedir.
Hbe: Saldin ve tehditler, bilgi giivenligi stresini pozitif ve anlamh olarak etkilemektedir.
Hp: Kisisel verilerin korunmast, bilgi giivenligi stresini pozitit ve anlamli olarak etkilemektedir.

Bassi (1997) bilgi y6netiminin, orgiitsel performansin gelistirilmesi hususunda bilginin yaratilmasi, ele
gecirilmesi ve kullamlmasiru iceren bir stire¢ oldugundan bahsetmistir. Smith (2002) bilgi ynetiminin; ¢cagdag
diinyamn hizlica artmakta olan belirsizligivle karmasikligiun Kkarsisinda, orgiitlerin yasamlarmu ve
performanslarim arthrmaya ¢ahismalariyla alakah olduguna deginmistir.

Bilgi glivenligi uygulamalarimim getirdigi yiiksek seviyede is ytikii, bilgi giivenligi sistemlerinin islevsel acidan
zayiflamasma, insan kaynakli hatalarin yasanmasma ve bilgi giivenligi sistemi performansmun diisiis
gOstermesine sebebiyet vermektedir (Kraemer, Carayon ve Clem, 2009). Asin is yiikiiniin getirdigi stres ise
cabisanlarin performanslarin diisiiriicii etkiler yaratmaktacur (Erbi, 2018). Tarafdar, Pullins ve Ragu-Nathan
(2011) bilgi giivenligi stresinin profesyonel satis personellerinin performanslar iizerindeki etkisini incelemis
ve bilgi giivenligi stresiyle performans arasmda negatif bir iliski oldugunu bulmustur. Saganuwan, Ismail ve
Ahmad (2013) muhasebe bilgi sistemi etkinligiyle isgorenlerin bilgi giivenligi stresi sorunlarina odaklandiklar
calismada, bilgi glivenligi stresinin isgorenlerin is doyumlar: ve is performanslari ile muhasebe bilgi sistemi
etkinligi arasindaki iliskide arac bir role sahip oldugu neticesine erismistir. Azam, Abidin, Yusof, Emang ve
Entigar (2014) taratindan yapilan ¢alismada bilgi giivenligi stresi yaratan unsurlar ile isgérenlerin ¢alisma
performanslar1 arasmdaki iliski incelenmis ve bilgi giivenligi stres faktorlerinin is performans: {izerinde
onemli bir etkiye sahip oldugu bulunmustur. Bu dogrultuda, arastrmanin H3 ve H4 ana hipotezleri ile H4a
ve H4b alt hipotezleri su sekilde kurulmustur:

Isletme Arasturmalar Dergisi 7 Journal of Business Research-Turk



1. Giin — M. Celik 14/1 (2022) 1-15
Hs: Bilgi giivenligi stresi, is performansim pozitif ve anlamli olarak etkilemektedir.

H:: Bilgi giivenligi farkindalifinmn is performans: {izerindeki etkisinde bilgi giivenli§i stresinin araci rolii
vardar.

Hz: Saldin ve tehditlerin is performansi tizerindeki etkisinde bilgi giivenligi stresinin aract rolii varduir.

Ha: Kisisel verilerin korunmasmun is performans: {izerindeki etkisinde bilgi giivenligi stresinin araa rolii
vardar.

3. YONTEM

Bilgi giivenligi farkindaligirun is performans: iizerindeki etkisinde bilgi giivenligi stresinin aract roliinii
incelemeye yonelik bu calismada, 6nce 6rneklem ve dlceklere iliskin bilgilere yer verilmistir. Sonrasmda SPSS
22.0 paket programu vasitasiyla, orneklem grubundan elde edilmis olan veriler cercevesinde Sekil 1'de yer alan
arastirma modeline iliskin analizler gerceklestirilmistir. Yapilan analizlerin neticesinde elde edilen bulgular,
literatiirdeki dnceki arastirmalarin bulgular ile karsilastirilarak onerilerde bulunulmustur. Kuramdan ve
gorgiil aragtirmalardan yola ckilarak meydana getirilen arastirma modeli Sekil 1'de yer almaktadir. Model
cercevesinde bagmmh degisken is performansidir. Bagimsiz degisken ise bilgi giivenligi farkindaligidar.
Bagimh degisken ile bagimsiz degiskenin arasinda bulunan iliskinin yonii ve tesirinin {izerinde rolii
bulundugu diisiiniilen arac1 degisken ise bilgi giivenligi stresidir.

= Bilgi Giivenligi Stress

-

Bilgi Giivenligi Farkindalig : " is Performans:

Sekil 1. Arastirma Modeli
3.1. Orneklem

Aragtirmarun evrenini, Tiirkiye’nin Mardin ilinde ¢ahsan saghk personeli olusturmaktadir. Evrende 2.000 kisi
bulunmaktadir. %95 giivenilirlik diizeyinde evreni temsil edebilecek &rneklem sayisi 322 olarak
hesaplanmustir. Bu dogrultuda, 500 kisiye anket formu génderilmis, 345 kisinden geri déniis olmus, 15 kisiye
ait veriler 6zensiz doldurma nedeniyle analiz dis1 tutulmus, kalan 330 kisi ile analize devam edilmistir.
Ormmneklem olarak saghk kurumunun secilmesinin sebebi, COVID-19 siirecinde bilgi giivenliginin saglik
kuruluslarinda her zamankinden daha &nemli hale gelmesi ve bu durumun cahsanlarin tutum ve
davramglarina etkisinin olabilecegi diistincesinden kaynaklanmaktadir. Basit tesadiifi rnekleme teknigi ile
Mardin Devlet Hastanesi cahisanlan {izerinde, asagida detaylar yer alan anket formu uygulannustir. Anket
uygulamasi 10 Nisan 2020 ile 10 Haziran 2020 tarihleri arasinda gerceklestirilmistir. Anket uygulamasina
iliskin olarak, T.C. Saglik Bakanhg Mardin 11 Saghk Miidiirligii nden 01.04.2020 tarihinde 37201737-806.02.02
sayili etik kurul izni alnnustir.

Arastirmaya katilanlarn cinsiyet agsindan 130 (%39,4) kadmn, 200" (%60,6) erkektir. Yas grubuna gore, 43
kisi (%13,0) 18-25 yas grubunda, 145 kisi (%43,9) 26-34 yas grubunda, 108 kisi (%32,7) 35-44 yas grubunda, 34
kisi (%10,4) 45 ve tizeri yas grubundadir. Medeni durum bakinundan, 113 kisi (%34,2) bekar, 209 kisi (%63,3)
evli olup, 8 kisi (%2,4) diger secenegini isaretlemistir. Egitim durumu acisindan, 117 kisi (%35,5) lise mezunu,
55 kisi (%16,7) onlisans mezunu, 123 kisi (%37,3) lisans mezunu, 18 kisi (%5,5) viiksek lisans mezunu, 17 kisi
(%5,2) doktora mezunudur. Mesleki tecriibeye gore, 21 kisi (%6,4) 1 yildan az, 30 kisi (%9,1) 1-3 yillik, 63 kisi
(%19,1) 3-5 yillk, 94 kisi (%28,5) 5-10 yillik, 122 kisi (%37,0) 10 yildan fazla mesleki tecriibeye sahiptir.
Kurumda calisma siiresi bakimundan, 35 kisi (%10,6) 1 yildan az siiredir, 66 kisi (%20,0) 1-3 yildir, 80 kisi
(%24,2) 3-5 yildar, 72 kisi (%21,8) 5-10 yildur, 77 kisi (%23,3) 10 yildan fazla siiredir aym kurumda cahismaktachr.
Kurumdaki gorev acisindan, 31 kisi (%9,4) hekim olarak, 130 kisi (%39,4) hemsire olarak, 169 kisi (%51,2) diger
saglik personeli olarak vazife yapmaktadir.
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3.2. Arastirmanmin Olcekleri

Saglik personeli iizerinde uygulanan anket formu dért béliimden meydana gelmektedir. Anket formunun ilk
boliimiinde, katiimcilarin demogratik dzelliklerini tespit etmeye y&nelik olarak cinsiyet, yas, medeni durum,
egitim diizeyi, mesleki tecriibe, kurumda ¢alisma siiresi ve calisilan béliim olmak tizere 7 soru bulunan Kisisel
Bilgi Formu yer almaktadur.

Anket formunun ikinci béliimde, ¢ahsanlarn bilgi giivenligi farkindaliklarim belirlemek {izere Keser ve
Giildiiren (2015) tarafindan gelistirilen 34 maddelik Bilgi Giivenligi Farkindalik Olgegi kullamlnustir. Olcek;
saldirt ve tehditler ile kisisel verilerin korunmast seklinde iki alt boyuttan meydana gelmektedir. Olcek 5l
likert tipi Slgektir.

Olcek iizerinde faktdr analizinde ortaya citkan KMO degeri (0,963) iizerinde calhisilan Srneklem grubunun
sayisal anlamda faktdr analizinin gerceklestirilmesi konusunda yeterli oldugunu gostermistir. Bartlett
Kiiresellik Testi sonucunun anlamh ¢iknis olmas: (Ki-Kare: 9319,479; sd: 325; Sig.: 0,000) ise bu &lgek {izerinde
faktor analizi yapilabilecegini gdstermektedir. Faktor analizinde en uygun faktdr yapilarma ulasabilmek
maksadiyla 8 ifade Olcekten ¢ikartilnmustir.! Gerceklestirilen faktor analizi neticesinde, dlcegin iki faktdrden
meydana geldigi tespit edilmis ve elde edilen faktorler orijinal élgekle uyumlu sekilde “saldir1 ve tehditler”
(ST) ile “kisisel verilerin korunmas1” (KVK) biciminde isimlendirilmistir. Olgegjn toplam aciklanan varyansi
%70,231"dir. ST taktorii varyansmn %39,36'sim1, KVK faktorii varyansin %30,87'sini agiklamaktadir. Yapilan
giivenilirlik analizi neticesinde; Slgegin gilivenilirliginin 0,975; ST faktoriiniin gilivenilirliginin 0,970; KVK
taktoriiniin giivenilirliginin 0,950 ile oldukga yiiksek diizeyde oldugu tespit edilmistir.

Anket formunun tiglincti béliimde, ¢alisanlarm bilgi giivenligi stres diizeylerini 6lgmek iizere Ayyagari vd.
(2011) tarafindan gelistirilen 8 maddelik Bilgi Giivenligi Stresi Olgeg-i kullaniinustir. Olcek tek boyutlu olup,
51i likert tipidir.

Olgek tizerinde gerceklestirilen faktor analizinde ortaya cikan KMO degeri (0,933) tizerinde ¢ahisilan 6rmeklem
grubunun sayisal anlamda faktér analizinin gerceklestirilmesi konusunda yeterli oldugunu gostermistir.
Bartlett Kiiresellik Testi sonucunun anlamh ¢iknus olmas: (Ki-Kare: 2771,189; sd: 28; Sig.: 0,000) ise bu 6lgek
tizerinde faktdr analizi yapilabilecegini gostermektedir. Gerceklestirilen taktdr analizi neticesinde, dlcegin
orijinal Slgekle uyumlu sekilde tek faktdrden meydana geldigi tespit edilmistir. Olgegin toplam agiklanan
varyansi %77,316"dir. Yapilan giivenilirlik analizi neticesinde, dlgegin giivenilirligi 0,958 ile oldukca yiiksek
diizeyde cknustir.

Anket formunun dordiincii boliimde, calisan performansim Sl¢mek iizere Kirkman ve Rosen (1999) tarafimdan
gelistirilen, C8l (2008) tarafindan Tiirkce uyarlamas: yapilan 4 maddelik Isgdren Performans Olgegi
kullamilnustir. Olgek tek boyutlu olup, 51 likerttir.

Olcek tizerinde gerceklestirilen fakttr analizinde ortaya cikan KMO degeri (0,845) iizerinde calisilan 6rneklem
grubunun sayisal anlamda faktoér analizinin gerceklestirilmesi konusunda yeterli oldugunu goéstermistir.
Bartlett Kiiresellik Testi sonucunun anlamlh ¢iknus olmas: (Ki-Kare: 1205,929; sd: 6; Sig.: 0,000) ise bu 6lgek
tizerinde faktor analizi yapilabilecegini gostermektedir. Gergeklestirilen faktdr analizi neticesinde, dlcegin
orijinal 6lgekle uyumlu sekilde tek faktdrden meydana geldidi tespit edilmistir. Olgegin toplam agiklanan
varyansi %84,642'dir. Yapilan giivenilirlik analizi neticesinde, dlcegin giivenilirligi 0,939 ile olduk¢a yiiksek
diizeyde ciknustir.

Olcekler iizerinde gerceklestirilen faktor ve giivenilirlikleri neticesinde ortaya ¢ikan faktorler incelendiginde;
ST faktortiniin ortalamasi x=2,9574 ile ortalamarn biraz altinda, KVK faktoriiniin ortalamasi x=3,3873 ile
ortalamamin iizerinde, BGF 6lceginin ortalamasi x=3,1393 ile ortalamamn biraz {izerinde, BGS dlceginin
ortalamasi ¥=2,9920 ile ortalamanm biraz altinda, IP 8lceginin ortalamasi ise x=4,0402 ile yiiksek diizeyde

! Bu ifadeler sirasiyla “BGF17-Bilgi giivenliginin ne anlama geldigini biliyorum.”, “BGF21-Bilgisayarimdaki viriis koruma
yazilimimun gercek zamanli koruma (real tim eprotection) dzelligini kullanmaktayim.”, “BGF22-Bilgisayarimdaki viriis
koruma yaziimunn otomatik giincellestirme yapmasiu  saglayabilirim.”, “BGFé6-Bilgisayarima casus yazilim
yiiklenmesini engelleme yontemlerini biliyorum.”, “BGF4-Zincir e-postalara (chain e-mail) karsi nasil hareket etmem
gerektigini biliyorum.”, “BGF27-Istenmeyen elektronik posta miktarimn azaltmak icin gerekli bilgiye sahibim.”, “BGEF3-
Aldatmaca (hoax) nedir biliyorum.” ve “BGF18-Bilgi giivenligi ile ilgili sorumluluklarimmn ne oldugunu biliyorum.”
seklindedir.
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cikmustir. Her bir faktoriin basiklik ve carpiklik degerlerine bakildigida, basiklik ve carpiklik degerlerinin (-
2)ile (+2) arasinda olmasindan &tiirii, faktorlerin normal dagilima sahip olduklari soylenebilir (STearpin=-0,107;
STeasuan=-0,934; KVKiarpu=0479; KVKvamau=-0,623; BGFapuu=0,257; STeassau=0,746; BGSarpua=-0,003;
BGSvasnan=-0,815; [Pgarpaaic=-1,177; STrasutn=1,275).

4. BULGULAR

Arastirma kapsanunda éncelikle katilimcilarn bilgi giivenligi tarkindaliginin saldiri ve tehditler ile kisisel
verilerin korunmas: faktdrleri, bilgi giivenligi stresi ve is performans: diizeylerine ynelik olarak elde edilmis
olan verilerin ortalamalari, standart sapmalar1 ve aralarmdaki iliskilere bakilnustir. Analizin ikinci sathasinda,
kurulmus olan modelle ilintili olarak regresyon analizleri vasitasiyla aracihik testi yapilnustir.

Analiz sonucunda elde edilen ortalamalar, standart sapmalar ve korelasyon degerleri Tablo 1'de
gosterilmistir. Tablo 1'de goriild{igii {izere, tiim degiskenlerin arasinda pozitif yénlii ve anlamh iliskilere
rastlannustir.

Tablo 1. Korelasyon Analizi Bulgular:

Degiskenler Ort. SS 1 2 3 4
Saldin ve Tehditler 2,9574 1,10549 (0,970)
Kisisel Verilerin 3,3873 1,08386 771" (0,950)
Korunmas:
Bilgi Giivenligi Stresi 2,992 1,04877 1457 1777 (0,958)
[s Performans: 4,0402 0,89859 224" ,328 ,195° (0,939)
**. 0,01 anlamhlik diizeyinde anlaml; ( ): Giivenilirlik diizeyi

Bilgi giivenligi farkindahifumn is performansi tizerindeki etkisinde bilgi giivenligi stresinin araci roliintin olup
olmadigimu saptamak icin, SPSS uygulamasmnda PROCESS v4.0'tan faydalamlarak, Andrew F. Hayes
tarafindan gelistirilen Hayes macrosu model 4 kullanilnustir. Bu modellemeye gore bagimsiz degiskenin hem
bagmml degisken hem de araci degisken {izerinde anlamh etkisinin bulunmasi gerekmektedir. Bununla
beraber, araa degiskenin de bagimsiz degiskenle birlikte analize déhil edilmesiyle, bagimsiz degiskenin
bagimh degisken {iizerindeki regresyon Katsayisimn diismesi, arac degiskenin de bagmh degiskenin
tizerindeki anlamli etkisinin stirmesi gereklidir (Preacher ve Hayes 2008).

BGF, ST ve KVK seklinde iki faktorden meydana geldiginder, her bir faktoriin (ST ve KVK) IP iizerindeki
etkisinde BGS'nin araci roliinii saptamak i¢in ayr1 ayr regresyon analizleri yapilnustar.

Oncelikle ST'nin, [P {izerindeki etkisinde BGS'nin arac rolii incelenmistir. Analiz bulgulani Tablo 2'de
verilmistir. Bu noktada ilk olarak ST'nin BGS {izerindeki etkisi incelenmistir. Yapilan analizde; R? degeri 0,021;
F degeri 6,9999; p degeri 0,0085 seklinde bulunmustur. Buna gére, regresyon modelinin istatistiksel bakimdan
anlamli oldugu sdylenebilir. Bagimsiz degisken olan ST nin (£=0,1371; p=0,0085) BGS {izerinde anlamli, pozitif
yonlii ve diistik diizeyli etkisi bulundugu saptanmustir. LLCI ve ULCI giiven araliklarina bakildiginda, analiz
sonucunun arlamh oldugu teyit edilmistir. “H2a: Salduri ve tehditler, bilgi gitvenligi stresini pozitif ve anlami olarak
etkilemektedir.” hipotezi kabul edilmistir. [kinci olarak ST'nin IP {izerindeki etkisi incelenmistir. Yapilan
analizde; R? degeri 0,050; F degeri 17,397; p degeri 0,000 seklinde bulunmustur. Buna gore, regresyon
modelinin istatistiksel bakimdan anlamli oldugu soylenebilir. Bagimsiz degisken olan ST'nin (£=0,1824;
p=0,00) IP iizerinde anlamls, pozitif yonlii ve diisiik diizeyli etkisi bulundugu saptannustir. LLCI ve ULCI
gliven araliklarina bakildiginda, analiz sonucunun anlamhi oldugu teyit edilmistir. Bu dogrultuda, “Hla:
Saldirt ve tehditler, is performansim pozitif ve anlamli olarak etkilemektedir.” hipotezi kabul edilmistir. Uciincii
olarak aract degisken olan BGS'nin ve bagimsiz degisken olan ST'nin bagimli degisken olan IP iizerinde
birlikte etkisi incelenmistir. Yapilan analizde; R? degeri 0,077; F degeri 13,7125; p degeri 0,000 seklinde
bulunmustur. Buna gore, regresyon modelinin istatistiksel bakimdan anlamli oldugu séylenebilir. Bagimsiz
degisken olan ST'nin (8=0,1629; p=0,0002) IP fizerinde anlaml, pozitif yonlii ve diisikk diizeyli etkisi
bulundugu, ayrica arac degisken olan BGSnin (£=0,1423; p=0,0021) IP {izerinde anlamli, pozitif yonlii ve
diisiik diizeyli etkisi bulundugu saptannustir. LLCI ve ULCI giiven araliklarma bakildiginda, analiz
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sonucunun anlamhb oldugu teyit edilmistir. Bu dogrultuda, “H3: Bilgi giivenligi stresi, is performansin pozitif ve
anlaml olarak etkilemektedir.” hipotezi kabul edilmistir. Yam sira, ST'nin IP izerindeki etkisinde 0,0195
diizeyinde bir azalma goriilmiistiir. ST nin [P {izerindeki etkisine iliskin elde edilen sigma degeri yine (p<0,03)
oldugundan, BGS'nin, ST'nin IP {izerindeki etkisinde kismi, pozitif yonlii ve diisiik diizeyli bir araclik
roliinfin oldugu bulgusu elde edilmistir. Bu dogrultuda, “H4a: Saldin ve tehditlerin is performanst iizerindeki
etkisinde bilgi giivenligi stresinin araci rolii vardir.” hipotezi kismen kabul edilmistir.

Tablo 2. ST'nin [P Uzerindeki Etkisinde BGS'nin Araci Roliine [liskin Test Sonuclan

Model F- | Model p-
degeri degeri
ST 0,1371 2.6457 0,0085 0.021 6,9999 0.0085 0.035 | 0.239
Model F- | Model p-
degeri degeri
ST 0,1824 4.1710 0,0000 0.050 17.397 0.0000 0.096 | 0.269
Model F- | Model p-

Bagimh Degisken: BGS B-degeri | t-degeri | p-degeri R? LLCI | ULCI

Bagimh Degisken: iP B-degeri | t-degeri | p-degeri R? LLCI | ULCI

= e LT _dederi dederi Aeser 2
Bagimh Degisken: IP B-degeri | t-degeri | p-degeri R degeri degeri LLCI | ULCT
ST 0.1629 3.7335 0,0002 0.077 | 0.249
0.077 13,7125 0.0000
BGS 0.1423 3.0941 0,0021 0.052 | 0.233
Aracihik Rolii B-degeri LLCI | ULCI
BGS 0.0195 0.002 | 0.056

Ikinci olarak KVK'mun, IP {izerindeki etkisinde BGS'nin aract rolii incelenmistir. Analiz bulgular1 Tabo 3'te
verilmistir. Bu noktada ilk olarak KVK'mun BGS tizerindeki etkisi incelenmistir. Yapilan analizde; R? degeri
0,031; F degeri 10,6135; p degeri 0,0012 seklinde bulunmustur. Buna gére, regresyon modelinin istatistiksel
bakindan anlamh oldugu séylenebilir. Bagimsiz degisken olan KVK'mun (8=0,1713; p=0,0012) BGS iizerinde
anlamli, pozitit yonlii ve diistik diizeyli etkisi bulundugu saptannustir. LLCI ve ULCI giiven araliklarma
bakildiginda, analiz sonucunun anlamh oldugu teyit edilmistir. “H2b: Kisisel verilerin korunmasi, bilgi giivenligi
stresini pozitif ve anlamli olarak etkilemektedir.” hipotezi kabul edilmistir. Ikinci olarak KVK'mm IP {izerindeki
etkisi incelenmistir. Yapilan analizde; R? degeri 0,108; F degeri 39,5565; p degeri 0,000 seklinde bulunmustur.
Buna gore, regresyon modelinin istatistiksel bakimdan anlamh oldugu séylenebilir. Bagimsiz degisken olan
KVK'mn (8=0,2720; p=0,000) IP iizerinde anlamli, pozitif yonli ve diisiik diizeyli etkisi bulundugu
saptannustir. LLCI ve ULCI giiven araliklarma bakildifinda, analiz sonucunun anlamli oldufu teyit
edilmistir. Bu dogrultuda, “H2a: Kigisel verilerin korunmast, is performansimt pozitif ve anlamlt olarak
etkilemektedir.” hipotezi kabul edilmistir. Uciincii olarak aract degisken olan BGS'nin ve bagmmsiz degisken
olan KVK'nin bagimli degisken olan IP {izerinde birlikte etkisi incelenmistir. Yapilan analizde; R? degeri 0,127;
F degeri 23,7836; p degeri 0,000 seklinde bulunmustur. Buna gore, regresyon modelinin istatistiksel bakimdan
anlamlb oldugu séylenebilir. Bagimsiz degisken olan KVK'nin (8=0,2512; p=0,000) IP {izerinde anlamli, pozitif
yonlii ve diisiik diizeyli etkisi bulundugu, ayrica aract degisken olan BGS'nin (8=0,1212; p=0,0074) IP iizerinde
anlamli, pozitit yonlii ve diistik diizeyli etkisi bulundugu saptannustir. LLCI ve ULCI giiven araliklarma
bakildiginda, analiz sonucunun anlamli oldugu teyit edilmistir. Bu dogrultuda, “H3: Bilgi giivenligi stresi, is
performansim pozitif ve anlamly olarak etkilemektedir.” hipotezi kabul edilmistir. Yanu sira, KVK nun [P {izerindeki
etkisinde 0,0208 diizeyinde bir azalma goriilmiistiir. KVK'nun IP iizerindeki etkisine iliskin elde edilen sigma
degeri yine (p<0,05) oldugundan, BGS'nin, KVK'nun IP {izerindeki etkisinde kismi, pozitit yonlii ve diisiik
diizeyli bir araciik roliiniin oldugu bulgusu elde edilmistir. Bu dogrultuda, “H4b: Saldin ve tehditlerin is
performansi iizerindeki etkisinde bilgi gitvenligi stresinin aract rolii vardir.” hipotezi kismen kabul edilmistir.
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Tablo 3. KVK'tun IP Uzerindeki Etkisinde BGS'nin Araci Roliine Iliskin Test Sonuclar:

Bagimh Degisken: BGS | B-degeri | t-degeri | p-degeri | R2 }ffe‘;:"lf' Nfﬁ%?r?_ LLCI | ULCI
KVK 0.1713 | 32578 | 00012 | 0.031 | 10,6135 | 00012 | 0.068 | 0.275
Bagimh Degisken: IP | B-degeri | t-degeri | p-degeri | R2 }309‘;2'15' Nf“:‘;‘rf" LLCI | ULCI
KVK 0.2720 | 6.2894 | 00000 | 0.108 | 39,5565 | 0.0000 | 0,187 | 0.357
Bagimh Degisken: IP | B-degeri | t-degeri | p-degeri | R2 }flOegillf' “f;:‘;'r?' LLCI | ULCI
KVK 02512 | 57719 | 0.0000 0.166 | 0,337
0.127 | 23.7836 | 0.0000

BGS 0.1212 | 2.6937 | 0.0074 0.033 | 021
Aracihik Rolii B-degeri LLCI | ULCI
BGS 0.0208 0.002 | 0,047

Hipotez testleri sonucunda elde edilen bulgulara gére:

e Hi: ve Hn kabul edildiginden, “Hz: Bilgi giivenligi farkindahgy, is performansimu etkilemektedir.”
hipotezi kabul edilmistir.

e Hx ve Hib kabul edildiginden, “Hz Bilgi giivenligi farkindahg: bilgi giivenligi stresini
etkilemektedir.” hipotezi kabul edilmistir.

e “H: Bilgi giivenligi stresi, is performansim etkilemektedir.” hipotezi kabul edilmistir.

¢ Hu: ve He kismen kabul edildiginden, “He Bilgi giivenligi farkindalifimmn is performans: tizerindeki
etkisinde bilgi giivenligi stresinin araci rolii vardir.” hipotezi kismen kabul edilmistir.

5. TARTISMA VE SONUC

Bu calismada Mardin ilindeki saglhk calisanlarmun bilgi giivenligi farkindaliklarmun is performanslar:
tizerindeki etkisinde bilgi giivenligi stresinin araci roliiniin incelenmesi amaclannustir. Bu dogrultuda,
COVID-19 pandemi kosullar: altinda, 10 Nisan 2020 ile 10 Haziran 2020 tarihleri arasmda Mardin Devlet
Hastanesi calisanlar iizerinde anket uygulamas: gerceklestirilmistir.

Calismanin hipotezlerini test etmek {izere gerceklestirilen regresyon analizlerinin sonucunda, bilgi giivenligi
farkindaligimn is performans: {izerinde anlamh, pozitif yénlii ve diisiik diizeyli etkiye sahip oldugu tespit
edilmistir. Elde edilen bu bulgu, literatiirde o6nceden yapilmis olan cahismalarin bulgulariyla paralellik
gostermektedir (Aslandag, 2010; Akyol, 2013). Bir bagka bulgu olarak bilgi giivenligi farkindahgmun, bilgi
giivenligi stresi tizerinde anlaml, pozitit yonlii ve diisiik diizeyli etkiye sahip oldugu saptannustir. Elde edilen
bu bulgu, literatiirde 6nceden yapilnus olan calismalarin bulgulariyla paralellik géstermektedir (Lee vd., 2016;
Ament ve Haag, 2016). Diger bir bulgu olarak bilgi giivenligi stresinin, is performansi {izerinde anlaml, pozitif
yonlii ve diisiik diizeyli etkiye sahip oldugu bulgusu elde edilmistir. Elde edilen bu bulgu, literatiirde dnceden
yapilnus olan ¢alismalarn bulgularim desteklemektedir (Bassi, 1997; Smith, 2002; Tarafdar vd., 2011; Azam
vd., 2014; Erbi, 2018). Son olarak, bilgi giivenligi farkindaligimun is performansi iizerindeki etkisinde bilgi
giivenligi stresinin kismi, pozitif yonlii ve diistik diizeyli bir arac roliiniin bulundugu tespit edilmistir. Elde
edilen bu bulgu, literatiirde nceden yapilmis olan ¢calismalarin bulgularim desteklemektedir (Saganuwan
vd., 2013).

Somug olarak bu ¢alisma cercevesinde, COVID-19 pandemi kosullar1 altmda saghik calisanlan 6zelinde bilgi
glivenligi farkindaligiun is performans: tizerinde etkiye sahip oldugu ve bu etkide bilgi glivenligi stresinin
kismi aracilik roliiniin oldugu bulgularina erisilmistir.

Bu calismanin cesitli smurlilbiklart bulunmaktadir. Konu smurhlign agisindan arastirma, bilgi giivenligi
farkindaligy, bilgi giivenligi stresi ve is performansi konulariyla siurhidir. Bununla birlikte arastirma, anket
formunda yer alan sorular ve lcek maddeleriyle siurlandiriinustir. Orneklem bakmundan arastirma, Mardin
Devlet Hastanesi calisanlar: ile smurh durumdadir. Arastirmada zaman smurhligs vardir. Anket uygulamas:
10 Nisan 2020 ile 10 Haziran 2020 tarihleri arasmda gerceklestirilmistir. Bahsi gecen tarih araligy, Tiirkiye'de
COVID-19 pandemi siirecinin baslayip gelisim gésterdigi siirece denk gelmektedir.
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Elde edilen bulgular dogrultusunda, saghk calisanlarmun bilgi giivenligi farkindahgimu artirmaya yonelik
olarak hastanelerde cesitli diizenlemeler ve faaliyetler gerceklestirilmesi gerektigi, bilgi giivenligini stresini
azaltmak iizere bilgi giivenligi farkindahifuun artinlmasi gerektigi, is performansiun yiikseltilmesi
hususunda bilgi giivenligi farkindah konusuna hastanelerde ehemmiyet verilmesi gerektigi séylenebilir.

lleride yapilabilecek olan caligmalarda, benzer arastirmalar farkl sektérlerde uygulanabilir. Ayrica saglhk
cahsanlariun bilgi glivenligi farkindalklar ile ilgili olarak baska sehirlerde arastirmalar gerceklestirilmesi
onerilebilir. Bunun yam sira, saghk calisanlarimin is performansmu etkileyen baska taktorlerle ilgili
arastirmalar yapilabilir.
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