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TEZ ETIK VE BILDIiRIiM SAYFASI

Yiiksek Lisans Tezi olarak sundugum “Hibrit Savasta infodemik Sosyal Medyanin
Meydan Okumasi: Libya I¢ Savasi Ornegi” adli calismamin tarafimca, bilimsel ahlak ve
geleneklere aykiri diisecek bir yardima bagvurmaksizin yazildigini ve yararlandigim eserlerin
kaynakcada gosterilenlerden olustugunu ve bunlara atif yaparak yararlanmis oldugumu

belirtir, onurumla dogrularim. ...... [eeen... R

Muhammed Muzaffer CITCI



ONSOZ

2000’1i yillardan itibaren internetin yayilmasi, kitle iletisim araglarmin evrimiyle
beraber toplumlar1 yonlendiren medya araglar1 doniisiim gecirmeye baslamistir. Teknolojik
imkanlarin artmasi, “sosyal medyanin” yayilmasi ile bambagka bir etki alan1 ortaya ¢ikmustir.
Sosyal medya aracilif ile kitleler yonlendirilmis, toplumsal olaylar organize edilmis ve bu
yolla mevcut iktidarlar degistirilmis veya belli isteklerin karsilanmasi konusunda baski altina

alinarak amaglanan hedef dogrultusunda siire¢ yonetilmistir.

Bu calismada Libya’da son yasan olaylar 6zelinde sosyal medyanin istihbarat ile
birlikte bélgede yasanan olaylar1 ne denli etkiledigi, yeni bir aparat olarak nasil kullanildigi
incelenmistir. Bu tezi hazirlamamda; yiiksek lisans egitim hayatimda tanima firsat1 buldugum,
bilgisinden ve bakis ag¢sisindan etkilendigim, istiimde biiylik emegi olan basta kiymetli
hocam Dr. Murat Aslan’a, bana her daim yol gosteren Dog. Dr. Ahmet Keser ve Dog. Dr.

Sakir Ding¢sahin hocalarima tesekkiirii bir bor¢ bilirim.

Ogrenim hayatim boyunca her daim beni destekleyen aileme, onerileriyle bana 1s1k
olan kardesim H. Ibrahim Citci’ye, tez yazim siirecimde bana sonsuz sabir ve anlayis gdsteren
kiymetli esime, yine bu siire¢te zaman zaman caligmalarimi bdlen ama bir giiliisii ile beni
tekrar motive eden canim ogluma ayrica tesekkiirlerimi sunuyor ve bu g¢alismami onlara

armagan ediyorum.

Son olarak; bu tezi hazirlamamda ve bu alanda ¢aligmamda ilham kaynagim olan,
cocuklugumdan beri fikri diinyami sekillendiren biiyiik dedem Omer Citci’yi de anmadan

gecmek istemedim. Iyi ki vardin dedem. Ruhun sad olsun!



OZET

Istihbarat gecmisten giiniimiize devletlerin en dnemli araglarindan ve kurumlarindan
biri olmustur. Istihbarat disiplini birden fazla teknigin kullanilarak elde edilen bilginin, ilgili
makamlarca o konuyla alakali politika ve eylem plan1 olusturulmasinin ilk adimidir. Biiytik
savaglarin, insan giiciiniin, kitlesel silahlarin yapabilecegi etki, elde edilecek olan bir istihbarat
ile diger yontemlere nazaran ¢ok daha maliyetsiz, yikimsiz ve kayipsiz ¢cok daha kiiciik bir
bilgi ile yapilabilir. Istihbarat teskilatlar1 giiniimiizde dijital mecralarm ve teknolojik
imkanlarin gelismesi, sosyal medya kullaniminin yayilmasiyla birlikte yeni bir faaliyet alani
bulmustur. Bu faaliyet alan1 da basta sosyal medya olmak iizere farkli aparatlarin kullanimina

yol agmustir.

Bir iilke hakkinda, se¢ilen bir konu iizerine istihbarat ¢alismasi yapilirken, sosyal
medya kullanicilar1 tizerinden okumalar yapmak, o konuyla alakali toplumun verecegi genel
tepkileri saptamak miimkiindiir. Akabinde 0 konuya dair nasil yonlendirme yapilacagi ve
hatta toplumun hassas noktalar1 iizerine gidilerek nasil provoke edilecegi konusunda ciddi
bilgiler edinilebilir. Ulkemizde ve diinyada yasanan birgok olayda, sosyal medyanin olaylar

yonlendirme veya provoke etme giiciine eristigini goriilmektedir.

Bu baglamdan yola c¢ikilarak sosyal medyanin toplumlarin yonlendirilmesi ve
egilimlere erisim baglaminda basat bir istihbarat yontemi oldugu, elde edilen veriler ve
cereyan eden hadiseler 1518inda ortaya konulmaya calisilmistir. Bu ¢alisma kapsaminda bu

konu Libya I¢ Savas1 6zelinde derinlemesine anlatilacaktir.

Anahtar Kelimeler: Istihbarat, Sosyal Medya, Dijital Istihbarat, Libya, Trablus, Bingazi, 17
Subat, Kaddafi, Halife Hafter.



ABSTRACT

Intelligence has been one of the most crucial means and institutions of states from past
to present. Intelligence discipline is the first step of the information obtained by using many
disparate approach, and the creation of a relevant policy and action plan by the relevant
authorities. The effect of great wars, manpower and mass weapons can be non-destructive and
profitable with the intelligence to be obtained compared to other approaches. Nowadays,
intelligence services have gained a new area of activity with progressing digital medias and
technological opportunities rapidly and using of social media widely. This field of activity has

led to the use of disparate apparatus, social media in particular.

While doing intelligence dredge for a specific subject about any country, invastigating
on social media users make possible to determine of general reactions of the society about the
subject. Furthermore, inspecting of the social media may lead to obtain genuine informations
about how to guide and provoke the society by determining the sore points. It is seen that
social media has the capability to guidance or provoke events in many incidents both our

country and the world.

Based on this, the present study is tried to reveal that social media is an assertive
intelligence approach in the context of which guidance to societies and access tendencies in
the light of the obtained data and the events that take place. Within the scope of this study,

this issue will be discussed in the case of Libyan Civil War deeply.

Keywords: Intelligence, Social Media, Digital Intelligence, Libya, Tripoli, Benghazi, 17 Feb,
Gaddafi, Khalifa Haftar.
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BIRINCI BOLUM
GIRIS
1.1. Tez Cahismasinin Konusu

Devletler gerek kendi giivenliklerini saglamak, gerek kendilerine diisman goérdiikleri
yapilara karst Onlem almak amaciyla ¢esitli haber alma faaliyetleri yiiriitmektedirler.
Giiniimiizde teknolojinin gelismesi, internet aginin genis cografyay1 kapsamasi ve ozellikle
son 10 yilda sosyal medyanin genis bir kullanici sayisina erigsmesiyle istihbarat geleneksel
yontemlerin disina ¢ikarak dijital mecrada kendisine yeni bir faaliyet alan1 bulmustur. Sosyal
medyanin bir bolgede meydana gelen olay1 genis kitlelere eriserek, yonlendirme, provoke
etme gibi bir giicii oldugunu kesfeden istihbarat orgiitleri son yillarda biiyiik operasyonlar
gerceklestirmektedirler.

Sadece istihbarat orgiitleri degil, birbirleriyle ¢atisma halinde olan gruplar ve teror
orgiitleri de sosyal medyanin giiciinii kesfedip kendi c¢ikarlar1 dogrultusunda kullanmaya
baslamiglardir. Kitleleri yonlendirmek, kendilerine taraftar toplamak, provokasyon yapmak
veya yaptiklari eylemleri mesrulastirmak igin kullanmaktadirlar. Kimligi belirsiz hesaplardan
gelen ve dogrulugu teyit edilmemis bircok bilgi kendisine taraftar bulmus ve yasanan

hadiseleri bambaska noktalara tagimistir.

Bu ¢alismada sosyal medyanin Libya 6zelinde i¢ savas siirecinde ve sonrasinda ne gibi bir
etkisi oldugu, ortaya ¢ikan krizleri nasil yonlendirdigi, istihbarat oOrgiitlerinin ne gibi
caligmalar yaptigi, Dogu Akdeniz konusunda atilan twitler, savas anindan paylasilan gorseller,
cizilen radikal haritalarin servis edilmesi ve bunlarin ne gibi etkileri oldugu ve nasil sonuglar

dogurdugu ele aliacaktir.

1.2.Tez Calismasinin Amaci

Istihbarat ile ilgili yapilmis ¢aligmalar sosyal medyayi bir arag olarak tanimlarken, devleti
merkeze almistir. Ancak sosyal medyay1 devlet yaninda, devlet disi aktorlerin, bireylerin,
sosyal Orgiitlenmelerin faydalandig1r veya istismar ettigi platform haline getirmistir. Son
donemde infodemik ismi ile ifade edilen, bilgi kirliligi dikkate alindiginda, sosyal medyanin

hem yapilacak analizlere bir girdi, hem de karar vericiler i¢in bir yanilgi sebebidir. Bu



caligmada ¢ok faktorlii ve ¢ok aktdrlii kriz alanlarinda sosyal medyanin istihbarat ve algi basta

olmak iizere girdi ve ¢iktilar1 incelenerek literatiire katki saglanmas1 amaglanmaktadir.

1.3.Tez Calismasmim Onemi

Sosyal Medya 06zellikle son 10 yilda yayginlasmasi ve Arap Bahar1 hadisesinde bdlgede
yasanan olaylardan anlik olarak tiim diinyanin haberdar olmasiyla konvansiyonel silahlarla
yapilan i¢ savasin disinda hem ¢ikar gruplarinin hem de dis iilkelerin istihbarat orgiitlerinin
kesfettigi bir mecra olmustur. Bu mecra karar alici kurumlar i¢in anlik bilgi akistyla hizlica
pozisyon alabilme kabiliyeti sagladigi gibi manipiile edilmis bilgilerle yanliglara da
stirlikleyebilmektedir. Tirkiye Cumbhuriyeti’nin bulundugu cografya dikkate alindiginda
istihbaratin ne kadar 6nem arz ettigi bilinmekle birlikte sosyal medyanin fayda sagladigi
kadar ve riskler de barindirdigin1 kavramak ona gore hareket etmek gerekmektedir. Sosyal
medya platformlarinin geldigi bu son noktadan &tiirli bu ¢alisma hazirlanmistir. Netice olarak

ise calismanin gerek ilgili kurumlara gerekse de literatiire katki saglamas1 amaglanmustir.

1.4.Tez Cahismasimin Kapsami

Bu c¢alisma, darbe ile Libya’nin bir kisminda yoOnetimi ele gegiren General Halife
Hafter’in 04 Nisan 2019’da Trablus’u ele gegirmek icin diizenledigi saldiri ve yikict
sonuglariin incelenmesi olacaktir. Calismanin kapsami bu saldiriin etkileri ve sonuglari ile
sinirli tutulmustur. Hafter’in bu saldiriyr baslatmasi neticesinde bir¢cok sosyal medya
kullanicis1 yapilan saldirtya iligkin goriintiiler ve mesajlar paylasmistir. Hizla yayilan bu
saldir1 ve yikim goriintiileri karsisinda Hafter’e kars1 6fke ve protesto gosterileri diizenlenmis,
sosyal medyadan tepki mesajlar1 paylasilmistir. Sosyal medyada paylasilan bilgi, goriintii ve
goriisler neticesinde devletlerin ilgili kurumlar1 ve istihbarat orgiitleri bu platformu yeni bir
medya araci olarak degerlendirmistir. Libya I¢ Savasi’nda kitlelerce aktif olarak kullanilan
Twitter olaylarin yonlendirilmesi ve tepki verilmesi baglaminda yeni medya araglarindan biri
olmustur. Hafter’in bu saldirilar1 neticesinde bircok dnemli kisi veya hesaplar ciddi tepkiler
vermistir. Tirkiye Cumbhuriyeti’'nin de Libya’nmin mesru temsilcisi Ulusal Mutabakat
Hiikiimeti’'ne yardim edebilmesi ve politikalarin1 belirlemesi hususunda siiphesiz birgok
parametre etkili olmustur. Ancak bunlarin yani sira Sosyal Medya araglarinda gosterilen
tepkilerin de kamuoyunda paylasilmasiyla Hafter karsitliginin pekistirilmesi ve yapilacak olan

hamlelere karsin mesruiyet dayanaklarindan biri olmustur.



Ayrica Akdeniz’den ¢ikarillacak olan dogal kaynaklarin paylasilmasi konusunda deniz
yetki alanlar1 belirlenmistir ve bu saldirinin iki iilke arasinda yapilan 27 Kasim 2020°de
Miinhasir Ekonomik Bolge Anlagsmasi’na varan etkileri olmustur. Tiim bu olaylar silsilesinde

sosyal medyanin basat roliiniin irdelenmesi ¢aligmanin ana kapsamini olusturmaktadir.

1.5.Tez Cahsmasinin Kuramsal ve Kavramsal Cercevesi

Tez ¢aligmasinda istihbarat disiplinin kavramsal ¢ergevesi, istihbaratin ne oldugu, nasil
elde edildigi, tarihsel siirecte hangi asamalardan ge¢ip kurumsallastig1, ekolleri, tiirleri gibi alt
basliklarda tanimlanacaktir. Ikinci boliimde detayl olarak istihbarat disiplininin kavramsal ve
kuramsal smirlarda belirlenen basliklar olusturacaktir. Istihbaratin  aciklanmasi ve
sekillendirilmesi iilkelere ve kiiltiirlere gore hatta icinde bulunulan c¢aga gore farklilik
gosterdiginden tek ve net bir tanimi yoktur. Farkli zamanlar ve milletlerce c¢esitli sekilde
tanimlannustir. Ikinci kisimda istihbarat terimi agiklanip, detaylari ile anlatilacaktir. Istihbarat
disiplinine ilaveten, bu kisimda istihbarat elde etmek i¢in liizumlu olan verinin toplanma
yontemleri de anlatilacaktir. Istihbarat Carkinin elde edilen bir veriyi istihbarata doniistiirme,
politika treticiler ve ilgili teskilatlar i¢in ne denli 6nem arz ettigi bu kisimda detayli bir

sekilde irdelenecektir.

1.6.Tez Calismasinin Problem Ciimleleri

Sosyal Medya yonlendirilmis fikirler, mesajlar araciligi ile istihbarat ve stratejik iletisimi

dontistiiren bir ara¢ haline gelmistir. Bu kapsamda;

a) Sosyal medya toplumlarin yonlendirilmesi ve toplumsal egilimlere erisimler
baglaminda istihbarat orgiitlerinin kullandig araglardan biri olabilir mi?

b) Libya’da gerceklesen Hafter’in 04 Nisan 2019 Trablus saldirisinda ateskesin
saglanmasinda sosyal medyanin etkisi var midir?

C) Trablus saldirisinin ardindan sosyal medyada paylasilan gérintiilerin ne gibi etkileri

olmustur?

Yukaridaki {i¢ problem ciimlesinin iizerinde detayli olarak ¢alisilmasi, ortaya ¢ikacak
olan yanitlarin yardimiyla aragtirmanin temelini olusturan konularin da cevaplarini ortaya

¢ikarmis olacaktir.



1.7.Tez Cahismasinda Uygulanan Arastirma Yontemi ve Veri Toplama Teknikleri

Tez kapsaminda istihbarat disiplini ve sosyal medyanin etkileri lizerine literatiir taramasi
yapilarak, Libya — Tiirkiye iliskileri detaylica incelenmis, sosyal medyada kisi, grup, orgiit,
devlet ve ortiilii herhangi bir olusumun mesajlar1 ele alinarak krizler tizerindeki yapici, yikici

etkileri analiz edilmeye c¢alisilmistir.

Bu ¢er¢evede ana akim sosyal medya kanallarindan kimligi belirli, belirsiz mesajlar ele
alinarak tezde belirlenen konuya dair parametreler tizerinden igerik analizine tabi tutulmustur.
Vaka calismasi olarak ele alinan Libya krizi 7 Subat 2011°den Kaddafi’nin diistisiine kadar
olan siire ve Hafter tarafindan Trablus’a baglatilan 04.Nisan.2019 tarihli saldir1 olarak iKki
safhada incelenmis sonrasinda sosyal medyanin ayaklanma, c¢atisma veya catismanin

sonlandirilmasina etkisi incelenmistir.

Belirlenen parametreler dogrultusunda Twitter platformundan twitler secilmis igerik
analizine tabi tutularak belirli etiketlerdeki (hastag) twitler incelenmistir. Bu twitlerde ise
belirlenen etiketten sonraki ikinci kriter like ve retweet sayilarindan ziyade paylasimlarin
kimin tarafindan ve nasil bir dil kullanilarak yapildigi olmustur. Anonim hesaplar, konunun
uzmani kisiler ve konuya miidahil olan uluslararasi kuruluslarin yaptiklar1 paylasimlar sdylem
analizine tabi tutulmustur. Bu kisiler tarafindan atilan twitlerdeki metinlerin ve gorsellerin

anlatiminda kullandiklar1 dil detayli olarak analiz edilip yorumlanmastir.
1.8.Tez Cahismasinin Simirhiliklar:

Tezin smirliliklarin1  belirlemek agisindan Sosyal Medya platformlarindan Twitter
secilmistir. Instagram ve Facebook daha ¢ok fotograf ve video paylasmak amaciyla kullanilan
platformlardir. Bu iki platform ticari amaglar tagimiyorsa genellikle kullanicilar tarafindan
kapali olarak kullanilan platformlardir. Twitter’in se¢ilme amaci, kullanicilarin diger sosyal
medya platformlarina nazaran biliyiilk oranda acik olarak kullanilmasidir. Ayrica tercih
sebeplerinden en 6nemlileri de kullanicilarin bilgi paylasimi, yorum yapmak, duyuru ve analiz
paylasimi i¢in bu platformu daha siklikla kullanmasidir. Twitter’da iki sathada incelen Libya
I¢ Savasi’nin ilk basladig: tarih olan 7 Subat 2011 belirlenmis, birinci safhada Kaddafi’nin
diististine kadar olan siirecteki twitler se¢ilmistir. Twitler belirlenen #Kaddafi, #Libya,
#Trablus, #Bingazi, #17Subat #Gaddafi, #Tripoli, #Benghazi, #17Feb etiketleriyle (hastag)

atilan twitlerden secilmistir. Bu etiketlerde anonim hesaplar, kurumlar ve gergek hesaplar



bulunmaktadir. Bu kisimda atilan twitlerin biiyilk oranda anonim hesaplardan geldigi

goriilmistiir ve o twitler kullanilmistir.

Ikinci safthada ise Hafter’in Trablus’a saldirdig1 tarih olan 4 Nisan 2019°dan BM Genel
Sekreteri Antonio Guterres’in 8 Temmuz 2020’de kendine ait onayli hesabindan attig1 twite
kadar olan siirecteki twitler sec¢ilmistir. Etiket (Hastag) olarak #Libya, #Trablus, #Bingazi,
#HalifeHafter, #Tripoli, #Benghazi, #KhalifaHaftar segilmistir. Bu kisimda atilan twitler ise

daha ¢ok onayl1 hesaplar ve taninmis, konunun uzmani kisilerden olusmaktadir.



IKiNCi BOLUM
ISTIHBARAT VE iSTIHBARAT TEORISi
2.1. istihbarat Nedir

Insanin, tabiat1 geregi gizli olan1 aleni etme, bilinmez olan1 merak etme gibi sir olan
seylere ilgisi hep var olmustur. Zaman ic¢inde evrilerek gelinen siiregte gizli olanin pesinden

gitme ve onu Ogrenerek kullanma fikri bugiin yerini istihbarat terimine birakmustir.

Istihbarat sozciigii koken bilimleri bakimindan incelenirse Arapga “istihbar”, “haber”
ve “bilgi elde etme” sézciigiiniin ¢ogul halidir. Toplumun bir kesiminde korkulan, asla
girilmemesi gereken bir alan olarak goriilmektedir. Boyle anlasilmasinda isim kdkeninin de
etkisi oldugunu soyleyebiliriz. Ornekle agiklamak gerekirse de mesela, ingilizcede istihbarat
sOzciigiiniin anlam1 “intelligence”dir. Bu sozciik ise bilgi, akil yiiriitme, sezgi ve feraset ile

birlikte haber ve istihbarat anlami tasimaktadir. (Ozdag, 2012, s.20).

Yine istihbarat denince bir¢cok insanin zihninde, silahli adamlar, suikastlar, siddet ve
entrika canlanmaktadir. Halbuki bu gizli faaliyetler istihbaratin disiplinini olusturan yapi

taslarmin gorece ¢ok kiiciik bir béliimiinii meydana getirmektedir(Ozdag, 2012, s. 29).

Oyle ki istihbarat giiniimiizde profesyonel orgiitlerin disinda giindelik hayatin her
alaninda siklikla kullanilan bir faaliyet alanidir. Ornek verecek olursak, bir sirkete gece bayan
giivenlik gorevlisi alacak olan Insan Kaynaklari, basvuru yapan Kkisinin gece verimli
caligmasina engel olabilecek evlilik, kii¢lik cocuk, ikamet ettigi yer gibi durumlarini arastirip
sorusturmast bir istihbarat faaliyetidir. Ancak bu tip istihbarat orgiitlii ve profesyonel olmayan
bir istihbarattir. Bu ¢alismada ise orgiitlii ve profesyonel bir istihbarat faaliyetlerinden sz

edecegiz.

Dr. Murat Aslan’in tasviri ile tarihten giiniimiize istihbarat, erken donemlerde mistizm
ve din adamlar vasitasiyla yapilmaktadir. Burada amag¢ haber alma ve bilgi istiinliigi ile
hareket onceligi elde etmektir. Ciinkii strateji ancak bilgi Ustiinliigii ile olmaktadir. Aradan
gecen zaman neticesinde 18.yiizyilla gelinmekte ve bu c¢ag gazete c¢ag1 olarak
nitelendirilmektedir. Gazetelerde artik resim kullanilmaktadir ve bu agik kaynaklar
istihbaratin bir uzantisi olarak goriilmektedir. (Aslan, kisisel gorisme, 09.01.2021,). Gazete
kullanimi ise bir bakima tezin konusunu olusturan sosyal medyanin kullanimina kadar olan

dontistime katki sunan asamalardan biri olarak goriilebilir.



Mehmet Atay’in diisiincesine gore, istihbarat olgusu sadece, dis bir devletin veya
politik bir partinin rakip devlet adamlar1 veya faaliyetlerinin zarara ugratilmasi ve bertaraf
edilmesi degildir. Ayn1 zamanda bu kisi veya yabanci servis elemanlarinin ali konmasi ve bu
kisilere suikast diizenlenmesi de degildir. Tiim bunlardan farkli olarak, rakip bir dis devletin
daha fazla ¢ikar saglamasini, politika iiretmesini veya en azindan varligimi stirdiirebilmesi

bakimindan gerekli bilgilerin elde edilmesidir. (Atay, 1996, s. 80).

Istihbarat, gizli operasyon diye adlandirilan operasyonel kabiliyetlerin disinda bilginin
elde edilmesi ve analize tabi tutulmasidir. Bununla beraber daha 6nce istihbarat teskilatlarinda
gorev almig veya istihbarat disiplini iizerine ¢alisan akademisyenlere gore, ifa edilen bu gizli
operasyonlar istihbaratin bir faaliyeti olarak degil, karar vericilerin politika insa etme

asamasinin aparati olarak nitelendirilmektedir (Ozdag, 2012, s. 29).

Istihbarat olgusunun yalnizca belirgin ve tek bir tamimi yoktur. Istihbarat hakkinda
bir¢ok tanimlama yapilmistir ve hepsi de dogru kabul edilmistir. Ancak teknik agidan bakacak
olursak tek bir tanim yapmak miimkiindiir. Bu tanim Milli Istihbarat Teskilat:’nin da resmi

web sitesinde yayinladigi istihbarat ¢arkidir.

Istihbarat |htiyaclann
Tespiti ve
Yonlendirlimes!

Haberlerin
Toplanmasi

latihbaratin
Yayim ve
Kullamimasi

«_/

Haberlerin Islenmesi
(Dagariandiriimasi)

Sekil 1. istihbarat Carki

Kaynak:https://www.mit.gov.tr/t-cark.html
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Yani istihbarat olarak adlandirilan faaliyet, bilginin elde edilmesi, check edilmesi,
analize tabi tutulup baglanti kurulmasi ve son olarak da yorumlanip sekillendirilmesi,

slirecinin neticesinde ortaya ¢ikan iiriiniidiir.

T.W. Procyshyn’in bakis acisina gore, Istihbarat, insanin zihin siizgecinden gecen
mantik ¢ercevesinde analiz edilmesinin son seklini almis halidir. (Procyshyn, The Coming

Intelligence, s. 1).

Bu tamimlama kisa ve 6z olarak teorik c¢erceveye oturmaktadir ancak istihbarat
literatiiriine hakim olmayan bir kisi i¢in pek bir anlam tagimamaktadir. Ancak istihbaratin
icerigini agtigimizda, milletin kars1 karsiya oldugu tehdit ve firsatlar1 hadise gergeklesmeden
gorebilmesi igin strateji, taktik ve operasyonel diizeyde gelismelerle, sahislarla ve ilgili
makamlarla alakali bilginin elde edilmesi, check edilmesi, analize tabi tutulup baglanti
kurulmasidir. Son olarak da tiim bunlarin yorumlanip sekillendirilmesi, siirecinin neticesinde

ortaya ¢ikan faaliyetlerin biitiinii olarak tanimlanabilir. (Johnson, 1996, s. 1).

Muazzez Senel ve Turhan Senel’ in de konuyla ¢ok iliskili olmayanlarin dahi
anlayacag tiirden bir tanimlamas1 mevcuttur. Diisiincelerine gore, Istihbarat demek, diisman
veya diisman olmasi olas1 devletlerin maksatlarini organizasyonlarini bu organizasyonlarini
uygulamaya koyma potansiyellerine dair bir¢ok bi¢imde veri elde etme veya bilgi sahibi
olmadir(Senel, M. ve Senel, T. 1997, s. 32).

Yine istihbarat bilimi konusunda epey ¢aligmalari bulunan Prof. Dr. Adda Bozeman
yaklasimma gore ise, Istihbaratin, siyasi temelde birligini saglamis toplumlarin ¢evrelerinde
konumlanan toplumlara dair saglam bilgi ve haber alma gereksinimine dayali, devlet

idaresinin bir aparati olarak adlandirilabilir.(Bozeman, 1992, s.1).

Ezciimle toparlayacak olursak istihbarat birkag agamanin bir araya gelmesiyle olusan
bir siirectir. ik olarak bilgiye ulagilabilecek tiim kaynaklardan her nevi alet ve yontemin icra
edilmesi neticesinde verilerin ele gegirilmesidir. Devaminda ise her nevi istihbarat ve verinin
ulusal ¢apta umumi veya ulusal c¢apta hususi planlardaki eylemlerin hayata gecirilmesi ve
devletin ¢ikarlarma ters diisecek eylemlerin bertaraf edilmesi amaciyla biriktirilmesi
gelmektedir. Akabinde ise Onem sirasina ve dogruluk derecesine gore simiflandirma
yapilmasi, mukayese edilmesi, analizi yapilarak yorumlama asamalarinin takibi neticesinde
elde edilen bilgidir (Ozdag, 2012, s.31).



2.1. istihbaratin ilkeleri

Etkin ve basartya ulagmig bir istihbarat ancak belirlenmis ilkeler dogrultusunda
ilerlendigi takdirde sonuca ulagtirabilir. Bu ilkeler ise tarihten giiniimiize dek edinilen ¢esitli
tecriibeler dogrultusunda belirlenmistir. Bu ilkeler Ozdag’m Istihbarat Teorisi kitabindan
referans alnarak detaylica anlatildiginda ilkelerin nasil tecriibeler 1s18inda ortaya c¢iktigi da

gOriilmiis olacaktir:

“Siirat Ilkesi.” Istihbarat politika iiretmenin baslica amaci olmasindan &tiirii
olabildigince stiratli olmalidir. Bu noktada kast edilen siirat elbette goéreceli bir kavramdir
ancak anlatilmak istenen siirat, politikanin tliretilmesi i¢in gerekli zamanin olmasi ve bilginin
ulastig1 zaman ile politika iiretmek arasindaki siireci kazandirmasidir. Oyle ki hadise olup
bittikten sonra ulasan istihbaratin zerre 6nemi yoktur. Vaktinde zamaninda hadiseden 6nce

ilgili kurum ve kisilere ulastirilmasi elzemdir(Ozdag, 2012, s. 35.).

Istihbarat hususundaki basarisizligm en 6nemli sebebi, bilginin olmamasindan degil,
dogru bilginin dogru zamanda ilgili kisi veya kuruma aktarilamamasindan

kaynaklanmaktadir. (Douglas, 1995, s. 65).

“Kesinlik Ilkesi.” Istihbaratin olabildigince kesinlik tasimasi lazimdir ki, karar
vericiler o konuda karar verirken ya da politika olustururken kararsiz kalmasinlar. Burada
bahsedilen kesinlik bir olayin mutlaka olacagi anlamini tasimamaktadir. Ancak sunulan
raporda farkli olasiliklar net bir sekilde anlatilmalidir. Aksi halde siiphe barindiran, olabilir,
yapilabilir gibi fiiller barindiran bir rapor politika iireticiye hi¢ yardimci olmayacaktir.

(Ozdag, 2012, s. 36)

Ornegin Israil askeri istihbarat teskilati subayr Eli Zeria, 1973 yili Arap-israil
savasindan hemen 6nce sundugu degerlendirme raporunda Araplarin saldirma olasiligini %45,
saldirmama olasiligint %55 olarak degerlendirmis ve hiikiimete net bir istihbarat raporu
sunamamistir. Bunun neticesinde saldir1 gergeklesmis Israil ordusu hazirliksiz yakalanmustir.

(Dearth D. Goodden R. 1995, s.241.).

“Dogruluk Ilkesi.” Istihbarat karar vericilere dogru ulastirilmalidir. Aksi halde
uretilecek olan politika veya eylem ulusal felaketlere neden olabilir. Amerikan askeri
istihbarat kurslarinda istihbaratin yanlis olmasindansa hi¢ istihbarat olmamasmin daha iyi
oldugu anlatilir ve bir 6rnekle de pekistirilir. Osmanli istihbaratt Venedik’te bir barut

fabrikasinin patladigini1 ve Venedik filosunun tamamen yok oldugu bilgisini alir ve Venedik’e
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iltimatom verir. Gergek ise sadece dort geminin zarar gordiigiidiir. Venedik diger Avrupa
devlerinin de destegi ile 1571°de Inebaht> da Osmanli donanmasmi bozguna ugratir.
(National Intelligence Course Textbook, 1999, s. 1-3). Osmanlilarin bozguna ugramasinin

sebebi bu yanlis istihbarata gore aksiyon almalaridir.

Sosyal medya temelinde konuyu 6rneklendirecek olursak, Gezi Parki olaylari sirasinda
yine Twitter’da anonim kullanicilardan gelen “tomalarin ezdigi insanlarin” goriintiileri oldugu
iddia edilen paylagimlar yapilmistir. Kisa siirede bu goriintiilerin Misir’daki ayaklanmalara ait
oldugu tespit edilip servis edilmisse de halk nezdinde ilk etapta biiyiik tepkilere sebep
olmustur. Dogrulugu teyit edilmemis olan bir bilginin paylasiminin olaylar1 ¢ok farkli

boyutlara tasiyabildigi goriilmiistiir.

“Istihbarat Kullamlacagi Maksada Uygun Olmalidir.” Istihbarati elde etmek gibi,
oldukga maliyet gerektiren ve biiyiik bir siiratle cereyan etmesi elzem olan ¢aligmada her nevi
kaynagi tasarruflu kullanmak iktiza etmektedir Analizi yapan kisi neticeye erismek igin
kendisini neticeye vardiracak veriyi detaylica irdeleyerek problemin ¢éziimiinde liizumlu olan
istihbarat tiretilmelidir. Kisaca istihbarat, eksiksiz, dogru, amaca uygun ve vaktinde olursa

fayda saglamaktadir (Ozdag, 2012, 5.37).

“Istihbarat Sonuglart Olaylarin Degismesi veya Yeni Verilerin Gelmesi ile
Degisebilecek Esneklikte Olmalidir.” Istihbarat, hadiselerin gelismesini takip edecek kreatif
akil ve tekniklerle desteklenmeli; istihbarat eleman1 degiskenlik gosteren veriler neticesinde
istihbaratin1 giincelleyebilmelidir. Bu kisim o6zellikle ¢aligmada incelenen Sosyal Medya
odakl: yiriitillen faaliyetlerde siklikla kullanilan bir ilkedir. Sosyal medyada algi veya
provokasyon temelli bir operasyon yiiriitiiliirken art arda gelen paylasimlar neticesinde olaylar
ilk planladig1 seklin disina ¢ikabilmektedir. Burada kontroliin yeniden saglanabilmesi veya
hedefin degistirilebilmesi igin yeni verilerin siirekli olarak gelmesi gerekmektedir (Ozdag,
2012.5.37).

“Istihbarat Yaratict Zekd ve Hayal Giicii Gerektirir.” Bilgi sahibi olunmadan hiikiim
verilemez bununla beraber istihbarat alaninda bilginin kendisi kadar hayal diinyasinin genis
olmas1 da olmazsa olmazdir. Bunun sebebinin de istihbarat elemani biiyiik oranda, tam
olmayan bilgi ile hiikim vermek zorundadir. Bunun sebebi de istihbarat elamanimin elinde
cogu zaman parga halinde ve bazen de birbirinden alakasiz goriinen bilgiler vardir. O noktada
hayal giicii devreye girerek o parcalar1 birlestirebilmeli ve elindeki bilginin 6tesini

gorebilmelidir (Ozdag, 2012, s. 37).
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“Istihbaratta Her sey Goriindiigii Gibi Olsaydi Istihbarata Ihtiya¢ Olmazdi.” Karl
Marx’in bakis agisina gore, Eger goriinen ve gercekte olan sey ayni olsaydi bilim diye bir
seye ihtiyac olmazdi. Bu bakis acisi istihbaratta da gecerli olan bir bakis agisidir. Istihbarat
mensubu her seyden siiphe edebilen insandir. Elinde var olan bir bilgiyi veya i¢inde oldugu
bir hadiseyi yaratic1 bir siiphe ile incelemek zorundadir (Senel M. Senel T. 1997, s. 98-99).

Higbir seyin goriindiigii gibi olmadigina Istihbarat tarihgisi Keith Melton’mn anlatimi
ile oOrnek verebiliriz. Soguk Savas doneminde CIA casuslarinin kullandigi ayakkabi
bagciklarinin farkli baglanmasi sekliyle birbirleriyle haberlestigi, “bilgim var”, “takip et” gibi
kisa mesajlar1 birbirlerine ilettikleri yazarin “Official CIA Manual of Trickery and

Deception” adl1 kitabinda anlatilmaktadir.

Yine Sosyal Medya temelli olarak bu ilkeyi agiklayacak olursak, paylasilan bir
miizigin, giyilen farkli renk bir kiyafetin icerisinde mesajlar barindirabilecegini ve birbirinden
bagimsiz, parga parga olan bu bilgilerin yapilacak analizle ¢6ziimlenmesi ve aksiyon alinmasi

gerektigini sOyleyebiliriz.

“Istihbarat Sadece Aktiiel Tehditlerle ve Firsatlarla Ilgili Bilgi Toplamakla
Yetinmemelidir. ” Istihbarat yalmzca giiniibirlik siyaset yahut cikarlarla alakali faaliyet
gostermekle kalmamali, siyasi karar vericilerin ilk anda ihtiyaci olmayacak verileri de
yapacagi ¢alismanin i¢ine dahil etmelidir. Yani elinde bulundurmalidir. Bu metodu yontem ve
calisma prensibi olarak kabul eden istihbarat orgiitleri veri gereksinimi ortaya c¢iktiginda
reaksiyon verebilir(Ozdag, 2012, s. 38).

Istihbarat &rgiitleri i¢in Sosyal Medya platformlar1 yeni bir bilgi etme araci olarak
goriilmektedir. Oyle ki tam da bu ilkeye dayali olarak Sosyal Medya’da paylasilan her sey,
her hareket yeri geldigi zaman kullanilmak iizere depolanmaktadir. O kisi ile alakali bir
gereksinim ortaya ¢iktiginda ise kullanilmaktadir. Ornegin, bugiin baskanlik sistemine karsi
oldugunu sdyleyen bir kisinin yillar 6nce baskanlik sistemini savunan bir twit attig1 ortaya

cikabiliyor ve tiim savunmasi ¢okertilebiliyor.

’

“Istihbarat Bir Bagska Seyin Yerine Konamayacagi Profesyonel Bir Siirectir.’
Istihbarat disiplininin sundugu veriyi, ordu, akademisyen, medya kurumalar1 veya dis isleri
mensuplarinin sunmast olasilik dahilinde degildir. Tabii ki istihbarata katki sunabilirler ancak
ulusal diizeyde bir istihbarat ancak profesyonel olarak orglitlenmis ve yetistirilmis ekipler

tarafindan gergeklestirilebilir (Ozdag, 2012, s. 38). Dijital ¢caga da girilmesiyle birlikte sosyal
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aglara erisim ve ara¢ olarak kullanmak maksadiyla istihbarat Orgiitleri teskilatlarini
giincellemektedirler. Yeni siber birimler kurarak ve analistler yetistirerek teskilatlarini ¢aga
uygun hale getirmektedirler.

“Istihbarat Politik Objektiflik Ilkesinden Ayrilmamalidir.” Istihbaratin muvaffakiyete
ulagmasi i¢in istihbarat elemaninin diiriist, tarafsiz ve profesyonel bir durusa sahip olmalidir.
Istihbaratg1 siyasetci veya karar alici kisi degildir. Vazifesini tam layikiyla yapabilmesi igin,
istihbaratginin s1g bir ideolojik cergevede sikisip kalmamasi gerekmektedir (Betts K.
Mahhken T. Politization of intelligence: Costs and Benefits, 2003, s. 59-79).

“Istihbarat Adanmislik Gerektirir.” Istihbarat elemani, tam bir aidiyet duygusu i¢inde
bulunmalidir. Istihbaratg1 iilkesini, kurumunu ve iilkesinin ulusal ¢ikarlarmi her seyin
lizerinde tutmalidir. Prof. Dr. Umit Ozdag’a gore, bir makam babadan ogula gegmez, ailede
istihbarat¢1 biri var diye gelenek haline getirilerek ardindan gelenler de istihbaratg1 olacak
diye bir hadise olmamalidir. (Ozdag, 2012, s. 38). Cagin da degismesiyle birlikte artik tek bir
istihbarat¢1 tanimi yapilamaz. Bir istihbarat teskilatinin saha ve operasyon elemanlart oldugu
gibi sadece bilgisayar basinda c¢alisan siber ekipleri de vardir. Her eleman 0Oziinde
istihbarat¢inin sahip olmasi gereken temel 6zellikleri barindirmalidir. Ancak bununla beraber
alaninda iyi yetismis kisiler sonradan istihbarat teskilatlar1 biinyesine girebilmelidir. Bu da

liyakat ve ehliyetle miimkiin olabilir.

“Istihbarat Siirekli Yenilik¢ilik Gerektirir.” Istihbarat¢1 yeniliklere agik olmali ve
devamli daha iist diizeyde etkili olacak teknikleri takip etmelidir. Istihbaratgi devamli ele
aldig1 husus 6zelinde kendini gelistirmek ve giincellemek odakli olmalidir (Ozdag, 2012, s.
39). Istihbarat orgiitleri kurumlarmi ve elemanlarm siirekli olarak yenilemelidir. Ozellikle
siber caga girilmesiyle birlikte her sey cok hizli gelisip donlismektedir. Bu degisim ve
doniistime stirekli olarak ayak uydurmak bir istihbarat Orgiitii i¢in hayati 6neme sahiptir.
Ornegin, medya araglarmin énce televizyon, sonra web siteleri simdilerde ise sosyal aglara
donlistimiinii  izlemekteyiz. Bu araglarin etkin olarak kullanilabilmesi i¢in istihbarat
orgiitlerinin ve elemanlarimin devamli olarak yontemlerini yeni araclara gore revize etmesi,

gelistirmesi gerekmektedir.

“Istihbarat Tek Adam Isi Degil, Iyi Ekip Isidir.” Saglam ve muvaffakiyete ulasmis bir
istihbaratin tek kisi ile degil iyi bir ekip ile basariya ulasacagini unutmamak gerekir (Ozdag,
2012, s. 39). Ozellikle galigmanin temelini olusturan sosyal medya platformlarmn bir arag

olarak kullanilabilmesi i¢in genis bir siber ekibe ihtiya¢ vardir. Bu siber ekibin igerisinde
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analistler, hedefte olan kisi veya konuya dair uzman kisiler, isin teknik boyutunda goérev
yapacak olan elemanlar bulunmalidir. Ayrica masa basinda operasyonu planlayan ve devreye
sokan bu ekibe ek olarak gerektiginde sahada fiilen gorev alabilecek elemanlari da mutlaka

barindirmalidir.

“Istihbarat Bir Orgiit Isidir.” Istihbarat, orgiitlii yap1 etrafinda organize olmali,
kaynak paylasimi, vazife dagilimlar1 ve yetki sinirlar1 ¢izilmis ekiplerce gergeklestirilebilir
(Ozdag, 2012, s. 39). Konu dzelinde sosyal medyada cesitli bilgileri servis eden miistakil kisi
ve hesaplar da olabilir. Kisa siire i¢in dezenformasyon ve algi yaratmada basari da
saglayabilirler. Ancak bunun bir istihbarat operasyonu sayilabilmesi ve kesin basariya

ulasabilmesi icin profesyonel bir olusum, teskilatli bir yap1 sarttir.

“Istihbarat (Devlet Istihbarati) Milli Bir Felsefeye Dayanan Faaliyettir.” Istihbarat,
devletin ulusal ¢ikarlarin1 en iist mertebede ifa etmesi, devlete doniik her nevi tehlikenin
savusturulmasi, ulusun ufkundaki firsatlar1 okuyabilmesi ic¢in gergeklestirilir ve ulusal bir

dayanagi olmalidir.

Sonug olarak bakacak olursak istihbarattan en kapsamli disiplinlerden biri diye diye
bahsedebiliriz. Sebebi ise istihbarat disiplininin esas maksad1 go6zettigi herhangi bir
organizasyonu ki bu organizasyon askeri birim, devlet kurumu, yahut sirket gibi 6zel bir yap1
da olabilir. Bu kurumlarin baginda bulunan kisilerin giiclii ve zayif yanlarini, hareket etme
kapasitelerini tespit etmek daha da Otesinde onlar harekete ge¢meden onlarin neler
yapabilecegini &nceden tespit etmek, ongdrmektir. Istihbaratin bunlar1 anlamasi ve analiz
etmesi iginse drnegin, felsefe, spor, din, sanat ve psikoloji gibi bir¢ok farkli disiplini ve bilimi
kullanabilmelidir. Istihbarat 6rgiitlerinin icinde bu sayilan alanlarda uzmanlasmis ¢ok ¢esitli
tirden elemanlar olmalidir. Yine istihbarat¢i ¢cabuk 6grenebilme, uyum saglayabilme gibi

yeteneklere de sahip olmalidir.

Istihbarat karar vericiler ve politika {ireticiler i¢in en temel, alternatifsiz ve
vazgegilmez unsurlarin basinda gelir. istihbarat olmadan alinan bir kararin ve iiretilen bir
politikanin basarili olmas1 tamamen sansa kalmistir. (Ozdag, 2012, s.40). Kisacas istihbarat
demek gozleri 1y1 goren, kulaklar1 iyi duyan bir kisiyi tasvir etmek gibidir. Her hangi bir olay
karsisinda gozleriniz gormezse kulaklariniz duymazsa o olay1r yonetme, karsi aksiyon

gosterme ihtimaliniz yok demektir.
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2.2. istihbaratin Tarihgesi

Insanlik tarihinin ilk dénemlerinden bugiine dek idareciler, istihbarat olgusunu siklikla
ve farkli sekillerde devlet idaresinde kullanmaya muvaffak olmuslardir. Bu tezin yazilma
maksadi, istihbarat tarihine mercek tutmak degildir. Ancak buna ragmen istihbaratin
gegcmisten giiniimiize gelinceye dek 6nemine vurgu yapmak, gelisimini ve teskilatlanmasini
genel hatlariyla gézlemlemek, konuyla baglantisinin kurulmasi agisindan elzem oldugundan
otiirii istihbaratin mihenk taslar1 anlatilmaya ¢alisilmustir. Istihbaratcilik, diinyanin bilinen en
eski meslek gruplarindan biridir (Ozdag, 2012, s.41). istihbarat faaliyetlerine ilk olarak avinin
pesinde diisen avcilarda rastlanmaktadir. Bu hadise daha sonra diisman olarak goriilen hedefin
izlenmesine evrilmistir (Gudgin, 1999, s. 106). Bu tanimlamay: g¢alismanin da temelini
olusturan sosyal medya platformlarinin istihbarat orgiitleri tarafindan izlenmesi olarak da
genisletebiliriz. Istihbarat drgiitlerini avel, sosyal medyay: kullanan her bir kullaniciyr da av
olarak nitelendirebiliriz. Sosyal medyay1 toplumlar1 yonlendirme, algi yaratma ve provoke
etmede bir arac¢ olarak kullanabilen istihbarat orgiitleri adeta nehrin kiyisinda bekleyen bir
timsah gibidir.

Hatta Nuh peygamberin gemisinden giivercini gondererek suyun geri ¢ekilmesinin ne
durumda oldugunu tespit etmeye calismasi bazi arastirmacilarin bu hadiseyi modern manada
bir istihbarat olarak degerlendirmesine yol agmustir (Ozdag, 2012, s.41).

Kitab-1 Mukaddes’te bahsedilene gore, Musa peygamber 12 kisiyi gorevlendirip
Misir’dan ¢iktiktan sonra, kavmine baska bir yurt bulmalari maksadi ile bugiiniin Filistin
topraklaria gonderir. Buradaki nihai gayesi ise bu 12 kisinin adeta bir istihbarat eleman1 gibi
calisma yapmasi, gidilebilecek yer hakkinda her nevi bilginin toplanmasi ve orada
yasayanlara dair genis bir malumat edinmeleridir.(Joseph, 1999, s. 7).

Burada Musa peygamber, aslinda dini bir yol gosterici gibi degil de adeta bir
hitkiimdar ya da istihbarat sefi gibi bolgeye ve insanlarina dair detayli rapor isteyerek modern
istihbaratin tiim arglimanlarini kullanmigtir. Gonderilen yerin cografyasi, insan nitelik ve
nicelikleri, ekonomisi Hz. Musa’nin gonderdigi casuslar tarafindan izlenip, gelip
bildirilmistir. Bunun neticesinde Hz. Musa kavmini o topraklara gotiirmeyip, ¢olde kalmay1
tercih etmistir (Ozdag, 2012, s. 41).

Iste bu hadise istihbaratin elde edilmesi, degerlendirilmesi ve sonugta karar verici
tarafindan bir politikanin uygulamaya konmasini tam manasiyla anlatmaktadir. Incil,

hadiseler bu gozle incelendiginde casusluk dykiileriyle doludur.
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Kuran- Kerim’de de istihbari gézle bakildig1 takdirde istihbarata yorumlanabilecek
ayetler mevcuttur. Ornegin Kehf Suresinin 19 ve 20. Ayetleri bu minvaldedir. Bu ayetlerde;
“I¢inizden birini giimiis parayla sehre génderin de baksin....size erzak getirsin....cok dikkatli
davransin sakin varliginizi sezdirmesin.”  buyurmustur. Aslinda burada buyrulanlar bir
istihbarat faaliyetidir(Ozdag, 2012, s.42).

M. O. 500'lerde yasamis olan Sun Tzu da Savas Sanati ismini verdigi kitabinda
istihbarat disiplinini iki gruba ayirmis ve ¢ergevelerini gizmistir.

Sun Tzu’nun bakis agisina gore bilgi olarak istihbarat, bir idareciyi mutlak zafere
gotiiren gelecege dair yiiksek ongoriisii ve feraset sahibi olmasidir.

Etkinlik yani aktif olarak istihbarati ise, Ufku yani ileriyi gérmek denen sey ise
tarihteki olaylar, dogmalar ve hurafelerden yola ¢ikarak degil, karsisinda bulunan hasminin o
anda igerisinde bulundugu durumdan bilgi toplanarak istihbarat olusturulmasidir (Tzu,
Cev.Ozbudun-Ataman, 1992, 5.196)

Tarihsel stirecte Osmanlilarin yiikselis devrinde istihbarat olgusunun ne denli
ehemmiyet arz ettigi aciktir. Yiikselis doneminde Dervisler, Anadolu’da ve Balkan
cografyasinda Osmanli istihbaratinin ve psikolojik harp networkiiniin esasin1 teskil
etmektedirler. Akincilar boligiiyse bu devrin 6zel kuvvetler birligi olarak lanse edilse de
yalnizca askeri bir gii¢ unsuru degillerdir. Akincilar devrin aktif bir istihbarat ve gizli faaliyet
gosteren bir gii¢ teskil etmislerdir. Bununla beraber Akincilar birligi 1595 senesinin 27 Ekim
tarihinde Tuna Nehri kiyis1 yakinlarindaki Rusguk Kopriisii savaginda ricat eden Osmanl
silahl1 giiciinii muhafaza etmek maksadiyla cenk ederken tamami ile ortadan kalkmustir.
Mamafih Akincilar simifi tekrar teskil edilemeyince Avrupa topraklarinda Osmanli’nin bilgi
elde etme ve operasyonel giicii ciddi manada zarar gdrmiistiir (Ozdag, 2012, s. 45).

Bu tarihten sonra Yildiz Tegskilat’ ma gelinceye dek Osmanlilarda giiclii ve teskilatl
bir istihbarat yapisindan s6z etmek miimkiin degildir.

Biiytiik Selguklu Devleti’nin 6nemli devlet adamlarindan Nizamiilmiilk Siyasetname’
sinde; gergeklesen bir olay1 haber almak veya olmasi muhtemel bir olaya miidahale edilecek
sekilde tacir, tiiccar, dervis ve dilenci kiligindaki casuslarin her yerde gozii kulagi olmasi
gerektigini ve aninda padisaha ulastirilmasiin elzem oldugunu séylemektedir (Nizamiilmiilk,
2009, s.101).

Yine Napolyon donemi Fransa’sinda Napolyon, komuta merkezinde istatistiksel
verileri analiz etmek icin 6zel bir birim kurup, bir taraftan stratejik istihbarat faaliyetleri
stirdiiriirken, oteki taraftan taktiksel ve operasyona dayali istihbarati da etkin olarak icra

etmistir. Napolyon’un bizzat kendi agzindan dokiilen su sozler istihbarata ne denli 6nem
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verdiginin en agik kanitidir; Savasin neticesinde liizumlu analizler yapildiginda goriilmektedir
ki, geleneksel ordularin ve askerlerin kabiliyetleri goz Online alindiginda istihbarat
elemanlarinin yaptiklarinin yaninda koca bir higtir demistir. Bu degerlendirmesinden yola
cikarak rahatlikla sOyleyebiliriz ki, Bu sozleri Napolyon’un kazanimlar1 ve tecriibelerinin
neticesi olan bir degerlendirme degildir. Bu analiz ve degerlendirme baska bir harp ve toplum
seklinin olugsmasinin tasviridir(Ozdag, 2012, s.47).

Napolyon savaglarinin akabinde gelen 40 yil boyunca istihbarat faaliyetinin gelisimi
oldukca yavaglamistir. Buna ragmen basmin gelismesi ile bilgi toplama kolaylasmis;
Prusya’nin ilk defa 1817°de atadig1 askeri atese ile askeri ataseler istihbarat aginin bir parcasi
olmuslardir (Studies in intelligence, Cilt 3, Say1 3, 1960, s. 71-77).

XIX. ylizyilin sonraki yarisindan itibaren istihbaratin igerigi ve kurumsal yapisi
cergevesinde siiratli bir gelisim yasanmistir. Modern silahlar, demiryollari, tahrip giicii yiiksek
bombalar, zirhlilar ve telgraf aginin gelismesi ve yayginlasmasi neticesinde devasa ordular
artik uzun mesafeleri eskiye nazaran ¢ok daha kisa silirede kat etmeye baslamislardir. Bu da
ordulara stratejik manada siirprizler yapma olanagi vermistir. Bu tiir ataklara kars1 koymanin
tek bir yolu kalmistir o da istihbarati savas sirasinda degil de savastan once elde etmektir.
Tiim bunlar istihbaratin kurumsallagmasini hizlandiran en 6nemli gelismelerdir. Ancak tiim
bu gelismeler yasanmasina karsin geleneksel askeri diisiince yapisi, istihbarati kendi iginde
konumlandirmakta epey zorlanmistir (Ozdag, 2012, s. 48).

Istihbaratin kurumsallasmasi1 konusunda ilk adim Fransizlardan gelmistir. Cok erken
bir tarih olan 1855°de Fransizlar ordu biinyesinde bir istihbarat ag1 olusturmuslardir (Herman,
2002, s. 137).

Ingilizler ilk istihbarat orgiitleri olarak kabul edilen Askeri Istihbarat Servisi (DMI-
DNI)’y1 Fransizlardan ancak 22 yil sonra 1877°de kurabilmislerdir (Cinar, 1997, s. 110).

1850’lerden 1. Diinya Savasi’na kadar olan siirecte istihbarat genel olarak beseri
istihbarata- espiyonaja dayanmaktadir. Tatbik edilen yontemler bile binlerce yildir kullanilan
bastan ¢ikarma, riisvet ve santaj gibi klasik yontemlerdir. Goriinmez miirekkep bile hayli
ciddi bir gelisme olarak kabul edilmistir. I. Diinya Savasi, istihbarat orgiitlerine savasin

gerektirdigi istihbari bilgi akigini saglayamadiklarimi gostermistir(Ozdag, 2012, s.49).

Bunun birinci sebebi, XX. ylizyil baglarina kadar istihbaratin esas olarak kitap, gazete,
askeri ateselerin raporlar1 ve seyahatte tuttuklar1 notlara dayanmaktaydi. Ikinci sebebi ise I.
Diinya Savaginin tiim diinyay1 kapsayan total bir savas olmasidir. Yani salt askeri istihbarat

ile ¢oziilemeyecek kadar karmasik toplumsal, ekonomik ve moral giicii gibi etkenlerin savagin
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gidisati tizerinde etkisi olmasidir. Yine de I. Diinya Savasi’nin sonunda generaller elde edilen
zaferi ve giicii istihbarat subaylariyla paylasmak konusunda her ne kadar goniilsiiz olsalar da
istihbarat olmadan sonug alamayacaklarii kesin olarak anlamislardir (Ozdag, 2012, 5.49).

Bununla birlikte istihbaratin daha yetkin hale gelmesi, kurumsal anlamda olgunlasmasi
ve profesyonellesmesi II. Diinya Savasi’nin hemen 6ncesinde siirat kazanmistir. Bu donem
istihbarat tarihinin en hizli gelisme siirecidir (Handel, 1990, s. 239-464).

Soguk Savas donemi yogun propaganda ve alternatif yontemlerin kullanilarak iki
kutbun birbiriyle miicadele ettigi donemdir.

Soguk savasin siirdiigli yillarda Amerika ve Sovyetler istihbarat teknolojilerine biiyiik
biitceler ayirmis ve yatirimlar yapmislardir. Bu sayede daha 6nceki donemlerle kiyas kabul
etmez bir bigimde gelisim gostermistir.

Bundan sonraki donemde ise istihbarat 6zellikle teknolojinin gelismesiyle birlikte hizl
bir gelisim siirecine girmistir. Kullandig1 araclar ciddi manada artis géstermistir. Bu araglarin

icinde medya araglar1 ise propaganda acisindan ehemmiyet arz eden bir konumda olmustur.
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Tablo 1. Modern dénem Oncesi / Modern Dénem Karsilastirma Tablosu

Modern Dénem Oncesi Modern Donem
Veri Sadece beseri istihbarat Her nevi kaynak ve elde etme yontemi
Havuzu Beseri ve Beseri Olmayan
Giivenirlilik Emin olmasi zor Kesinligi yiiksek
Manipiile edici Teyidi miimkiin
Elde Oldukca diisiik stiratte Hizl
Etme Tiirii
Istihbaratin Yogun talep yoktur Yogun Talep
Ehemmiyeti Hayati degildir Oldukg¢a hayatidir
ve Gereklilik Menfi olarak degerlendirilir Miispet olarak degerlendirilir
Derecesi
Donemseldir Organize bir olugum
Teskilat Meslek kabul edilmez Profesyonel Is
Kisith iiye Geniy tiye sayisi
Dongiisii Dort kademe, belirleme, elde Dort kademe, belirleme, elde etme,
etme, analiz, paylagma analiz, paylasma
Kisith Bilgi Devamli akan bilgi
Analiz Yogun beseri kuvvet Teknoloji destegi

Kaynak: (Ozdag, 2012, s5.50)

Tablo 2. Modern Devletlerde Istihbaratin Kurumsal Yapilanmasi ve Faaliyet Semast

Ulusal Seviyede Aktif Istihbarat Teskilatlar:

Daimi Istihbarat Teskilatlar1 Gegici veya Yar1 Zamanh

Ordu birimlerinin Istihbarat Orgiitleri Askeri Atese, Polis Istihbarat

Kaynak:(Ozdag, 2012, 5.51)
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XXI. yiizyila girilirken, 6zellikle haberlesme ve bilgi teknolojilerindeki atilim biiyiik
kalkinma neticesinde enformasyon ve akisin 6zellikle miktar bazinda artisi ve yayilmasi
sonucu istihbarat olgusunun 6zii biiyiik degisime ugramustir.

Istihbaratin bizatihi kendisi devlet idaresinin denetiminden siiratle uzaklasip dzerk
olma vasfin1 kaybetmistir. Konu hakkinda uzman pek ¢ok kisiye gore, 6zerk ve devlet
monopoliinde istihbarat miimkiin olmayan bir hale gelmistir ( Steele, Virtual Intelligence, s.
1)

Bununla birlikte ulasilabilir bilginin her dort yilda bir iki katina ¢ikmasi, devlet
merkezli kurumlarin bu dev bilgi yiginini isleyebilmesini imkéansiz hale getirmekte, ortaya
yeni bir pazari ortaya ¢ikarmaktadir. Bu pazar, istihbarat pazari diye bilinmektedir. Bu pazarin
bas aktorleri ise bir nevi islenmeyi bekleyen ham maddeyi, yani veri ve bilgi yigmini,
istihbarata gevirme goérevine soyunmus olan sirketler, dernekler, sivil toplum kuruluslaridir
(Diebert, 2003, s. 175-193)

Soguk Savas siiresince istihbarat kurumlari iki kutuplu diinya diizenine gore dizayn
edilmigtir. Amerikan istihbarat yapisi 6zellikle de CIA, SSCB ve Sovyet iilkelerine gore
kurulmus, Sovyetler istihbarati ise agirhgimi ABD ve NATO iilkelerini izlemek {izere
yapilandirilmistir. Ancak SSCB'nin dagilmasi ile Sovyet istihbarat yapisi da biiyiik oranda
dagilmig, hedefleri farklilasmistir (Gordievsky, 1994, s. 68-72). Amerikan tarafinda ise
istihbarat yapilanmasi yaklasik 45 yil boyunca organizasyon sekli itibariyle hedefini
yitirmistir (Richelson, 1999, The U.S Intelligence Community 4.Baski).

Tiim bu gelismeler 151831nda ABD 1990’1 yillardan itibaren istihbarat alaninda biitceyi
epey diisiirmiis ve kendisine yeni bir hedef belirleme arayisina girmislerdir. Bu gelismeler
diger iilkelerin istihbarat 6rgiitleri icin de gegerli bir durumdur (Ozdag, 2012, s. 52).

Toparlayacak olursak, istihbarat XXI. yiizyila kadar ti¢ ana doniisiim noktasindan
gecerek gelmistir. Birinci asama, veri teknolojilerindeki ilerlemelerdir. Bu asamada salt insan
giiciinden ziyade teknolojik gelismeler 15181inda yardimer arag ve yontemlerden daha fazla
yararlamlmaya baslanmistir. Ikinci asama bu ilerlemelerin iiriiniin giindelik hayata dahil
olmasi neticesinde istihbaratin devletlerin monopoliinden ¢ikmasi sonucu merkezi vasfini
kaybetmis olusudur. Ugiincii ve son asama ise Soguk Harp dénemi sonrasi askeri istihbarattan
az da olsa bir kayis gergeklesmesidir. (Rathmell, 2002, s. 87-104). Bu tiim diinyada
istihbaratin artik sadece askeri amaclar ve askerlerin tek elinde olmadigini tanimlamaktadir.
Istihbarat artik sivillesmis, sadece harp zamanlar1 igin yapilan bir faaliyet olmaktan ¢ikmistir.

Bugiin istihbarat orgiitleri kendilerini giincelleyerek bircok farkli amag icin yeni birimler
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kurmustur. Calismanin konusunu olusturan sosyal medya temelli siber istihbarat da bu

birimlerden biridir.

XXI. yiizyilin basindan itibaren istihbaratta gerg¢eklesen en kritik gelisme istihbarat-
teror iligskisinin niteligi ile alakalidir. Soguk Savas’in iki kutuplu diizeninde Tirkiye bunu
yapmasa da diger iilkeler daha ¢ok polisin yetki alanina birakilmistir. Taktik ve operasyonel
istihbarat cergevesinde ele alinan terér Orgiitleri, istihbaratin radarina Soguk Savas’in
akabinde su¢ ve narkotik ile birlikte girmistir. Aslinda ABD istihbarati i¢in terér 1990'larin
baslarindan baslamak iizere polis istihbaratin faaliyet alan1 kapsamindan ¢ikarilip stratejik
istinbarat seviyesinde Merkezi Istihbarat Teskilati(CIA) ve bunun yani sira baska ABD
istihbarat teskilatlar1 araciligiyla takibe alinan bir proses halini almigtir. Ayrica Bill Clinton
tarafindan daha da ileri giderek tek gorev alan1 El Kaide gibi bir ter6r orgiitiinii takip etmek
olan birden fazla ABD istihbarat teskilatinin imkéan ve yeteneklerini birlestirerck hususi bir
boliim kurulmustur. (Goodman, 2003, s. 59-71).

11 Eylil saldiris1 sonrasinda ise iliskiler kokten degismistir. Artik terdr tiim iilkeler
icin stratejik bir giivenlik meselesi halini almistir. Bu konuda miicadeleye girisen ABD
geleneksel medyay1 da kullanarak medyanin istihbarat, algi ve propaganda icin kullanilan
araglardan biri haline gelmesinin adimlarini atmistir. Bu siire¢ sonralar1 doniiserek sirasiyla

geleneksel medya, web siteleri ve sosyal medya platformlarina kadar evrilmistir.

2.3. Olceklerine Gore istihbarat

[stihbarat disiplininde yanit1 bulunmaya ¢aligilan her sualin igerigine gore farkli olarak
olgegi vardir. Giiniimiiz istihbarat olgusu 4 ¢esit dl¢ceklendirmeyle birbirinden ayrilmaktadir.
Bahsedilen her bir 6lgegin zaman algilamalar1 ve igerik ger¢evesi bakimindan birbirinden
baskadir. Bu dlgekler;

1.Stratejik istihbarat.

2. Operasyonel istihbarat.

3. Taktik istihbarat.

4. Entegre istihbarattir.

2.3.1 Stratejik A¢idan istihbarat

Stratejik acidan istihbaratin ana sac ayaklarini olusturan ve bir zemine oturtup ayr1 bir
disiplin olarak kabul gérmesini savunan S. Kent Stratejik Istihbarat isimli eserinde stratejik

istihbarat1 su sekilde tanimlamaktadir;

20



Politik kararlart icra etme makaminda oturan idarecilerin, kusursuz plan ve
icraatlartyla bizatihi kendi olusturduklar politikalarini yapilan ikili anlasmalara olumsuz bir
etkisi olmayacak bicimde, dis devletlerle alakadar her nevi verinin ve potansiyelin gizli
servisler vasitastyla elde edilip liizumu halinde kullamlacak olan veriler biitiiniidiir.(Ozdag,
2012, 5.131).

Umit Ozdag da bu tamimlamay1 Istihbarat Teorisi adli kitabinda su sekilde
aciklamaktadir;

Bu isimle smiflandirilmis olan istihbarat tiirii, devletin idaresini elinde bulunduran
kisilere, iilkeye istikamet verecek olan 6nemli doniim noktalarinda, karsilarina ¢ikabilecek her
envai tarzdaki tehdidi iceren durumlarda pozisyon almasini, bu veriler perspektifinde
izleyecegi politikay1 olustururken istifade ettigi istihbarattir. (Ozdag, 2012, s.132).

Stratejik agidan istihbarat, ulusal diizeyde devlet idaresinin devlete yon veren, en icract
makamlarinda bulunan kisiler i¢in ve onlarin alt kademelerinde bulunan biirokrasi cenahi i¢in
toplanan ve sunulan istihbarat tiiriidiir. Stratejik istihbaratin maksadi biiyiik resmi gorebilmek
ve uzun vadeli ongorii olusturmaktir. Bu perspektiften konuya bakilacak olunursa, bu sinifa
giren istihbaratin sundugu tiim veriler, sulh ortaminda dis politikasin1 olusturmak icin
kullanilmaktadir. Harp zamaninda ise diigmanin sahip oldugu potansiyel, olanak ve
kabiliyetlerini saptayip gelmesi muhtemel tehdidi yahut varilmasi gereken noktaya gidilmesi
i¢in kullanilmaktadir. (Dearth D. Goodden R. 1995, s. 25-77).

Bu tanimlamalardan yola ¢ikarak stratejik istihbarati teze konu olan bu g¢alisma
acisindan degerlendirecek olursak; biiyiik resmi gorebilmenin ve uzun vadeli planlarin icrasi
icin veri elde etmenin yontemlerinden biri de sosyal medya olmustur. Bugiiniin 6zellikle geng
kusaginin aktif olarak kullandigi sosyal medya aglarinda yaptiklari her paylasim kendileri
hakkinda bir istihbarat bilgisi barindirmaktadir. Yarmin generalleri, biirokratlar1 ve
politikacilar1 olacak olan bu kusak belki de 20 yil sonrasi i¢in kendisi hakkinda bir¢ok bilgiyi
istihbarat orgiitlerinin saha elemanlar1 olmadan kendi elleriyle vermektedirler. Bu da sosyal
medya platformlarinin kullanimi konusunda iizerinde ciddi ciddi diislinilmesi gereken bir
konu olmaktadir. Gelecekte kullanilmak {iizere istihbarat oOrgiitlerine simdiden verilen bu
veriler 6nemli bir giivenlik sorunu haline gelebilir.

Stratejik istihbaratin sundugu en biiyiik olanak ise sunulan bu istihbarati kullanacak
olan idarecinin daginik vaziyette olan puzzle pargalarini biitiin bir sekilde gorebilmesini

saglamaktir.

21



CIA tarafindan stratejik tiirde sunulan istihbaratin babasi yakistirmalar1 yapilan S.
Kent’e gore stratejik istihbarat 7 asamadan olusmaktadir:

1) Istihbaratin bu birimde vazife icra edenlerin merakini cezbedecek bir problemin
varlhigidir.

2) Ortaya ¢ikmis olan bu problemin iilkeyi ilgilendiren kisimlarinin saptanmasi ve
cozlimlemeye tabi tutulmasi ve ortaya bir varsayimin konmasidir.

3) Sonraki kademe ise ortaya konan bu varsayima dair liizumlu verinin elde
edilmesidir.

4) Elde Edilen bu bilgi 6nce siniflandirilir, ¢éziimlenir ve nihayetinde varsayim check
edilir.

5) Varsayim kontrol edildikten sonra verinin ar1 hali saptanir ve yeniden ¢oziimlemesi
yapilir.

6) Tim bu siireglerde ortaya ¢ikmasi muhtemel olan diger varsayimlar neticesinde
yogun olarak yeniden veriler elde edilerek, varsayimin dogrulugu/yanlislig1 sonuglandirilir.

7) En nihayetinde ise varsayimin saptanmasi tamamlanmaktadir(Kent, 2002, s. 7).

I¢ ice gegmis karmasik bir yapisi olan stratejik istihbaratin mazisi otuz yildan fazladur.
(Ozdag, 2012, s. 137).

2.3.2. Operasyonel A¢idan Istihbarat

Belirli bir hedefe yahut hedeflere yonelik olarak, grift, birbiriyle uyumlu taktik
istihbarat faaliyetlerinden olusturulmus olan istihbarat operasyonuna operasyonel istihbarat
denmektedir. Mesela, bir sebekenin maksatlari, 6rgiitlenme sekli, calisma prensipleri, gelir
elde ettigi alanlar, iilke ig¢inde/iilke diginda, yasal/ gayriyasal iliskilerini, temaslarini desifre
etmek igin icra edilen faaliyetler biitiiniine operasyonel istihbarat ¢alismalari denmektedir
(Ozdag, 2012, s.138).

Operasyonel istihbarat kavrami, Prusyali Von Biilow tarafindan 1792 tarihinde ortaya
atilmistir. Bu tanimlamayla anlatilmak istenen, yiiksek mevkide bulunan, ancak nihai politik
karar alict olmayan sahislarin yaptig1 istihbarati tanimlamaktir. Bu kapsamda Von Biilow,
biiyiikelcileri ve c¢alisanlarini, ordu ve generallerini operasyonel istihbarat¢1 olarak

gormektedir (Yakin, 1969, s.44).
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Von Biilow’un yaptig1 bu tanimlamaya ek olarak sunlari1 sdyleyebiliriz; bir iilke adina
yurt dig1 misyonlarinda gorev yapan biiyiikelgilik mensuplart bulunduklar: iilkelerden bilgi
akis1 saglamaktadirlar. Bu bilginin kaynagi orada bulunan saha elemanlar1 olabilecegi gibi
herhangi bir kuruma bagli olmayan siradan bir kisi de olabilir. Ornek vermek gerekirse,
Tiirkiye kamuoyunda “Tosuncuk™ adiyla bilinen “Ciftlik Bank™ dolandiricist Mehmet Aydin
isimli sahsin Uruguay’da liikks otomobili ile drift yaparken ki goriintiileri sosyal medyaya
diismistii. Goriintiiyli ¢eken ise Uruguay’da yasayan bir Tiirk vatandasiydi. Twitter’da bir
anda yayilan goriintii operasyonel istihbarata bir katki sunmustur. Daha sonraki siireclerde
bir¢ok iilkeden bircok goriintli daha yayinlanmis ve sahis i¢in ¢gember daralmistir. Tabii ki tek
basina bir Twitter gonderisi Aydin’in yakalanmasi igin yeterli veri degildir. Perde arkasinda
Interpol, istihbarat ve biirokrasi yogun caba gostermistir ancak sosyal medya araglar1 da
stirece olumlu manada katki sunmustur. En nihayetinde her yerde taniniyor olmasi, diinyanin
her hangi bir yerinde yasarken siradan bir kisinin kamerasiyla kayda alinip sosyal medyada

paylasilabilmesi neticesinde teslim olmus, resmi makamlarca iilkeye getirilmistir.
2.3.3. Taktik A¢idan istihbarat

Taktiksel agidan bakilacak olan istihbarat, yiiriitiilen bir operasyonda takviye amaciyla
yapilmaktadir. Operasyonun hangi lokasyonda, ne zaman, ne sekilde ve hangi sahis tarafindan
icra edilecegini belirlemek ve bu istihbarattan yola ¢ikarak hedefi etkisiz hale getirmek igin
kullanilan araca taktik istihbarat ismi verilmektedir. (Korkmaz, 2018, Terorle Miicadelede

Taktik Istihbarat, Orsam.org.tr)

M.Senel & T.Senel 1997 yilinda yaymladiklar1 eserlerinde askeri manada taktik
istihbarat i¢in gerekli olan bilgileri sekiz maddede siralamaktadirlar:

1)Miktar; Mithimmat, techizat vs ile beraber hasim tarafin kuvvet sayilari.

2)Isim & Nisan; Hasmin ordu biiyiikliigii (ordu, tiimen, alay vb.).

3)Hasmin Konumu; Yer tespiti ve orada nasil konumlandigr.

4) Teskilatlanmasi; Elinde bulundurdugu kuvvetlerin detaylart.

5) Arag-Gereg¢ & Donanimlari; Kuvvetlerin kilik kiyafet, iiniforma, ara¢ detaylari.

6) Yontem & Goriisleri; Hasim kuvvetlerin 6gretileri ve bakis agilart.

7) Haberlesme Durumlari; Kuvveti, psikolojik vaziyeti, kayiplari.

8) Hususi Bilgiler; Komuta kademesi, kritik elemanlar1 ve zafiyetleri hakkindaki

hususi bilgiler.
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Muazzez Senel ve Turhan Senel’ in toplumsal olaylar ve ayaklanmalar agisindan
degerlendirilecek olunursa;

Hedefin konumu, arag-gere¢ & donanimlari, haberlesme durumlar gibi alt
maddelerin tespiti icin sosyal medya girdileri kullanilabilir. Ornegin, Libya’da Kaddafi
doneminde ayaklanmalar ilk basladiginda Bingazi’den gelen goriintiiler ve bilgiler hedeflerin
konumu hakkinda veri sunabiliyordu. Yine bu goriintiilerden isyancilarin kiyafetleri, sahip
olduklari silahlar ve psikolojik durumlarina dair istihbaratlar da elde edilebiliyordu. Ustelik
bu veriler kimligi belirli veya belirsiz sosyal medya kullanicilarindan geliyordu. Tabii ki tek
basina bu verilere dayanilarak aksiyon alinmasi miimkiin degildir ancak veri akisi sunan bir

ara¢ olarak da kullanilabilmektedir.
2.3.4. Entegre Tiirde Istihbarat

Alt bagliklar halinde detaylica anlatilan 3 farkli tiiriin belirli bir istihbarat amaci
ozelinde yiiksek bir suurda yogunlagmasindan yola ¢ikilarak biitiinlestirme ve birlestirme
manasina gelen entegre etme meydana gelir. Bu tiirde istihbarat siyasi, toplumsal veya
militarist bir tiirde de olabilir.

Umit Ozdag’in bu tiirde istihbarata bakis agis1 ise su sekildedir;

Mesela Suriye’nin elinde bulundurdugu tanklarin yapist cagin ¢ok gerisinde
oldugundan &tiirii revizyonu ¢ok zordur. Bu sebepten oOtiirii stratejik agidan bir ¢oziimleme
yapilirsa baslatacagi bir harekatt uzun miiddet devam ettirebilmesi olast degildir. Bu eski
model tanklarla harekati yiirlitmeye kalksa dahi operasyonel baglamda degerlendirirsek
tanklarin kullanilabilme potansiyeli orta diizeyde kalacaktir. Taktiksel acidan incelendiginde
ise kredibilitesi oldukca diisiik diizeydedir. Ancak teknik manada ise potansiyeli yani tahribat
giicii oldukea yiiksek diizeydedir(Ozdag, 2012, s. 141).

Entegre istihbarata ¢alismaya konu olan Libya 6zelinde bakacak olursak, Kaddafi’ nin
devrilmesi stratejik bir hedef olarak belirlenmistir. Bingazi’de yer alan terdr gruplari
silahlandirilarak ayaklanmanin fitili ateslenmistir. Sosyal medyada paylasilan Kaddafi karsiti
goriisler, uluslararasi camiada ona sanki tiim halki karsiymis gibi giiclii bir alg1 yaratilmigtir.
Tiim bu parcalar birlestirildiginde ise kontrolii kaybeden Kaddafi batinin da miidahalesiyle

indirilmistir.
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UCUNCU BOLUM
SOSYAL MEDYANIN ORTAYA CIKISI VE DiJITAL iISTIHBARAT
3.1. Sosyal Medyanin Ortaya Cikisi

Internet gelisip yayilmas: ile birlikte ortaya ¢ikan “sosyal medya” olarak adlandirilan
mecra, geleneksel medyadan ¢ok farkli bir isleyise sahiptir. Geleneksel medya araglarinda
yayin tek tarafli yapilirken, bu yeni mecra, hitap eden ve hitap edilen kisilerin karsilikli olarak
etkilesim iginde oldugu yeni ve farkli bir medya yapisi olusturmustur. Gorece kisa bir siirede
doniisiim gegiren bu yeni model medya hizla yayginlasmis ve genis kitlelere erismistir (Ergin
Ertan, Sosyal Medya Reklam Kullanimi Ornegi Olarak Yerli Reklamlarin Incelenmesi yl tezi.
Istanbul Kiiltiir Universitesi.2015. s.8).

Sosyal medyanin kavraminin hayatimiza girisi esasen “Jim Ellis ve Tom Truscott”
tarafindan 1979 senesinde kurulan Usenet ile olmustur. Usenet; Global ¢aptaki internete bagl
olan biitiin kullanicilarina ileti gonderme olanagi veren bir tartisma mecrasidir. Aktiiel olarak
kullanimi bakimindan ise sosyal medyanin kavraminin viicut bulusu, Susan ve Bruce
Abelson’ca 1989 yilinda tasarlanip hayat gecirilen ve online olarak giindelik yazilar yazan
kullanicilart bir araya getiren Open Diary Web sitesi ile olmustur. “Weblog” ismi ise o0 sene
icinde ortaya ¢ikmis ve akabinde de bir yil sonrasinda blog kullanicilarinin “Weblog”
kavramimi “we blog” (Blogluyoruz) olarak adlandirmasi ile blog terimi son halini almistir
(Ergin Ertan, Sosyal Medya Reklam Kullanimi1 Ornegi Olarak Yerli Reklamlarm Incelenmesi
yl tezi. 2015. Istanbul Kiiltiir Universitesi. s.28).

Internet hizinin ise giin gittikge artmas1 ve yaygin hale gelmesi ile sirasiyla 2003°de
MySpace ve 2004’de Facebook, 2005 yilinda YouTube ve 2006 yilinda da Twitter gibi yeni
sosyal ag platformlar1 olusmus ve sosyal medya mecralarinin gelisimleri bu sekilde devam
etmistir (Kaplan M. Haenlein M. 2010, s.60).

Amerikali yazar ve girisimci Lon Saftko ise “Sosyal Medya” kavramini ikiye ayirarak
incelemis ve sdyle detaylandirmistir:

Sosyal kavramini; kullanicilarin bir takim gereksinimlerini karsilamak, iki yonlii
olarak iletisim kurmak, iyi hissetmek, benzerligi olan kullanicilarla tecriibelerini ve fikirlerini
paylasmak olarak kavramsallagtirmistir. Medya kavramini ise diger kullanicilarla iletisimi
saglamak olarak tanimlamigtir. Bu iletisimin sesler, sozciikler, mobil telefonlar, e-mailler,
web siteleri, resimler, videolar ve sms’ler ile saglanabildigini sdylemektedir. Birbirinden ayr1
bu iki kavramin birlesimi olan sosyal medyayi ise, yalnizca bu “araglarin yeni bir kurulumu”

olarak nitelemistir (Safko, 2012, s.3-4).
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Prof. Dr. Nazife Glingor ise sosyal medyanin ve geleneksel medyanin 17 farkliligini su
sekilde siralamaktadir:

fletisimin karsilikli olmasi, anlik tepki oOzelligi, iiretenin ve tiiketenin yer
degisebilmesi, ekonomik kazang amacinda olmamasi, hesapli olusu, hem bireysel hem de
kitlesel 6zellikler barindirmasi, daha kiiglik kitlelerin gruplar olusturabilmesi, amator olarak
kullanilabilmesi, herkesin sadece kullanici olmasi ve hiyerarsinin olmayisi, ¢ok milletli ve
uluslu olusu, zincirleme iletisim, ¢oklu etkilesim imkani, siire zaman sinirinin olmaysist, iyelik
yapisinin farkliligi, ¢ok fazla sayida haber saglama (Giingér, 2011, s.313).

Angela Hauseman ise “Geleneksel Medya” ile “Sosyal Medya” karsilagtirmasini su

tabloyla belirtmistir:

Tablo 3.Geleneksel Medya ve Sosyal Medya Karsilastirmasi

SOSYAL MEDYA

GELENEKSEL MEDYA

“Iki Yonlii Iletisim”

“Tek Yonlii Iletisim”

“A¢ik Sistem” “Kapali Sistem”
“Seffaflik” “Opaklik”

“Tek Tek Pazarlama” “Kitleye Yonelik Pazarlama”

“Seninle Ilgili”’ “Kendiyle Ilgili”’
“Marka ve Kisiler Tarafindan Uretilen “Profesyonel Igerik”
Icerik”
“Ucretsiz Platform” “Parali Platform”
“Resmi Olmayan Dil ” “Resmi Dil ”

“Yapilandirilmamsg Ietisim”

“Kontrol Edilen Iletisim”

“Toplumsal Karar Alma”

’

“Ekonomiye Dayali Karar Alma’

“Aktif Katilim ™

“Pasif Katilim™”

Kaynak: Ergin Ertan, Sosyal Medya Reklam Kullanimi1 Ornegi Olarak Yerli

Reklamlarm incelenmesi yl tezi. 2015. Istanbul Kiiltiir Universitesi. s.52

Ulkemizde yaygin olarak kullanici sayisina sahip olan sosyal medya mecralari

Facebook, Twitter, YouTube, Linkedin, Instagram, Twitch gibi mecralardir. Istatiksel olarak



incelendiginde ise karsimiza biiyiik kitlelerin kullandig1 devasa bir platform ¢ikmaktadir.

Sosyal Medya erisimini asagidaki tablolar ile detayli olarak gorebilmekteyiz.

83.88 77.39 62.07 54.00

MILLION MILLION MILLION MILLION

75% 92% 74% 64%

Sekil 2. 2020 Tiirkiye Internet, Sosyal Medya ve Mobil Kullanim Istatistikleri
Kaynak:https://dijilopedi.com/2020-turkiye-internet-kullanimi-ve-sosyal-medya-istatistikleri/

JAN

= ““
[t
a2 3
- B
>
=

we i "
. ® Hootsuite

Sekil 3. 2020 Tiirkiye Sosyal Medya Kullanim Istatistikleri

Kaynak: https://dijilopedi.com/2020-turkiye-internet-kullanimi-ve-sosyal-medya-

istatistikleri/
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Istatistiklerde de goriildiigii {izere niifusun biiyiik bir boliimii artik internete ve
Ozelinde sosyal medyaya erisim saglamaktadir. Buradan yola ¢ikarak ozellikle Twitter
hususunda konuyu inceleyecegiz.

Twitter’in 2006 yilinda ortaya ¢ikmasi, sosyal medyayi1 global Gl¢ekte tartismaya
acmast bakimindan oOnemli olmustur. Twitter’in, i¢ine dogdugu teknolojik gelismelerle
birlikte sosyal medyanin varolus amacinin disina ¢ikarak kullanim bigiminin ve maksadinin
evrim ge¢irdigi sOylenebilir. Twitter platformu pek cok kriterin karsilanmasi manasinda
“sosyal medya” deyimini en ¢ok karsiligi olan mecradir. Facebook ve hemen hemen
neredeyse tiim sosyal medya aracinin tersine neredeyse kaynagi ve kimligi belli olmayan
sayilabilecek bir kalabaliga (anonim) erigmenize olanak saglayabilmektedir. Ayrica Twitter
hem yazili, hem gorsel, hem de isitsel bilgiyi iletmek igin kullanilabilmektedir. . Bu
perspektifte bakilacak olursa Twitter kreatif kullamimlara agik ve ozellikle de elde edilen
bilgiyi anlik olarak “olay yerinden bildirme” seklinde etkin olarak kullanabilmek miimkiindiir
(Irak D. ve Yazicioglu O. 2012, s.28).

Daghan 1rak ve Onur Yazicioglu Tirkiye ve Sosyal Medya isimli kitaplarinda
Twitter’1n ilk olarak dikkat ¢ekisini su sekilde aciklamaktadirlar:

Twitter’in ilk olarak kullanima sunuldugu zamanda kullanicilar Facebook’un durum
belirtme iletisini andiran bu mecranin tam olarak nasil kullanilacagini kesfedememistir. Ama
2009 yilinda Iran’da yapilan segimlerde etiket (hastag) dzelliginin kullanimi hususunda global
capta bir fikrin olusmasina sebep olmustur. Bu mecrada bir etiket belirleyerek cok sayida
kullanicinin o etiketle etkilesim olusturmasi ve tiim diinyada glindeme sokmasi anlamina
gelmekteydi. Aslinda bu mecrada video, ses ve ileti paylasma imkaniyla her kullanicinin
kendi CNN’i olmaktaydi (Irak D. ve Yazicioglu O. 2012, s.31).

Burada kullanilan en kritik ciimle “Artik herkesin cebinde kendi CNN'’i vardi”
climlesidir. Bu ciimle, bir¢cok konuda Sosyal Medya’nin, 6zellikle de bizim detayli olarak ele
aldigimiz Twitter’in medya ve iletisim konusunda yeni bir c¢ag baslattigi anlamim
tasimaktadir. Tabii ki bu karsilikli iletisimin oldugu yeni medya ekolii sadece medyay1
etkilememistir. Istihbarat, gazetecilik, reklamcilik, diplomasi gibi baska alanlarinda faaliyet

gosterecegi bir mecra haline donligsmiistiir.
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3.1.1. Sosyal Medyanin Olaylar: Yonlendirme Kabiliyeti

Sosyal Medya’nin 6zellikle de Twitter’in giindem olusturup yani kendi deyimleriyle
“trend topic” kisaltilmis haliyle “tt” olurken hangi konu iizerinde olursa olsun popiilizmden
etkilendigi bir gergektir. Politika, magazin, spor vs. alanlarinda bir konu tt olurken konuya
¢ok hakim olmayan Kkitleler de bilgiyi paylasan kullanicinin  ardinda hizla
toplanabilmektedirler. O konu hakkinda duyarli olmaya davet edenler, niiktedan tavirlar
takinarak olay1r eglence olarak yaklasanlar ve ger¢cekten konuya hakim bilgili olan
kullanicilar... Hepsi bir Kitleyi olusturup giindem olusturmanin bir pargasi olabilmektedirler.
Siirecin sonunda ise o twiti atan kullanici olaylar1 belli bir diizeyde yonlendirmis istedigi
noktaya gotiirmiis olabilmektedir. Atilan twitin mahiyetine gore kitleyi belli bir fikir altinda
birlestirmis, konunun i¢ini bosaltip ti’ ye aldirmis ya da bazi duygulari koriikleyerek
hadiseleri siddet ve eylem boyutuna tasimis olabilmektedir.

Orneklendirmek gerekirse, Ankara Biiyiiksehir Belediye Baskam oldugu dénemde
Melih Gokegek’in, Twitter’da 4 milyonu askin takipgisi olan hesab1 bulunmaktadir.
Gergeklesen hadise ise sudur;

Fransa Parlamentosu’nda “Ermeni Soykirrmi’ni Inkar Yasasi” goriisiildiigii esnada
Gokeek;

Yasa tasarisinin  kanun haline gelmesi durumunda Fransa’nin Ankara’daki
Biiytikel¢iligi’nin oniine Cezayir’de Fransa tarafindan yapilan iskence ve soykirimin tasvir
edildigi bir anit insa edilecegini ve hatta bu anita konulacak tusla isteyenin basip Cezayir
Milli Marsi’n1 galabilecegi ses sistemi yapilacagint agiklamistir. (Irak D. ve Yazicioglu O.
2012, 5.80).

@ Romazan Oztiirk
N N @rmozturk

ttfrance ankara'da fransiz

bliylkelciligi onlinde yapilacak olan
cezayir anitini sabirsizlikla
bekliyorum.

09:04 - 24.01.2012 - Twitter

Twit 1. Ramazan Oztiirk
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]

tasari kabul edilirse fransiz

blytikelgiligi ontne fransiz

mezalimi aniti dikerim diyen
CEIE

Twit 2. Eltman

Enes BURMA

\\ EnesBurma

“Fransa
Bliytikelgiligi'nin karsisinda tespit
ettigimiz U¢ yerden birine Fransiz
Mezalimi Aniti dikecegiz"

Twit 3. Enes Burma

“ Ertugrul Komut
iy @ekomut

Melih Gokgek: "Fransiz Mezalimi
Aniti'ni oyle bir yere koyacag@iz ki
Fransa Buyukelgiligi'ne giden
herkes rahatlikla gorebilecek.”

Twit 4. Ertugrul Komut

% di$imin doktoru
vdisimindoktoru

Cezayir
katliamlarini simgeleyen bi aniti

Ankara'da Fransiz Buyukelgiligi'nin
karsisina diktirecekmis. Cok manidar,
cok..

Twit 5. Di$imin Doktoru Isimli Anonim Kullanici
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Gokegek’in bu sdylemi Twitter giindeminde hayli yogun bir destek gormiistiir. Bu
Onerinin altina yapilan li¢ yiizi askin yorumun neredeyse % 75’i Gokgek’in fikrine sicak
yaklastig1 konusunda birlesirken, diger kullanicilardan gelen yorumlarda énemli bir oranda
milliyetgi ifadeler kullanilmaktaydi. Ancak o6te yandan destek verilen yorumlarda bile
Gokeek’in bu oOnerisinin ¢ok fazla da kaale alinmadigini gérmek miimkiindiir. Twitter
gindeminde ozellikle geng¢ kullanicilarin birgogu sakayla karigik destek yorumlarinda
bulunurken, bazi kanaat 6nderleri ve siyasiler tarafindan ise Gokgek gergeklerden uzaklasarak
popiilizm yapmakla suglanmistir(Irak D. ve Yazicioglu O. 2012, s.80).

Yasanan bu olaydan yola ¢ikarak su yorumu yapabiliriz: Melih Gokgek’in attig1 bu
twite gelen yorumlara bakilarak analiz yapilacak olursa, ortaya atilan bu Oneriyle biiyiik
oranda destek bulmus, kullanicilar Fransa’ya tepkisini dile getirmistir. Melih Gokgek’in
twitter hesabini kullanma igerigine bakacak olursak bu destegin eglenceli bir dille yorumlara
yansidigin1 gorebilmek miimkiindiir. Ancak ne sekilde olursa olsun biiyiik oranda destek
gordiigii de yadsiamaz. {1k incelemede Gokgek kitleyi biiyiik oranda bir cat1 altinda toplamis
konsolidasyonu saglamistir.

Ikinci kistmdaki incelememizde ise Gokgek’in hesabmi kullanma dili dolayistyla bu
kitleyi fikri eyleme dokecek derecede meydana indirememis, kullanicilarin ¢ogu eglenceli bir
iislupla yorum yaparak ge¢mislerdir.

Uciincii  kisimdaki incelememizde ise kanaat onderleri ve siyasilerin gdsterdigi
Gokeek’e gosterdigi tepkiyi ele alacagiz. Gelen tepkiler olaymn popiilizm yapilarak caydirict
yaptirim olmanin disinda goriilen Onerinin devlet ciddiyetiyle bagdasmadigi yoniindedir.
Ayrica insanlarin milliyet¢i duygularini tetikleyerek karisiklik ortami yaratilmaya calisildig:
one siirtilmiistiir. Bu hadise isnat edildigi sekilde neticelenmese de her iki tarafin sdylemleri
iizerine lilke ¢apinda kullanicilart iki kutba ayirmustir.

Netice itibariyle bakildiginda bir twit ile kitleler konsolide edilmis, milliyetgi
duygulart kaginmis, hedef gostererek yonlendirilmis, oneriye karsit fikirler olusturulmus ve

kutuplagma gerceklesmistir.
3.1.2. Sosyal Medyanin Sundugu Firsatlar ve Riskler

Sosyal Medya, kullanicilar agisindan bir¢ok firsat dogurdugu gibi dezenformasyona ve
dis etkilere oOzellikle de istihbarat orgiitlerinin yonlendirme faaliyetlerine agik olmast

sebebiyle de devlet glivenligi agisindan ise bir¢ok riski de beraberinde getirmektedir.

31



Sosyal Medyanin 6zellikle de Twitter’in kitlelere bir diisiince (hastag) lizerinde hizlica
organize olma firsat1 yarattig1 gériilmektedir. Ornegin, 2017 yilinda Twitter kullanicilar:
araglarin camlarina ¢ekilen cam filminin bir ihtiya¢ oldugunu, bununla alakali yasak
uygulanmasimin ve cezai islem yapilmasma karsi olduklarmi #camfilmiyasagikaldirilsin
etiketiyle (hastag) konuyu giinlerce giindemde tutmuslardir.

Atilan binlerce twit ile gilinlerce glindem olan talebe Cumhurbagkant Recep Tayyip
Erdogan 9 Kasim 2017’°de cevap vermistir.

"Uygulama yanlis, diizeltmeleri i¢cin talimat verdim"” demistir. (NTV haber, 9.11.2017,
Cumhurbaskan1 Erdogan’dan cam filmi agiklamasi).

Burada goriildiigi tizere iilke capinda bir talebin Twitter lizerinden iilkenin en yiiksek
makamina ulastirilmast neticesinde istenilen karar ¢ikmis, cam filmi i¢in belli bir kriter
dahilinde yasak ve cezai islem uygulamasi kaldirilmistir. Bu olumlu manada bir kazanim
olarak adlandirilabilir.

Ancak Sosyal Medya’nin sundugu firsatlarin yani sira barindirdigi riskler de
mevcuttur. Samimi olarak dile getirilen bir talep, gerceklestirilmek iizere planlanan bir
ylirliylis ya da karar vericiler tarafindan alinan bir kararin sosyal medya {lizerinden manipiile
edilmesi, dezenformasyona ugratilmasiyla devlet giivenligini ciddi sekilde tehdit eder hale
gelebilir. Siireci sabote etmek isteyen gruplar tarafindan talebin ¢ikis noktasiyla hi¢ alakasi
olmayan bambaska bir noktaya evrilebilir.

Mesela; 19 Ocak 2007 tarihinde Tiirkiye’de yaym yapan Ermeni Agos Gazetesi’nin
sahibi ve Genel Yayin Yonetmeni Hrant Dink’in oldiiriilmesi Tiirkiye Cumhuriyeti’nde
yasayan Ermeni Cemaati, azinlik gruplar ve uluslararasi platformda bir¢ok tepkiye neden
olmustur. Belli gruplar tarafindan bu olay Tiirkiye’yi koseye sikistirma argiimani olarak
kullanilmistir. Olayin 5. yilinda bir ylirliylis organize edilmistir.

Yirtiylis giinii Twitter’dan organize olan kitle #hepimizhrantiz #kahrolsunfasizm
#katildevlet etiketleriyle glindem olusturmus ve bu sdylemlerle yliriiyilis i¢in toplanmistir.
Ancak bu sdylemler kamuoyu genelinde ciddi tepkilere yol agmis, bu sdylemlere kars1 bir
kitle olusmus, milliyet¢i duygularin provoke edilmesiyle toplum patlama noktasina gelmistir.
Tiirk kamuoyunda da ¢ogunluk kitle karsit soylemle “ASALA diplomatlarimiz1 sehit ederken

hepimiz Tiirkiiz demiyordunuz” diyerek iradesini ortaya koymustur.
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@ Halkevleri
lalkevleri

Hrant Dink'in katledilisinin 5. yilinda

19 Ocak'ta Taksim'den Agos'a
yurtyoruz. Bulugma: 12:45 Taksim
metro ¢ikigl

Twit 6. Halk Evleri

7‘% Canan Kaftancioglu @
",>.§ ¢~ F4

|

Hrant Dink'in "Derin" Ailesi 19
Ocak'ta TAksim'de

Twit 7. Canan Kaftancioglu

tayfa bandista

Hrant Dink'in 5. 0lum yildonumunde,
19 Ocak 13:00'de Taksim'den
Hrant'a, Agos'a yuruyoruz.
Unutmayacagiz! Affetmeyecegiz!

Twit 8. Tayfa Bandista Isimli Anonim Kullanict

yanik.sonuc

nerde.taksim meydani neden
bos.turklere yasakmi taksim yoksa.

Twit 9. Cali Isimli Anonim Kullanici
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¢ “j; eksihabermas

g veksihabermas
A

Taksim'de irkci slogan atan grubun
Agos'a yurumesine izin verilirse

Hrant Dink'i anma yuruyusunun
rovansi alinmak isteniyor demektir.

Twit 10. Eksihabermas Isimli Anonim Kullanici
Sosyal Medya bu sOylemlerle c¢alkalanirken iste tam bu noktadan sonra olaylarin
alevlenmesine ve iki grup arasinda siddete evrilmesine ramak kalmistir. Olaylarin bu hale
gelmesinde ozellikle kimligi belirsiz kullanicilardan gelen kigkirtict mesajlarin da etkisi
oldugu soylenebilir. Burada Twitter platformunun olaylarin yonlendirilmesinde kullanigh bir

arag haline doniisebildigini gérebilmekteyiz.

3.2. Siber (Dijital) Istihbarat

Bilgi ¢agmin baslamasindan sonra konvensiyonel istihbarat donemi kapanmis olup
daha teknik, sinyal bazli ve dijital iz siirme tabanli istihbarat gibi daha &zgiil istihbarat
yontemleri ortaya ¢ikmustir(Roberts, “Siber Istihbarat: Gelismekte Olan Yeni Bir Disiplin icin
Goriisii Ayarlamak”, Istihbarat ve Ulusal Giivenlik ittifaki, 2011, s. 1-3).

Internet ve bilgi isletim sistemleri aracilig: ile istihbaratin ihtiyaci olan eleman ve
techizatin azalmasiyla beraber bilginin ekonomik maliyeti azalirken, ayni denklemde
kaynaklardaki hizli artis neticesinde bilgilerin elde edilmesi, depolanmasi ve analiz edilmesi
igin bilgisayarlar istihbarat orgiitlerinin en ©nemli aparati haline gelmistir. Iginde
bulundugumuz ¢agin en biiylik avantajlar1 arasinda, sadece bilgeye ulasmanin kolay olusu
degil, bu zaman dilimi i¢erinde internete araciligiyla calisan cihazlara talebin artmasi da dijital
istinbarat konseptinin de olusumuna yol agmistir. Giiniimiizde istihbarat orgiitleri, sadece
internet ortamindaki ulasilabilir veri tabanlarindan yararlanmazlar, bunlarin yani sira internete
bagli cihazlara sizip gizli verileri de toplayarak istihbarat elde ederler(James, Siber Terdrizm,

Siber Savas ve Diger Siber Tehditlerin Risklerinin Degerlendirilmesi”)
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Istihbarat orgiitlerinin calisma alanlar1; devletin kontrol mekanizmasindan yola
cikilarak, gelecek olan tehdidin diizeyine nazaran daha yakin ve uzak olarak siniflandirilan
tehdidin bertaraf edilmesi maksadiyla karar vericilere sunulan bilgi, propaganda araglari,
psikolojik harekat gibi gizli operasyonlarla hadiseleri icra etmek ve diismanlarin veya olasi
diismanlarin istihbarat ¢alismalarina engel olmak oldugu dikkate alindiginda, dijital diinyada
bu maksatla yiriitiilen tiim faaliyetler “siber istihbarat” olarak kavramsallastirilabilir
(Bayraktar, Harbin Besinci Boyutunun Yeni Gereksinimi: Siber Istihbarat. Giivenlik
Stratejileri Dergisi, Say1 20; 2014, s. 130).

3.2.1. Siber istihbarat Metotlar:

Dijital Istihbaratin biitiin iilkelere goére elde edilme yontemleri bulunmaktadir.
Konvensiyonel istihbarat diizenli bir sekilde belirli disiplinlere ve hususlarina gore alt
birimlere ayrilir. Bunun yani sira, Dijital istihbaratin sahip oldugu faaliyetler ile geleneksel
istihbarat birbirine benzer olmasinin yani sira, dijital diinyanin farkliliklari ile ihtiyaglarindan
dolayr dijital istihbarat ¢alismalarini metotlarina gore siniflandirmak daha dogru oldugu
goriilmektedir.(Bayraktar, Harbin Besinci Boyutunun Yeni Gereksinimi: Siber Istihbarat.
Giivenlik Stratejileri Dergisi, Say1 20; 2014, s. 131).

Emekli Tirk Bilyiikelgi Kemal Girgin’in diisiincesine gore dijital istihbaratin
birbirinden ayr1 iki farkli yiizii bulunmaktadir: Ilki, internete bagli bir cihaz vasitasiyla
bilgilere kisa bir siire icinde erigsmek ve tespit edilen uygun verileri sizdirmaktir. Ikinci olarak
ise, bilgisayarlar ¢alisirken baz1 teknik yontemlerle hedef bilgisayarlardan bilgiyi
cekmektir.(Girgin, 2003, s. 383).

Gokhan Bayraktar ise bu konu hakkinda, halkin erisebilecegi kaynaklarin karalama
kampanyalarinda ve psikolojik operasyonlar kapsaminda degerlendirilmesiyle, internetten
yapilan iletisimin takip edilmesi gerektigini diisiinmektedir(Bayraktar, Harbin Besinci
Boyutunun Yeni Gereksinimi: Siber Istihbarat. Giivenlik Stratejileri Dergisi, Say1 20; 2014, s.
131).

Bu baglamda siber istihbarat yontemleri ii¢ ana alt baslikta incelenebilir: Bunlar, Siber
Elektronik Istihbarat, Sosyal Aglara Dayali Siber Istihbarat ve Siber Agik Kaynak
Istihbaratidur.

3.2.1.1. Siber Elektronik Istihbarat
Deviletler, sirketler, biiyiikelgilikler ve daha bir¢ok kurum i¢ yazigsma gibi 6nemli ve sir
olmas1 gereken biitiin islerini kendilerine ait sistem i¢indeki aglarda yapmaktadirlar.
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Dijital ortamda birbirleriyle iletisim halinde olmalar1 gereken durumlarda ise giivenli
ve tehlikesiz olarak gordiikleri yontemleri tercih etmektedirler. Birgok kisi bunu bilmez fakat
dijital ortamda eger bir kap1 var ise, bu kapinin her iki yone de agilabilecegini unutmamak
gereklidir. Giivenli olarak bilinen bu kapilar1 kirmak ve igeri sizmak igin istihbarat elemanlari
bir¢ok yazilim ve donanim kullanarak sistemlere niifuz edebilmektedir (Ersanel, 2001, s.23).

Istihbarat orgiitleri bu yontem icin kendi teskilatindan yetismis elemanlarimi
kullanabildigi gibi daha kestirme bir metot olarak ise hackerlar1 da kendi ajanlari gibi de
kullanabilmektedirler. Tarihte bunun en bilinenlerinden birisi ise 1986-1989 seneleri arasinda
gergceklesen ve Dogu Almanya adina c¢alisan bir grup hackerin bir¢ok devletin sistemlerine
sizarak o devletlere ait ¢ok onemli verileri ele gecirmis ve bu verileri para karsiliginda o
zamanki siiper gii¢ olan SSCB’nin gizli istihbarat orgiitiine satmiglardir (Cordesman A.
Cordesman J. 2001, s. 18).

Istihbarat drgiitlerinin diger bir gizli bilgi toplama sekli de bilgisayar programlaridir.
PROMIS, casusluk amaciyla kullanilan programlarin en popiilerlerinin basinda yer
almaktadir. 1980’lerin basinda Amerika’da bulunan bir sirket araciligiyla gelistirilen bu
program, iireticisinden bile gizli olarak ABD hiikiimetine bagli istihbarat 6rgiitii tarafindan
calinmig, bir¢cok dis iilke istihbaratina satilmistir (Seper. “Yazilim Muhtemel Teroristlerin
Elinde (Promis-Inslaw)”.Washington Times, 2013).

1990 yilinda CIA “PROMIS’’in kullanildigini agiklanmistir. Bunun iizerine Kanada,
Italya ve Israil gibi diger iilke istihbarat drgiitlerinin de yazilimi aktif bir sekilde kullandiklar:
tespit edilmistir. “PROMIS”, farkli bilgi tabanlar1 araciligiyla kullanicilarin internet ortaminda
biraktiklart dijital izleri toplamakta ve kendi algoritmasiyla anlamli bir bigimde bir araya
getirmektedir. Telekomiinikasyon sirketi, elektrik hatt1 sirketi, banka ve daha birgok kuruma
bu yazilimin sahip oldugu cihazlar aracihigiyla gizlice girilebilmektedir. Oyle ki, bu yazilim
aracihi@iyla bir evdeki su tiketimindeki artisin tespit edilmesi yolu ya da telefon
kullanimindaki artigin tespit edilmesi yolu ile, bu evde yasayan kisilerin sayisinda bir artis
oldugu gibi mantikli sonuglari tireterek kullaniciy1 uyarabilmekteydi (Ersanel, 2001, s. 34-35).

“PROMIS” programmin bu kadar sansasyon yaratmasmin asil nedeni ise CIA
tarafindan yazilima “arka kap1” (yani casus yazilim eklenerek) koyularak iglerinde TC’nin de
yer aldig iilkelere pazarlanmis olmasidir (Ersanel, 2001, s.36).

Bu “arka kap1” sayesinde CIA satilan iilkelerdeki istihbarata orgiitlerinin bilgilerini ve
kullanildig1 alanlardaki tiim bilgileri de aymi anda CIA’ye ulastirmaktadir (Dastych,
Promisgate: Diinyanin En Uzun Casus Skandalinin Uzeri Hala Ortiilmedi”, 2006).
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Iste ABD bu yazilim1 satarak hem ekonomik kazang saglamis hem de sattig1 iilkelere

saha eleman1 gondermeden istihbarat akisi saglamistir.

3.2.1.2. Siber Acik kaynak Istihbarati

Internetin aglarinin  tiim diinyay1 kapsama alanina almasi, uydudan yapilan
yayinlarinin ¢ogalmasi ile bilgilendirme saglayan bircok kaynak olusmustur. Medyada
meydana gelen bu siiratli gelisim, istihbarat orgiitleri tarafindan medyayi istihbarat kaynagi
olarak kullanmalarina da zemin olusturmaktadir. Tarihsel siirecte geleneksel istihbarat
yontemlerinde diisman ve olasi diismanin elinde bulundurdugu miithimmat ve askeri
araclarmin sayisi, etkin menzili ve teknik kapasitesinin 6nem arz ettigi déonemlerde, istihbarat
faaliyetleri daha ¢ok saha elemanlari vasitasiyla karsilamaktaydi. Giiniimiize bakilacak olursa,
istihbarat orgiitleri artik agik kaynak istihbaratina gok 6nem vermektedir. Diinyada gelisen bir
cok hadisenin dnemli bir kismini agik kaynaklar vasitasiyla karargahta otururken kisa bir
stirede elde edilebilmektedir (Mazzafro, 2011, s.15).

Istihbarat 6rgiitlerinin medya organlarini ydnlendirmesiyle medyanin halk nezdinde
olusturdugu algilamay1 arka planda gizli olarak yonetmektedir. Bununla beraber biiyiik bir
ustalikla organize edilmis olan psikolojik operasyon ve karalama kampanyalarini istihbarat
orgiitleri adina sosyal ag organlariyla topluma asilanabilmektedir (Ogiin M. ve Kaya A.Siber
Giivenligin Milli Giivenlik A¢isindan Onemi ve Almabilecek Tedbirler. Giivenlik Stratejileri
Dergisi.2013 5.161).

Bunun en biiyiik 6rnegi,11.Eyliil.2011°de ABD’de gerceklesen ikiz kule saldirilarinda,
saldir1 ugaklarinin kuleleri yikma anlar1 global capta tiim medya organlarinda senkronize
olarak seyrettirilmistir. Saldir1 goriintiilerinin tiim diinyada bir endise yaratmasi medyanin
yardimiyla gergeklestirilmistir. Nihayetinde ise Irak istilasina zemin hazirlanmasinda sebep
olarak sunulmustur. Amerikan ve Ingiliz toplumlar: nezdinde bu istilayr mesru hale
getirebilmek suretiyle, CIA ve MI6 servislerince hazirlanan veriler medya organlar
vasitasiyla kamuoyuyla paylasilmistir. Bu siiregten sonra tarihte bundan 6nce esi Ornegi
olmayan belli bir plan dahilinde istihbari verilerin halka sunulacak sekilde agik bigimde icra
edilmesi literatiire girmistir. (Starr, “Pentagon Siteleri: Gazetecilik veya Propaganda”, CNN
Haber, 2005).

2003 yilinda ise Birlesik Krallik’ta Basbaskan Blair ve Ingiliz gizli servisleri siyasi
calkantilarin basroliine soyunmuslardir. Saddam yonetimindeki Irak aleyhine yiiriitiilen kara

kampanya, iftira ve yalan raporlar global capta medya organlar eliyle servis edilmistir.
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Ancak ABD ve Ingiltere’nin Saddam Hiiseyin ydnetimine kars1 olan politikasina
destek bulmak maksadiyla politik hale getirildigi ve asil maksadin Irak’a karsi yapilacak olan
isgalin kamuoyu nezdinde mesrulastirmak oldugu ortaya ¢ikmistir (Scott L. ve Jackson P,
2004, s. 150-151).

Bu hadise 1s1ginda bakilacak olursa istihbarat, karar vericilere destek vermenin
disinda, medya organlar1 kullanilarak kamuoyu etki altina alinarak politik c¢ikarlar igin
kullanilmistir.

3.2.1.3. Sosyal Aglara Dayali Siber Istihbarat

Giliniimiizde hemen hemen tiim elektronik cihazlarin (klima, firin ve buzdolaplar1 bile)
internete erisim sagladigi, kullanicilarin bilgiye ¢cok daha kolay ve hizli erismesiyle birlikte
bilgi toplama isi gelencksel medya organlarinin izlenmesiyle icra edilen veri biriktirme
caligmalari, farkli bir boyuta evrilmis ve dijital mecralarda yapilan gezinmeler bile istihbari
orgiitlerinin icraat alanina girmistir (Ersanel, 2001 s. 21-22)

Gokhan Bayraktar’in konu hakkindaki su goriisii dikkate degerdir:

Her olayi, sahsi, kurumsal kurumu, dijital mecraya ¢ekme stratejisi iilkelerin gizli
servislerine ¢ok genis yelpazede bir gozlem ve analiz yapilacak bilgiyi sunma imkani
vermektedir. Bu sebepten Otiirii bilginin toplanmasi, smiflandirilmasi, sosyal miihendislik
olarak kurulan her tiirlii blog, site, mesajlasma platformu, fotograf ve video paylasim
platformlar1 istihbarat hususunda yeni bir agamaya ge¢mek isteyen her devlet tarafindan
kullanimi, alt yapist ve finanslar olarak giiclendirilmesi hususlarinda perde arkasinda
desteklenmektedir (Bayraktar, Giivenlik Stratejileri Dergisi, Sayi. 20 Harbin Besinci
Boyutunun Yeni Gereksinimi: Siber Istihbarat, 2014, s. 138).

Facebook ve Twitter gibi Sosyal Medya araglarinin 6rtiilii kullanim alanlarindan biri
de politik maksatla hedefte olan iilke toplumunu eyleme gegirme 6zelligidir (Yilmaz, “Bati
Istihbarat: ve Sosyal Medya”, USAM, 2012).

2011 yilinda itibaren Orta Dogu iilkeleri ve Akdeniz’ kiyis1 olan Kuzey Afrika
iilkelerinde cereyan eden ve “Arap Bahar1” adiyla nitelendirilen hadisede, iilke halklarinin
organize olma, teskilatlanma ve haberlesme aparati olarak Sosyal Medya platformlarini
kullanmalartyla vukuu bulan toplumsal sokak hareketlerine “Sosyal Medya Devrimi” gibi

yakistirmalar yapilmistir (Babacan. Sosyal Medya ve Arap Bahari.2011, s.63-91, s. 63-65).
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DORDUNCU BOLUM
LiBYA IC SAVASI
4.1. Libya’nin Tarihcesi

Trablusgarp’in  (Libya) merkezi olan sehir Trablus’tur. Osmanlilar tarafindan
fethedildiginde ise bu bolgelere “Trablussam” ve “Trablusgarp” demislerdir (Cakar, 2012,
s.25). Trablus o déonem Libya’sini olusturan ii¢ bélgeden ilkidir.

Osmanlilar Trablusgarp’1 fethettiginde bugiin Libya’nin biitliniinii igine alan bolgeye
hepsini kapsayacak sekilde Trablusgarp olarak adlandirmisladir. Yani sadece sahilde yer alan
Trablus sehrini Trablusgarp olarak nitelendirmemis, Fizan, Bingazi (Berka bolgesi) hatta en
glineydeki Sudan smirinda bulunan Kufra bolgesini de kapsayacak sekilde Trablusgarp
demiglerdir (Kavas, 2012, s.288-291).

Ikinci bolgesi, Fizan olarak adlandirilan bolgedir. Giiniimiiz Libya’smin Giiney’inde
bulunan Sahra ile sinirdastir. Cografi sartlar1 ¢etin oldugundan 6tiirii niifus yogunlugu epey
azdir. Bu yiizolgiminii teskil eden topraklarin %95’ini kum ve ¢6l olusturmaktadir. Tarihsel
stirecinde merkez sehri Mezruk idi (Gliniimiizde ise merkez sehri Sebha’dir). Merzuk basi
cekmekle beraber Fizan bolgesi Sahra’dan Akdeniz’e kadar ulasan ticaret yollari iizerinde yer
almaktaydi(Cayci, 1995, s. 19).

Ugiincii bolgesi ise Berka’dir. Bu Yunanlilarm orada kurdugu bir sehrin adiyd1 ancak
zaman iginde Iskenderiye ile Ifrikiye (Tunus Bélgesinde yer aliyor) arasinda birden ¢ok sehir
ve kiiciik yerlesim yerlerinin oldugu biiyiik bir bolgeyi kapsayan yerin adi olmustur.
Glinlimiiz Libya’sinda ise merkezinde Bingazi bulunmaktadir. Araplarin deyisiyle Berka’nin
Batililarin adlandirmasiyla Sirenayka’nin Iskenderiye ile arasindaki mesafe yiiriiyerek bir
aylik stirmektedir (Tas, 2016, s.15-16).

En biiylik sehirleri Derne, Tobruk ve Bingazi’dir. 885.400 metrekare yiiz Slgiimii
olmasina ragmen (ki bu alan Libya’nin yiiz 6l¢iimiiniin yaklagik yarisidir) tarihi boyunca
hicbir zaman kalabalik bir niifusa sahip olmamistir. Sebebi ise alanin biiyiik boliimiinii ¢6l
olusturmaktadir. Bu ¢6l ise Berka Colii olarak isimlendirilmektedir.

Tarihten bugiine Libya’y1 inceledi§imiz zaman cografi sartlarin iilkenin ekonomik,
sosyal ve kiiltiirel durumu hakkinda epeyce fikir verdigini gérebiliriz. Ulkenin yiiz 6l¢iimiiniin
onemli bir boliimii ¢ollerden meydana gelmektedir. Bu da genis yiiz 6l¢limiine sahip olmasina

ragmen ¢0l ve verimsiz topraklar sebebiyle az sayida niifusu barindirmaktadir.
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Yine verimsiz topraklar ve ¢ol sebebiyle petroliin ¢ikarilmasina dek ekonomik olarak
diinyanin fakir {ilkeleri arasinda yer almistir. Libya’nin bagimsiz devlet olarak ge¢misi ise ¢ok
eskilere dayanmadigi i¢in kokli devlet kurumlari olusmamistir. Petroliin ¢ikarilip halkin
refaha ulastirilmasi ve egitim seviyesinin yiikseltilmesine ragmen koklii bir devletgilik

anlayis1 hi¢bir zaman hakim olmamustir.

4.2.0smanh Donemi Sonrasi Libya

Bolgeyi Akdeniz’deki hakimiyeti icin somiirgesi haline getirmeye calisan Italya’nin
1930’lardaki saldirgan ve yayilmaci faaliyetlerine karsin, Libya’da “Col Aslan1” olarak
adlandirilan Omer Muhtar, yerel halkla birlikte Italyanlara karsi miicadele etmis biiyiik
basarilar elde etse de sonunda ele gecirilerek idam edilmistir (Kavas, Diyanet Islam
Ansiklopedisi, 2007, Cilt: 34, s. 76-78). 1911-1943 donemleri arasinda Italyan isgalinde kalan
Libya bir somiirge haline gelmistir.

1943 sonrasinda Italyanlar ve Almanlar yenilgi ile Libya’dan ayrildiklari esnada,
Trablus ve Bingazi vilayetleri Ingilizler, Fizan bolgesi ise Fransizlar tarafindan istila
edilmigtir. Birlesmis Milletler nazarinda Libya’nin geleceginin ne olacagi konusulurken
Osmanli sonrasinda Tiirkiye ile iligkiler tekrar baslamistir. Berka sehrinde gegici bir yonetim
tesis edilmistir. Libya devleti namina “Seyh Idris es-Senfisi” Osmanli bakiyesi Tiirkiye’ye
cagri yaparak devlet kademesinde vazifelendirebilecegi uzmanlar istemistir. Bu noktada, aslen
Karamanli olan Sadullah Kologlu (Libya’nin ilk Basbakani) basta olmak iizere Tiirkiye’den
birgok tist diizey gorevli gonderilmistir. Akabinde gelisen siireglerde 24 Aralik 1951°de Kral
“LIdris es-Senfisi” Libya devletinin kuruldugunu tiim diinyaya duyurmustur. O giiniin
diinyasinda devlet gelenegi olmayan kendi yetistirdigi kadrolar1 bulunmayan Libya diinyanin
en yoksul iilkesi konumunda bulunmaktaydi. Libya sirasiyla 1953 ve 1954’te Ingilizler ve
Amerikalilar’a tanidigr imtiyazlarla bu devletlere askeri iis kurma hakki vermistir.
Karsiliginda ise bu iilkelerden temin ettigi kira ve tazminatlarla Libya ekonomisine katki
saglamistir. 1960’11 yillarda ise kesfedilen petrol yataklariyla beraber en yoksul iilkeler

konumunda olan Libya bir anda en zengin iilkeler arasina girmistir.

Yil 1969’u gosterdiginde Albay Muammer Kaddafi darbe yoluyla iktidar1 ele

gecirmistir. (Kiziltoprak, 2020, https://www.aa.com.tr/tr/analiz/libya-nin-jeo-stratejik-onemi-

ve-turkiye-libya-iliskilerinin-arka-plani/1703301).
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4.3. Muammer Kaddafi Donemi Libya

1963 yilinda Libya silahli kuvvetleri i¢inde Ustegmen Kaddafi ve arkadaslar1 1952
“Muswr Hiir Subaylar Hareketinden” esinlenerek gizli bir organizasyon kurmuslardir (Cildur,
2016, s.54). Hemen hemen alt1 yil siiren bu teskilatlanma 1969 yilina gelindiginde artik
olgunlagsmistir. 1 Eyliil 1969 yilinda “Devrim Komuta Konseyi” olarak adlandirdiklar1 teskilat
“Kudiis Operasyonu” koduyla kan dokmeden basarili bir ihtilal ger¢eklestirmistir. Senusi’nin
de Tiirkiye’de olmasindan yararlanan subaylar, darbeyi gerceklestirdiler. Thtilalin lideri olan
Yiizbas riitbesinde olan Kaddafi ise ayn1 senenin i¢inde Albay riitbesine yiikseltilerek Libya
ordusunun basina getirilmistir. Albay Muammer Kaddafi ¢ocukluk yillarindan beri etkilendigi
Cemal Abdiilnasir’in sdylemlerinden ve Arap sosyalizminden fazlasiyla etkilenmistir
(Bearman. 1986. s.52).

Antikapitalist, antiemperyalist ve antisemitist ideoloijye dayanan Abdiilnasir
ideolojisi, kendilerine has bir modeli olan “Arap Sosyalizmi” ni kendisine model alan
Muammer Kaddafi, konseyin sozciisii olarak Libya’daki monarsinin kaldirildigini, yerine
“Libya Biiyiik Sosyalist Arap Cumhuriyeti” kuruldugunu ilan etmislerdir. Darbenin kansiz
olmasi nispetiyle gergeklesen devrim Beyaz Devrim olarak anilsa da, daha sonralar1 “1 Eyliil
Devrimi” adiyla anilmistir. Albay Kaddafi onciiligiinde “/ Eyliil Devrimi” nin ideolojik
temeli ise yesil sosyalizm, hiirriyet ve milli biitiinlikk olarak belirlenmistir (Bearman, 1986,
5.55-57).

Muammer Kaddafi ve lideri oldugu konsey yonetimi ele alir almaz ilk olarak devletin
baskentini Bingazi’den Trablusgarp’a tasmmuistir. (Bearman, 1986, s.71).Siirecin devaminda
ise Italyanlar basta olmak iizere Libya’daki tiim yabancilara ait araziler devletlestirilmistir.
Italyanlar ise iilkeden gdnderilmislerdir. Bu politikadan Kral Senusi hanedan1 da nasibini
almis ve tiim mensuplar1 Libya topraklarindan siirtilmiistiir. Krallik devrinde gorev yapan iist
tabaka devlet erkani, burjuvazi ve imtiyazli sinif da ayni kaderi paylasmistir. Kurulan Halk
Mahkemeleriyle Libya’nin ileri gelen ayricalikli sinifin tiim seckinlerini de yargilatmis ve tiim

mal varliklarina da el koydurtmustur (Olivieri, 2011, s.15-17).
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TUNUS
[ ETRABLUS

Harita 1. Libya Haritas1

Kaynak:http://www.aljazeera.com.tr/ulke-profili/ulke-profili-libya

Aym zamanda iilkede bulunan tim ABD ve Ingiltere askeri iislerini kapatmistir.
Kaddafi doneminde Libya ekonomik olarak AB iilkeleriyle yarisacak diizeydeydi. Libya
petrol gelirlerinin %90°1 halka dagitiliyordu. Kaddafi tiim bu icraatlar1 gerceklestirirken Islam
Sosyalizmi olarak isimlendirdigi ideolojisini ii¢ cilt halinde yayimladigr “Yesil Kitap” ile
anlatmaktaydi. Iktidar1 elinde bulundurdugu 42 yil boyunca iilkesini “Yesil Kitap” ile
yonetmistir.(Sabah,201 1,https://www.sabah.com.tr/galeri/dunya/kaddafinin_hayat_hikayesi)

Kaddafi Libya’y1, “Kitlelerin Devleti” manasina gelen Cemahiriye olarak adlandirmis
petrollerinde hisseleri bulunan yabanci sirketleri baskilayarak petrolii millilestirmis ve refahi
halka yaymistir. Ancak Libya halki i¢in yaptiklarina ragmen uluslararasi kamuoyunda ve BM
nezdinde terére destek verenler listesinde diktator olarak yer almigtir.

Libya vatandaslarina sagladigi imkanlara bakilacak olunursa, yeni evlenenlere verdigi
hibe destekler, iicretsiz egitim ve saglik hizmetleri, yeni yapilan evlere Libyalilarin {icretsiz
taginmasi, benzin ve ekmek gibi maddelerin ¢ok ucuz olmasi, halkin %25’inin yiiksek tahsil
seviyesine ulagmasi ve diinyadaki en borgsuz iilke olmasi 6ne ¢ikan en dikkat gekici
hususlardir.(Odatv,2011,https://odatv.com/kaddafiyi-hic-boyle-tanimadiniz-
2610111200.html)
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Tiim bunlarin yaninda Kaddafi’nin global ¢apta uluslararasi sistemlere bas kaldirisi ve
i¢ siyasette her tlirlii muhalefeti baskilamasi ve idama varan boyutlarda cezalandirmasi
diktator olarak adlandirilmasini perginlemistir. Libya arttk NATO tarafindan uyusturucu, silah
kacak¢iligi ile terdrizm konulariyla yan yana anilmaya baslamistir. NATO’nun 1986 yilinda
sunulan raporda Libya’da toplam 7 bin teroristin egitildigi 20 kamp bulundugu bildirilmistir.
2007 yilinda Irak’ta EL Kaide’ye yonelik yapilan operasyonda 700’i agkin terdristin
112’sinin Libya kokenli oldugu ve Dogu bolgesinde yer alan Darnah’tan geldikleri tespit
edilmistir. Bin Laden’in o6ldiiriilmesinden sonra orgiitiin basina ge¢cmesi muhtemel olan
isimlerin arasinda Libyal1 cihat¢ilarin olmasi terdriin  beslenmesine dayanak olusturan
etmenlerin basinda gelmistir. (Erdurmaz, 2012, s.36-39).

Libya’y1 ve Kaddafi yonetimini terorle iligkilendiren en dnemli olay olarak kabul
goren bir hadise vardir ki o da Lockerbie olayidir. Amerikan sirketine ait bir yolcu ucaginin
Iskogya/Lockerbie’de havada parcalanmasi ve evlerin iizerine diismesi sonucu 200’iin
iizerinde insanin hayatini kaybetmesine sebebiyet vermistir. Derinlestirilen sorusturmalar
neticesinde hadisenin bir teror eylemi oldugu saptanmistir. Fail olarak yakalanan ise Libyali
El Megrahi’ydi. Uzun yillar cezaevinde tutulduktan sonra Bati ile yakinlagan Kaddafi’nin
iligkileri sayesinde serbest kalmistir. Bu olay neticesinde Libya ve Kaddafi i¢in doniim
noktast sayilacak bir hadise yasanmistir. Kaddafi, tilkesine donen El Megrahi’yi kardesim
diyerek karsilamis batida terorii beslemekle suclanan diktatdr portesi adeta tamamlanmistir
(Erdurmaz,2012, s.36).

Kaddafi yonetiminin en biiylik hatas1 belki de iilkesini bu kadar refaha ulagtirmasina
ragmen llkenin dogusunda yer alan bolgelerde terére alan vermesidir. Burada yuvalanan El
Kaide militanlar1 Bingazi’de mubhalifleri ve isyancilar1 silahlandirmis, onlarla birlikte
Kaddafi’ye kars1 isyana katilmiglardir (Erdurmaz, 2012, s.36).

2010 Aralik’ta Tunus’ta tniversiteden mezun olan ancak seyyar saticilik yaparak
gecinen Muhammed Bouzazi isimli gencin kendisini yakmasiyla yakin tarihin en miithim
sosyal ve politik doniisiimlerinden biri ger¢eklesmistir. “Arap Bahari” olarak nitelendirilen
Orta Dogu’da iktidarlarin degisim siireci Arap cografyasinda “baskici ve otoriter” idarelere
bagkaldir1 olarak gergeklesen halk hareketlerini tanimlamak ve siireci diktatorlerden
kurutulma, bir 6zgiirlesme dalgas1 bakimindan, olumlu agidan yorumlamak amaciyla tiiretilen

anonim bir tanimlamadir (Giirkan D. Durgun B. 2012. s. 62).
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17 Subat 2011 tarihinde baslayan eylemleri ¢ok zorlanmadan bastirabilen Kaddafi,
kisa bir siire iginde tekrar Zaviya’ya sigrayan eylemleri bu kez zor bastiran Kaddafi sehirdeki
kontroliinii giicliikle tesis edebilmistir. Subat’in 24’linde Zaviya’daki eylemler Kaddafi
iktidarinin diigmesinde doniim noktasi olmustur. Oldukca kisa sayilabilecek bir zamanda
(Nasil oldugu hala muammadir) silahli ve kanli bir kalkismaya dontisen Hiiseyin Darbouk
onciiliigiindeki bu kalkisma ancak iki hafta gibi bir siirede ordu tarafindan tanklar ve jetler
kullanilarak bastirilabilmistir. Yakin tarihin sayfalarina |. Zaviya Savasi kayitlanan hadisede
gayr1 resmi belgelere gore 500°den fazla Libyali hayatim1 kaybetmis, 250°den fazla kisi de
yarali olarak kurtulmustur (Caner C. Sengiil B. Uluslararasi Afro-Avrasya Arastirmalar
Dergisi, 2018, s.64).

Hadiseler Libya genelinde yayilinca Kaddafi yonetimi, ABD oOnciiliigiindeki Batili
devletlere miidahale i¢in kolladiklar1 firsatt vermistir. Uzun zamandir Kaddafi yonetimini
“Bagibozuk™ Devlet olarak adlandiran Avrupa ve ABD daha 6nce Arap cografyasinda 6nceki
stratejilerine nazaran farkli bir yol izlemistir. BM ve NATO bizzat devreye girmis ve
miidahale baglamigtir. En nihayetinde 19 Mart 2011 tarihinde NATO onciiliigiindeki Bati
Kuvvetleri rejimin  sivil vatandaslara saldirisii  6ne  siirerek  “Safak  Yolculugu
Operasyonu’yla” havadan ve denizden harekat baslatmislardir. 20 Mart giinii geldiginde The
Guardian gazetesinin haberine gore 2500’e yakin Libya askeri 6lmiis, 1502 asker esir diismiis,
buna ek olarak Libya ordusunun tiim stratejik yerleri ele gecirilmis yahut etkisiz hale
getirilmistir.

Olaylar Tunus’ta ilk bagladig1 siralarda Kaddafi bu siireci dogru okuyamamis, basit
tedbirler alarak gecistirmeye calismistir. Aslinda {ilkesinde idaresinden rahatsiz olan
vatandaslarinin fazla olmadigini da diisliniiyordu ve olaylarin bu raddeye gelecegini tahmin
etmiyordu. Ancak kendisi iktidari ele gegirene kadar imtiyazli olan kesim dis destekle birlikte
firsat kollamaktaydi. Ayrica topraklarindan besleyip himaye sagladigi terdr gruplarinin da giin
gelip silahlarinin kendi idaresine dogrultacagini diisiinmiiyordu. En nihayetinde ¢ok hizli bir
sekilde organize olan ve silahlanan mubhalifler, gosterilerini iilke geneline yaymay1
basarmiglardir. Burada en Onemli husus Kaddafi yonetimine karst muhalifleri organize
edebilecek olan CIA merkezli istihbarat faaliyetlerini de goz ardi etmemek gerektigidir. Zaten
tiim diinya sistemleriyle kavga halinde olan Kaddafi’nin aleyhine kamuoyu olusturmak da pek

zor olmamustir.
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4.4. i¢ Savas Sonrasi Libya ve Hafter

Kaddafi’'nin devrilmesiyle Libya uzun yillardir devam eden tek adam rejimi sona
ermistir, ancak “Arap Bahari’ min” basariya ulastigim sdylemek zordur. ¢ savasin bu denli
organize ve muhalifler agisindan basariya ulasmasinin ii¢ ana nedeni vardir. Birincisi BM ve
NATO’nun aktif olarak siirecin igerisine girmis olmasidir. Eylemlerin basladigi giinden
Kaddafi’nin devrilmesi siirecine degin her adimda NATO ve Bat1 ittifaki rejim karsitlarina
acik destek vermistir. Bir diger sebep rejim karsitlarinin yine yabanci devletlerin 6zellikle
istihbarat orgiitlerinin destegi ve tavsiyesiyle “Ulusal Gegis Konseyi'ni” kurabilmis
olmasidir. Buradan yola ¢ikarak silirecin basinda basina buyruk hareket eden ve kontrolsiiz
sekilde olan muhalif gruplar kisa siirede teskilatli ve kuvvetli bir hale gelebilmislerdir. Libya
Arap Bahari’ndaki bagarinin ii¢lincii sebebiyse tilke ¢apindaki tiim muhalif gruplarin amasiz
ve sartsiz bir sekilde ayni ¢at1 altinda toplanabilmesidir. Yillar boyu rejimin idaresine karsi
olarak aksiyon alan grup, kendi aralarinda birgok muhtelif goriisii barindirmasina ragmen,
rejime karst bu goriis farkliliklarini gostermemis birlikte hareket etmislerdir. Ancak, ic savas
slirecinin basariya ulasmasina ragmen, Libya halkinin huzura kavustugunu séylemek miimkiin
olmamigtir. Kaddafi’nin iktidardan gonderilisine dek gegen siirede tiim goriis farkliliklarini
g6z ardi eden muhalif grup, rejimin devrilmesinin akabinde kendi iglerinde hesaplasma ve
alan kapma i¢ine girmislerdir (Caner C. Sengiil B. Uluslararas1 Afro-Avrasya Arastirmalari
Dergisi, 2018, s.65).

Ancak Kaddafi devrilene dek yekviicut hareket eden muhalif gruplar daha sonra ig
savasta ele gegcirdikleri ve kendi kontroliinde olan bolgelerdeki hakimiyetlerini korumak
maksadiyla silah birakmamiglardir. 2014 yilinda genel se¢imlerinin icra edilmesi ve yeni bir
idarenin tesis edilmesi konusulup tartisilmasina karsin Libya coktan birbiri ile ihtilafli
yonetim bolgesine boliinmiistiir. Libya topraklarinin ¢ok biiyiik boliimii Libya Ulusal Ordusu
yani General Hafter’in kontroliindeki (Bingazi) “Tobruk Hiikiimetinde” bulunmaktaydi.
Ikinci bilyiik hakimiyet alani ise 2015°de BM’nin direktifleri neticesinde kurulan ve idari
merkezi Trablus olan “Ulusal Mutabakat Hiikiimetiydi.” Ucgiincii bolge ise giiney bati
collerine hakim Tuareg ve Tebu ailelerinin basinda oldugu Berberi asiretlerinin kontrolii
altindaydi. Kaddafi devrilene kadar tiim gruplarla birlikte hareket eden ve geleneksel Berberi
kabileciligini savunmakta olan Tuareg’ler i¢ savasin akabinde hakimiyet alanlarin1 merkezi
hiikiimete birakmak istememislerdir. Halen Libya’da varligini siirdiiren bu ii¢ otorite asgari
misterek kararlarda anlasip bir merkezi idare tesis edemedikleri i¢in iilkede siyasi birlik ve

toprak biitiinliigii saglanamamustir.
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Elbette ii¢ biiyiik yonetimin yani1 sira ISID ve kiigiik ama silahli farkli yerel gruplarin
da bazi bolgelerde varliklarni siirdiirdiigiic ve ¢ozlimsiizliige etkilerini de sdylemek
miimkiindiir (Caner C. Sengiil B. Uluslararas1 Afro-Avrasya Arastirmalar1 Dergisi, 2018,
5.66).
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Harita 2. Libya’da Hakimiyet Alanlar
Kaynak: https://www.internethaber.com/libya-nerede-libya-haritasina-bakin-hafter-buralari-
almis-2073830h.htm

4 Nisan 2019’a gelindiginde ise Libya Ulusal Ordusu’nun basinda bulunan General
Hafter’in BM tarafindan taninmis olan Serrac liderligindeki, “Ulusal Mutabakat
Hiikiimeti’'ni ”(UMH) ortadan kaldirmak i¢in “Bati Libya Taarruzu” adini verdigi saldirty1
baglatmistir. Bu saldirida Fransa basta olmak iizere Rusya (parali asker grubu
Wagner), Birlesik Arap Emirlikleri, Suudi Arabistan, {srail ve bircok iilke Hafter’i
desteklemislerdir. Serrac’in onderligindeki UMH’yi ise Tiirkiye ve Katar desteklemislerdir.
Bu siirecte Tiirkiye nin roliine bakilacak olunursa, MIT’in Libya’da iizerine diisen gdrevi
layigiyla yaptigint bizzat Cumhurbaskan1i Recep Tayyip Erdogan agiklamistir (AA. 2020.
https://www.aa.com.tr/tr/libya/cumhurbaskani-erdogan-mit-libyada-uzerine-dusen-gorevleri-
hakkiyla-yerine-getiriyor/1693879).
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Bu kanl1 taarruzda gelen tepkiler ve uluslararasi camianin baskilar {izerine bir¢ok kez
ateskes ilan edilip bozulmus ve en nihayetinde Tiirkiye’nin de insansiz hava araglariyla destek

vermesi akabinde Hafter agisindan 4 Haziran 2020°de basarisizlikla sonug¢lanmistir.
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Harita 3. 4.Nisan.2019’da Baglayan “Bat1 Trablus Taarruzu”
Kaynak:https://tr.wikipedia.org/wiki/Bat%C4%B1_Libya Taarruzu (2019-
2020)#/media/Dosya:Western_Libya_Operation_(2019).png

=

4.5.Libya i¢ Savasinda Medya ve Sosyal Medyanin Rolii

Yapilan analizler sonucu goriilmiistiir ki Arap bahar1 ad1 verilen halk hareketleri ¢esitli
sosyal medya araglarinin kullanimi ile baslamistir. Ciinkii tilke capindaki yaymn yapan tim
geleneksel medya araglari o iilke rejimlerinin kontrolii altinda bulunmaktaydi. Ancak sosyal
medya kontrol altina alinmasi neredeyse imkansiz olan bir mecradir. Bunun yani sira
kullanilan anonim hesaplar ilk paylasimi yapan, ilk twiti atan kisiyi tespit etmeyi yine
imkansiz kilmaktadir. Bununla beraber dogrulugu teyit edilene kadar bir¢ok kisi o fikrin
pesine takilip biiyiik kitleler haline gelmektedir. Ilk atilan o twit cogu zaman bilingli bir
sekilde teror gruplar1 veya istihbarat Orgiitleri tarafindan kurgulanip dogru yerde, dogru
zamanda servis edilmektedir. Ik twit atildiktan sonra aym g¢ikar grubunda yer alan onayl
(mavi tikli) hesaplar, bot hesaplar, konuya hakim olmayan ancak popiilizme kapilan genis

halk kitleleri stirece dahil edilmekte kaos ortam1 hazir hale getirilmektedir.
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Arap bahari olarak isimlendirilen ve Tunus’ta seyyar saticilik yapan {iniversite mezunu
bir gencin kendini yakmasiyla baslayan siirecin goriinen yiizii o iilkelerin halklarinin
ekonomik, sosyal, siyasi ve belirli zlimrelerin yasayislar1 arasindaki farklardir. Goriinmeyen
ylizii ise petrol, dogalgaz, Akdeniz’deki egemenlik alanlar1 ve terdr Orgiitii olarak
nitelendirilen radikal egilimlerdir. Ancak tiim propaganda goriinen yiizdeki sebepler iizerine
kurgulanmistir. Iste tam bu kertede siyasi ve ekonomik bilgilerin paylasilmasi noktasinda
sosyal medya énemli bir role biiriinmiistiir. Ornegin Misir’da ayaklanmalar ilk basladig
sirada Miibarek yonetimi sosyal medyay1 ciddi bir tehdit olarak gérmiis ve lilkenin dis diinya
ile baglantis1 da sayilabilecek internet erisimini yasaklamistir.

Libya’da ise ayaklanmalar ilk basladiginda bu halk ayaklanmasi degil, bir muhalefet
ayaklanmasi olarak baglamistir. En giiclii argiiman ise ayaklanmanin ilk basladigi yerdir.
Ayaklanmalar ilk olarak Bingazi’de baslamistir. Burasi ise genellikle El Kaide militanlarinin
yogun oldugu bolgedir. Ancak global ¢apta yayin yapan tim geleneksel medya uluslararasi
kamuoyu olusturmak i¢in bu ayaklanmay1 bir halk hareketi olarak servis etmeye baslamistir.
Oysa ayaklananlar Libya halki degil, Kaddafi’nin yonetimi ele geg¢irmesinden sonra
imtiyazlarin1 kaybeden kabileler, teror orgiitii E1 Kaide ve enerji kaynaklar1 sebebiyle batili
devletlerdi. Oyle ki ayaklandiklari sdylenen Libya halki, rejime kars1 bir ayaklanma oldugunu
sosyal medya iizerinden 6grenmekteydi.

Ancak halkin ekseriyeti seslerini duyuramamakta, c¢ikan birkag ciliz ses de
bastirilmaktaydi. Geleneksel medya organlar1 Katarli El Cezire, Suud’lu El Arabiye ve BBC
Arapga kanallar1 24 saat canli yaymlar ve bilgi paylasimlariyla birer istihbarat merkezi gibi
caligmiglardir. Yine Facebook ve Twitter gibi sosyal medya araglar1 da kullanilarak stirekli
olarak Kaddafi’nin nasil bir diktatdr oldugu, halkin1 bombaladigi, bélgeden gelen goriintiiler
ve Libyal1 olduklar1 6ne siiriilen kullanicilar ile servis edilmistir (Yigit, 2014, s.60).

Ayrica Libya halki Arap iilkeleri igerisinde egitim seviyesi en yiiksek olan iilkedir ve
refah seviyeleri oldukga yiiksektir. Tabii ki daha fazla 6zgiirliikk ve hak talepleri olabilir ancak
bu onlar isyana sevk edecek raddede olmamistir. Ustelik isyan ettiklerinden kendilerinin bile
haberi yoktur. Batili istihbarat orgiitlerinin planladigi, medyanin (geleneksel medya ve Sosyal
Medya) kitleleri provoke edip, inandirdig1 ve dislanmis olan bazi kabileler ile El Kaide teror
orglitliniin piyon olarak one siirildiigii, disaridan tasima giiclerle kurgulanmig bir isyan olarak

ortaya ¢ikmustir.
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w:w’ shabablibya @
@ShababLibya

This is an opinion from Benghazi, i
stress an Opinion. Gaddafi is
scaring the people by bombing

close to cause rumours 1/2 4

01:35 - 3.03.2011 -

Twit 11. Shabab Libya
Ceviri: Bingazi'den bir goriis, bu gorisii 6zellikle vurguluyorum. Kaddafi soylenti

¢ikarmak i¢in bombardiman yaparak halki korkutuyor #libya #feb17

Analiz: Subat 2011 de agilmis bir Twitter hesabi olan Shabab Libya, hesap bilgisinde
“We reported the Libyan uprising during the Arab Spring” yani Arap Bahari sirasinda
Libya’dan bildirdik, yazmaktadir. Konum olarak Libya bildirilmistir. Ayrica kisa siirede
yiiksek takip¢i sayisina ulasmistir (Takipgi sayis1 237 bini asmis durumda).

Ayaklanmanin ilk giinlerinden itibaren attig1 twitler ile kamuoyu olusturma misyonu
edinmistir. Hastag olarak ise 17 Subat (6fke giinii) ve Libya etiketleri kullanilmstir.
Bingazi’den (Mubhaliflerin ve El Kaide’nin yogun oldugu bir lokasyon) bildirmesi,
bombalama yapmak suretiyle halki korkutuyor vurgusu yapmasi kurgulanmis ve belli bir

amaca hizmet eden yonlendirme i¢eren bir Twit oldugunun kanitidur.
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| y { B Maliksls
: @Malik__73

. All of Gaddafi's bombing
and killing cannot stop the

resistance of the people, for that is
what he fears the most. Resist to the

Twit12. Malik Isimli Anonim Kullanici
Ceviri:#Libya. Kaddafi’'nin bombardimani ve insanlari1 6ldiirmeleri halkin direnisini

durduramaz, ki onun en ¢ok korktugu sey budur. Sonuna kadar direnin.

Analiz: Malik ismi ile anonim bir hesap olarak 2009 yilinda agilmis Twitter hesabinin
profil fotografi Pakistan bayragi. Takip edilen ve takipgi sayilarina bakilacak olunursa (4965-
3003) etkilesim i¢in agilmis bir profil oldugu hemen goze ¢arpmaktadir. Libya’da yasayan
insanlarla empati yapmis, onlarin yaninda oldugunu, direnmeleri gerektigini 6giitleyen bir
twit atmistir. Baska iilkede yasayan insanlarin da konuya miidahil oldugu ve konunun

uluslararasi bir sorun oldugu algis1 yaratilmak istenmistir.

illet

bombing the forces of Gaddafi is
not enough to bring him down &

protect the people, international
community should start arming the
rebels

Twit 13. Marc Guillet
Ceviri: Kaddafi giiclerini bombalamak, onu devirmek ve insanlari korumak ig¢in

yeterli degil, uluslararasi camia isyancilari silahlandirmaya baslamali.
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Analiz: Uzun yillar ABD’de ve Tiirkiye’de gorev yapmis olan Hollandali muhabir
Guillet 12 binden fazla takipgisi ve 44 binden fazla attigi twit ile Twitter’1 aktif olarak
kullanan bir hesaba sahiptir. Attig1 twit ile Kaddafi’ye karst miidahalenin yetersiz oldugunu

asil yapilmasi gerekenin mubhalifleri silahlandirmak oldugunu anlatmaktadir. Atilan bu

minvaldeki twitler ile muhalifleri silahlandirmaya mesruiyet kazandirmaya ¢alismaktadir.

'?\"ii meltem koc
% & dnazimelter

Kaddafi'nin halkini bombaladigi hep

"bildiriliyor" kim niye bildiriyor. Ya
bitin birileri turk askeri bombaliyor
derse ne olacak

11:59

Twit 14. Meltem Kog Isimli Kullanici
Analiz: 2009 yilindan beri hesabimi aktif olarak kullanan bir Tirk kullanici
“bildiriliyor” kelimesinden yola ¢ikarak kaynagi belli olmayan, teyit edilemeyen ancak genis

kitlelere erisip yonlendirme igeren twitlerin paylasimlarin tehlikeli olduguna dikkat

cekmektedir.

(" Kotsh Carr
\:5)‘ dSarahca

yebn el weskha RT : AJ: Saif
Al Islam Gaddafi admits to bombing

and .He says
they targeted ammunition stores

Twit 15.Kotsh Carr Isimli Kullanici
Ceviri: Abdu: Seyfiilislam Kaddafi bombalamay1 kabul etti. Bingazi ve Trablus’daki
mithimmat depolarinin hedef alindigimi séyliiyor.
Analiz: 80 binin {izerinde takipgi sayist olan Kahire merkezli bir hesaptan atilan twit
ile Kaddafi’nin oglunun da agik¢a muhaliflerin bombalanmasinda rol aldigini1 belirtmektedir.

Bu twiti ile 6 retweet almustir.
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%Hanin@
LibyalnMe

CONFIRMED: Another one of
Gaddafi's men surrendered and

gave a list of names of those
involved in Benghazi's bombing

Twit 16. Hanin isimli Anonim Hesap

Ceviri: Onaylandi: Kaddafi’nin adamlarindan bir digeri teslim oldu ve Bingazi’nin
bombalanmasina karisanlarin isim listesini verdi.

Analiz: Anonim bir hesaptan paylasilan twitin amact Kaddafi tarafinda ¢oziilme
oldugu algisini yaratmak ve Kaddafi’nin emirlerini uygulayan subaylarin agiga ¢ikacagina ve
cezasiz kalmayacagina isaret etmektedir. Bu Kaddafi’nin subaylar1 acisindan psikolojik bir
baski unsuru olmustur. 12 bin takipciye ulasan bu hesap bu twiti ile 4 retweet, 1 begeni
almistir.

Libya’daki ilk karigikliklar basladigi sirada Libya halkinin ¢ogunlugunun Kaddafi’ye
kars1 bir isyan bagladigini, ayaklanmalar1 geleneksel medya ve sosyal medya iizerinden
ogrenmislerdir. Ancak mubhaliflerin (imtiyazin1 kaybeden bazi kabileler ve El Kaide
militanlar) ise yol haritasinin ¢oktan belli oldugu anlagilmaktadir.

Ornegin Bingazi ayaklanmasinin hemen ardindan 48 saat sonra 17 Subat i¢in 6fke
giinii ad1 verilerek ayaklanma cagrisi tiim medyadan pompalanmistir. Bu tarth 1996 yilinda
yasanan Ebu Selim cezaevi katliaminin yil doniimii olarak lanse edilmistir. Oysaki hadisenin
yasandig tarih haziran ayinin son giinlerine denk gelen bir tarihtir. Secilen simgesel bir tarih,
silahlanmis muhalifler, medyanin adeta tek bir merkezden yonetilircesine yaptigi haberler,
yukarida orneklendirilen minvalde atilan twitler hepsi stratejik bir aklin iiriinii gibi kusursuz
tasarlanmistir.

Segilen 6 farkli twit 6rnegini agiklamak gerekirse, Shabab Libya hesab1 kurumsal bir
hesap olarak olaylarin hemen 6ncesinde acilmis ve bu gibi benzer hesaplar olay yerinden
anlik bildirimler yapmis Kaddafi’ye kars1 cepheyi olusturmustur.

Malik isimli anonim hesap ve tiirevleri ise iimmet bilinci ile hareket eden hesaplar
olarak faaliyet gostermis hadiseyi adeta halk tarafindan bir direnis varmis gibi lanse etme ve o
amaca motivasyon saglama misyonunu icra etmistir. Bu ve bu tiirevdeki hesaplar incelendigi

takdirde ortaya ¢ikan profil sudur; bunlar takipci ve takip edilen sayilar1 oldukea yiiksek olan

53



etkilesim olusturma hesaplaridir. Kullanicilarin kimligi belirsizdir. Genellikle atilan twitlerin
kaynag ve fikrin sebepleri paylasilmaz alg1 olusturulur ve kitlelere erisim hedeflenir. Ugiincii
olarak Marc Guillet gibi kimligi belirli, takip¢i sayis1 yiiksek genellikle kullanicilarin
sOzlerine itibar edecegi hesaplar vardir. Konuya hakim goriinen ve uzman olan profile sahip
bu hesaplar konuya dair 6nerilerde bulunur ve aslinda ¢ok 6nceden gergeklestirilmis olan bir
stratejiyi o an yapilmasi gerekiyormus gibi lanse ederler. Isyancilarin silahlandirilmasini
onermek gibi mesela. Oysa muhalifler ¢oktan organize olmus ve silahlanmiglardir. Amag
onceden kurgulanmis olan plani sanki o an olaylarin seyrine gore dogaglama olarak diisiinmiis
gibi gosterip kamuoyu nezdinde mesruiyet kazandirmaktir. Son olarak ise Meltem Kog isimli
kullanicinin  attigt  twit Libya’dan gelen haberlerin dogrulugunu teyit edemedigini,
dezenformasyona acik oldugunu vurgulayarak kaynagi belirsiz paylasimlarin tehlike ve
riskine dikkat ¢ekmektedir. Kotsh Carr isimli kullanici ise Kaddafi ailesini hedefe koyarak
seytanlastirma amaci giitmiistiir. Hanin adli anonim hesap ise daha profesyonel bir algi
ylriitmiis rejim tarafinda hem ¢oziilme oldugunun altini ¢izmis hem de rejim tarafinda

herkesin elbet aciga ¢ikacagini hesap verecegini soyleyerek psikolojik baski olusturmustur.

Tim bu arglimanlar 151831inda Libya’da baslayan ayaklanma c¢ok planli ve hizli bir
sekilde ilerlemistir. Silahli ter6r gruplarinin namlularin1 Kaddafi’ye ¢evirmesi, tiim geleneksel
ve sosyal medyada Kaddafi aleyhine yapilan giiclii propagandalar Kaddafi’nin iktidarini
olduk¢a hizli bir sekilde kaybetmesine sebep olmustur. BM semsiyesi altinda Libya’y1
bombalayan ve siireci hizlandiran Fransa’nin da roliinii atlamamak gerekir. Siiphesiz
Kaddafi’yi diisiiren ¢ok fazla etmen vardir. Ancak bu siirecte sosyal medya paylasimlarinin ve
o platformda yapilan Kaddafi karsit1 propagandanin da bu siirece katkisi olmustur. Sonug

olarak sosyal medyanin bir ara¢ olarak kullanildigini s6yleyebiliriz.
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BESINCi BOLUM
HIiBRIT SAVAS VE INFODEMIK SOSYAL MEDYANIN MEYDAN OKUMASI

Dijital caga girilmesiyle birlikte istihbarat orgiitlerinin yeni bir faaliyet alan1 ortaya
cikmustir. 2001 yilindaki “11 Eyliil kiz Kule” saldirilartyla beraber ABD ve Ingiltere
istihbarat oOrgiitleri 6zellikle televizyon ve radyo gibi medya organlarini etkin sekilde
kullanmig, Saddam Hiiseyin’e kars1 bir kamuoyu olusturmustur. Akabinde Saddam’in elinde
Kitle imha silahlar1 ve kimyasal silahlar bulundugunu 6ne siiren istihbarat raporlart diinya
kamuoyuna sunulmus ve Irak isgalini baslatmigtir.Daha sonra gelisen siiregte ise donemin
Ingiltere Basbakani Tony Blair bu istihbarat raporlarmm aslinda gercegi yantimadigimni
aciklamak zorunda kalmistir. Bu hadise medya organlarinin istihbarat orgiitleri tarafindan bir
arag olarak kullanilmaya baslamasinin evrelerinden biri oldugu sdylenebilir.(Starr, “Pentagon

Siteleri: Gazetecilik veya Propaganda”, CNN Haber, 2005).

Geleneksel medya araglarinin kullanimindan sonra baska bir doniisiim evresi de
WikiLeaks olarak goriilebilir. Internet sitesi olarak kurulan WikiLeaks, ABD’nin istihbarat
orgiitii CIA’ya yonelik elde ettigini iddia ettigi belgeleri agiklamistir. Toplamda 9 bine yakin
belge yayimlamistir. “Vault 7” kod adiyla isimlendirilen belgeler, CIA’in siber ekiplerinin
tasarladig1 yazilim programlariyla bilgisayarlara, akilli telefonlara ve internete erisim 6zelligi
bulunan televizyona nasil sizdigi anlatilmaktadir. ABD ve Avrupa iiretimli elektronik
aletlerden elde ettigi birgok arsivin bulundugu iddia edilmistir. Bu arsivlerin, CIA’in Google,
Apple ve Microsoft gibi sirketleri hackledigi ve bu yolla elde edildigi anlatilmaktadir. Mensei
Samsung olan internet erigimli televizyonlarin da aslinda kullanicinin iradesi disinda gizli bir
mikrofon olarak kullanilabildigi agiklanmistir. Yayimlanan belgelerin 1s18inda iddialarin en
dikkat cekici olam ise CIA’nin ve Ingiliz istihbarat teskilatinin ile birlikte gelistirdikleri bir
aparat araciligl ile Samsung’un akilli televizyonlarma, agik oldugu halde kapali gibi
gostermekte ve televizyonu bir dinleme cihazi gibi kullanabilmektedir. Televizyonun yaptigi

kayit ise daha sonra sistem tarafindan internet ag1 tizerinden CIA’e gonderilmektedir.

Amerikan Ulusal Giivenlik Ajansi’nin (NSA) icraatlarini agiZa ¢ikaran ve kamuoyuyla
paylasan eski teknoloji ajan1 Edward Snowden ise Twitter hesabindan yaptig1 paylasimda;
Konunun uzmani olarak belgeleri inceledigini, program adlarina ve kodlama sistemlerine
baktiginda belgelerin gercekligi lizerinde kuvvetli isaretler gordiigiinii sOylemistir (Karaagac,

Arel Uni. Eysad Dergisi, Cilt:3 No:2, 2018, 5.92).
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Belgeleri ifsa eden Julian Assenge Russia Today kanalindan Laura Emmett’e sunlar

sOylemistir:

Facebook kullanicilarin adlari, ikamet ettigi yere dair bilgileri, statiileri, birbirleriyle
olan konusmalar1 yazigsmalari, akraba ve arkadas cevresi dahil her seyi barindiran biiyiik bir
veri tabanidir ve ABD istihbaratinin erisebilmektedir. Facebook, Twitter, Youtube gibi akla
gelebilecek tiim platformlarin Amerikan istihbarati i¢in erisime agik arka kapilar1 vardir. Yani
her adiminiz i¢in CIA’nin bir saha elemaninin sizi izlemesine gerek yok, bu platformlar bunu
oturduklart yerden onlar adina yapabilmektedir (Aksam, Gelmis Ge¢mis En Biiylik Casusu
Agikladi, 3.Mayi1s.2011,).

Wikileaks ‘in ifsa ettigi belgelere bakarak iki sonuca ulasabilmek de miimkiindiir. Tlki,
ABD bu belgelerin sizdirilmasina miisaade ettigi ve bunun neticesinde belgelerde ad1 gecen

iilke, kisi ve kurumlarin yipratildig: ve yillar boyu kullanilacak bir argiiman verildigidir.

Ikincisi ise tek elden yonetilen bir ABD olmadigi ve miiesses nizamin destegi ile
mevcut politika yapicilar1 sizan belgelerin igerigi ile alakali olarak zorda birakmak igin bir
organizasyon cer¢evesinde gergeklestirildigidir. Wikileaks olayini sonuglari itibariyle degil de
yontemleri itibariyle degerlendirmek gerekir. Her haliikarda bu olay1 belgelerin elde edilmesi

acisindan, siber ortamda yiiriitiilen bir istihbarat faaliyeti olarak gérmek gereklidir.

Wikileaks olayinda belgelerin elde edilme yontemlerinde CIA’nin faaliyetlerini ve

caligma seklini dogrulayan kisi ise CIA nin eski teknoloji casusu Edward Snowden’dir:

“Biiyiik birader tepemizdeydi. Teknoloji sirketleri yasamlarimizi bir iiriine gevirip
istihbarat orgiitlerine pazarliyor, istihbarat orgiitleri hi¢bir gerekce gostermeden tiim
yasantimizt kayit altina aliyordu. Diinya gerc¢ege doniisen distopyayla yiizlesmek
zorundaydi. Benim konumumdaki biri i¢in ¢ok tehlikeli bir is yaptim, gercekleri
anlattim ”(Snowden, 2019).

Internet sitelerinden sonra yeni bir doniisiim asamasi ise, kimligi belirli ya da belirsiz
kisiler tarafindan kullanilabilen Sosyal Medya platformlarinin ta kendisidir. Bu platformlarin
etkin bir rolde ortaya ¢ikis1 ise “Arap Bahar1” olarak tabir edilen siire¢ ile olmustur. Bu
platform iizerinden yapilan paylasimlarin kitleleri yonlendirme kabiliyeti fark edilip yeni bir

medya araci olarak kullanildigini sdyleyebiliriz.
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Ilk asamadan baslayacak olursak, ABD’de gerceklesen 11 Eyliil saldiris1 akabinde
yeni nesil bir savas ¢ergevesinde, ortaya koyulan yeni kavramlar ve eylem bigimleri 6rnegin,
asimetrik savas, gayri nizami harp gibi tanimlamalar vesilesiyle kavram tiiretme

stirmektedir(Tamminga, 2015, s.1-2).
Sun Tzu’ nun yaklasimina gore;

Tek bir rengin kullaniminin bir seyi tanmimlarken sinirlayacagi ancak tiim renklerin
harmanlanmasiyla simirsiz ¢esit rengin dogacagini, tek bir notanin yalnizca bir tek tini
cikarabilecegini ancak hepsinin kullanilmasiyla bestelerin orkestralarin olusacagini1 anlatmasi
ve son olarak tek bir tat kullanarak bir gesit iirliniin ortaya ¢ikacagimi ancak tiim tatlarin
kullanilmastyla miikellef lezzetler bulunabilecegi felsefesi tarihten aktiiel savaglara gelinceye
dek savasin teorik, stratejik ve kavramsal cergeveye oturtmak acisindan olduk¢a Snemlidir.

(Gok, Hibrit Savaslar... Doktora Tezi, 2019, s 81).

“Hibrit savas” kavramint ABD ordusu subayi olan Nemeth kaleme aldigi master
tezinde Binbas1 Nemeth vesilesiyle literatiire kazandirilmistir. Cegenistan Savasi yola ¢ikarak
“hibrit savas” mefhumunu politik, muntazam ve dagmik taktik g¢ercevesinde giiniimiiz
teknolojisiyle harmanlandig1 farkli tiir harp manasinda kullanmis harbin gidisatina etki eden

roliine vurgu yapilmistir (Gok, Hibrit Savaslar... Doktora Tezi, 2019, s.30).

Geleneksel savasta baglica hedef diismani zayif diisiirmek ve yok etmekken, hibrit
savasta baslica amag siyasi olmakla beraber, dizayn edilecek bir “hibrit savas stratejisinde”
hasmi zayif diisiirmek ve imhasii saglamak politik maksatlarin akabinde diigiiniilmektedir.
Bu sebepten otiirti “hibrit savas stratejisinde” diismani merkeze alan klasik konvansiyonel
harekattan once yahut konvansiyonel harekata ek olarak diismanin etki sahasina doniik ‘halk-
merkezli’ bir ¢erceve savasin kazanilmasi i¢in daha 6ncelikli bir konuma oturmaktadir (Gok,

Hibrit Savaslar... Doktora Tezi, 2019, s.95).

Hibrit savaglarda hedeflenen politik gayenin basarili olmasi i¢in en 6nemli unsur
“Orgiitlii Halk Hareketi” dir. Giiniimiizde ise bir iilkede cereyan eden hibrit savasta halkin
organize olmasi agisindan “Sosyal Medya” 6nemli bir yer tutmaktadir. Sosyal medyanin
olaylar1 yonlendirme kabiliyetini gdz oOniinde bulundurarak Libya I¢ Savasi 6zelinde

degerlendirmeler yapilacaktir.

Ana akim Sosyal Medya platformlarindan olan Twitter’da kimligi belirli ve belirsiz,

onayli hesaplar(mavi tikli) ve kurumsal hesaplardan gonderilen mesajlar ve paylasilan
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gorselleri ele alarak icerik analizine tabi tutulacaktir. Birlesmis Milletler tarafindan mesru
kabul edilen ve Tirkiye tarafindan da desteklenen “Ulusal Mutabakat Hiikiimeti” nin
Trablus’taki varligin1 basinda General Halife Hafter’in oldugu “Libya Ulusal Ordusu” ortadan
kaldirmak {izere 4 Nisan 2019 ‘da saldir1 baglatmistir.

Bu saldirmin evveliyatinda Hafter’e ciddi bir istihbarat destegi de sunuldugu BM
raporlarinda ortaya ¢ikmustir. 21.02.2021 tarihli DW’nin haberine gore daha once Irak’ta da
adr duyulan ABD’li 6zel giivenlik sirketi olarak adlandirilan Black Water (Academy)’in
kurucusu Eric Prince’in Hafter’e Opus Projesi adi altinda aktif destek vermistir. Eski ABD
baskan1 Trump’la yakin iliskileri oldugu bilinen bir isim olan Prince’in Hafter’e bu teklifini
ise Nisan 2019’daki Misir ziyareti esansinda yaptigi tahmin edilmektedir (BM raporu: Black
Water’in kurucusu Hafter’e yardim etti, DW, 21.02.2021)

Raporda belirtilen teklifin detayinda ise klasik askeri destegin yani sira, kesif amaclh
ucus yapabilen genis istihbarat olanaklari sunan insansiz hava araglarinin yani sira en dikkat
cekici olani ise “siber, istihbarat ve hedefleme” sistemlerinin verilmesidir.

Libya’da Kaddafi devrilirken medya ve sosyal medyanin kamuoyu olusturmada ne
gibi imkanlar sundugunu iyi bilen ABD Bati Libya Taarruz’ unda Hafter’e ortiilii destek
vermek amactyla bdyle bir strateji gelistirmistir. Ozellikle Haziran 2019 ile Aralik 2019
arasinda hava araglarindan birinin kesif ve istihbarat maksadiyla kullanildig1 ifade
edilmektedir. Ancak Prince bu suclamalari reddetmistir. ABD, Misir, BAE destekli bu
taarruza karsin mesru hiikiimeti desteklemek, insan haklar1 ¢ergcevesinde sivil can kayiplarini
engellemek ve bu saldirtyr durdurmak adina sosyal medya kullanilarak genis c¢apli bir

propaganda baslatilmistir.

Bat1 Libya Taarruzu adi verilen bu saldirinin durdurulmasi, ¢atismanin sonlandirilmast

iizerine atilan Twitler vaka analizi ¢aligsmasi olarak degerlendirilecektir.
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e < Mary Fitzgerald &
@MaryFitzger

HRW warns: Fighters led by Haftar have “well-
documented record of indiscriminate attacks on
civilians, summary executions of captured fighters, and
arbitrary detention. Militias affiliated with UN-backed
GNA & based in west Libya also have a record of
abuses against civilians”

. Human Rights Watch € @hrw - 6 Nis 2019
Libya: Threat of Tripoli Fighting Raises Atrocity Concerns trib.al/65ZKbV1

OO0 8:17 - 6 Nis 2019 - Twitter for iPhone

Twit 17: Mary Fitzgerald

Ceviri: “HRW uyariyor: Hafter liderligindeki savascilarin “sivillere yonelik ayrim
gbzetmeyen saldirilari, yakalanan savasgilarin yargisiz infazlari ve keyfi gozaltilar konusunda
iyi belgelenmis kayitlar1 var. BM destekli GNA: bat1 Libya'da yerlesik milislerin de sivillere

yonelik suiistimal kayitlart var”

Analiz: Sosyal medyada 70 binin iizerinde takipgisi bulunan Giiney Afrikali aktivist
Mary Fitzgerald attig1 bir twit ile saldiriya olan tepkisini dile getirmis tt olmus hadiseye
dikkat ¢cekmistir. Bu Twiti 33 retweet, 39 begeni almistir. Takip¢ilerinden aldig1 yorumlar da

twiti destekler niteliktedir.

™ ’ean-Marie Guéhenno
. @JGuehenno

#Tripoli was left almost unscathed when Qaddafi was
ousted, as I could see when I was there 2 years ago. A
military offensive to capture it would be an enormous
crime that could kill 1000°s of civilians. If the
international community cares about #Libya it must
stop #Haftar

Twit 18. Jean Marie Guehenno
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Ceviri: “#Trablus, 2 yi1l 6nce oradayken gorebildigim gibi, Kaddafi devrildiginde
neredeyse yarasiz atlatmigti. Onu ele gegirmek icin yapilacak bir askeri saldiri, 1000'lerce
sivili Oldiirebilecek ¢ok biiyiik bir su¢ olurdu. Uluslararasi toplum #Libya'ylr dnemsiyorsa

#Hafter'i durdurmali.”

Analiz: Fransiz Biiyiikel¢i Jean Marie Guehenno saldirtya ve Hafter’e olan tepkisini
dile getirmistir. Attig1 twit ile 67 retweet, 92 begeni almistir. Bir¢ok takipgisi yorum yapmis
Kaddafi’nin devrilmesi siirecinde sessiz kalmasi elestirilmis ancak Hafter konusunda attigi

twit destek gormiistiir. Konumu geregi attig1 twit siirece yonelik 6nem arz etmektedir.

Libya Desk
@LibyaDesk

#GNA #Minister_of_Foreign_Affairs Mohamed #Siala
formally requests the #UN_Security_Council to
intervene and stop #Haftar's “aggression”.

#Libya LuJ# #LibyaDesk #LNA #Tripoli

OS 9:50 - 9 Nis 2019 - Twitter for iPhone

Twit 19. Libya Desk

Ceviri: “#GNA ("Ulusal Mutabakat Hiikiimeti") Dis isleri bakan1i Mohamed #Siala,
#BM_giivenlik konseyi'den resmi olarak miidahale etmesini ve #Hafter'in "saldirganligini"

durdurmasini talep ediyor.”

Analiz: Londra merkezli paylasim yapan Libya Desk hesabt Nisan 2019’da
saldirilarin  baglamasinin  hemen Oncesinde ag¢ilmigtir. 7 binin {izerinde takipgisi
bulunmaktadir. Bu twiti ise 4 retweet ve 1 begeni almistir. Hafter saldirisinin durdurulmasina

kars1 acik destek vermistir.
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.m Mary Fitzgerald @

@MaryFitzger

UN human rights chief warns attacks on civilians in
Libya could amount to war crimes.
bbc.com/news/world-afr... The only person to be issued
an ICC arrest warrant for alleged war crimes in post-
Gaddafi Libya is Werfalli, a commander in Haftar's LNA.
Two ICC warrants against him

Libya crisis: UN warns attacks on civilians may amount to war crimes
The human rights commissioner says all parties must make every effort to protect

civilians.
& bbc.com

S 5:32 . 10 Nis 2019 - Twitter for iPhone
Twit 20. Mary Fitzgerald
Ceviri: “BM insan haklar1 sefi, Libya'daki sivillere yonelik saldirilarin savas sugu

teskil edebilecegi konusunda uyardi. Kaddafi sonrasi Libya'da savas suclari iddiastyla

tutuklama emri ¢ikarilacak tek kisi Haftar'in LNA'sinda komutan olan Werfalli.”

Analiz: Yine Aktivist Mary Fitzgerald attig1 twitte Hafter’in komutan1 Werfalli’nin

savas suclusu olarak yargilanmasi gerektigini savundugu twiti 16 retweet, 11 begeni almustir.

Human Rights Watch &
@hrw

Libya: Threat of Tripoli Fighting Raises Atrocity
Concerns

Libya: Threat of Tripoli Fighting Raises Atrocity Concerns
& hrw.org

00 7:08 - 6 Nis 2019 - SocialFlow

Twit 21. Human Right Watch (Insan Haklar1 Izleme Orgiitii)
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Ceviri: “Libya: Trablusgarp Savasi Tehlikesi Vahset Endiselerini Artiriyor.”

Analiz: Insan Haklar1 Izleme Orgiitii’niin sundugu raporunu paylasan twiti 64 retweet,
88 begeni almig yapilan yorumlarda uluslararast kurumlarin yeteri kadar konuya miidahil

olmadig1 goriisiinli savunanalar ¢cogunluktadir.

International Crimes
ICD§ i
i @IntCrimDatabase

Attacks on civilians in #Libya may be #warcrimes
according to @UNHumanRights. There are reports of
56 dead, including medical personnel, and 266 injured
in clashes as rebel leader Khalifa Haftar and the Libyan
National Army (#LNA) advances on #Tripoli.
bbc.com/news/world-afr...

OS 6:24 - 11 Nis 2019 - Twitter Web Client

Twit 22. International Crimes Database (Uluslararasi Suglar Veri tabani)

Ceviri: “@UNHumanRights'a gore #Libya'da sivillere yonelik saldirilar #savagsugu
olabilir. isyanci lider Halife Hafter ve Libya Ulusal Ordusu (#LNA) #Trablus'a ilerlerken
cikan catigsmalarda aralarinda saglik personelinin de bulundugu 56 kisinin 6ldigli ve 266

kiginin yaralandig: bildirildi.”

Analiz: ICD 6 binin iizerinde takipgisi olan Hollanda merkezli bir hesaptir. Hafter’ i
isyanci lider olarak tanimlayip onu uluslararasi platformda gayri mesru bir pozisyonda
konumlandirmis, yerel halkin yani sira saglik personellerini de hedef almasinin savas sugu
olarak degerlendirebilecegi goriisiinii paylagsmistir. Hafter’i koseye sikistirmak acgisindan

onemli bir paylasgimdir. Twiti 1 retweet, 2 begeni almustir.

 Instant Reporter
@InstantReporter

Italy warns France that it needs to stop supporting
warlord #Haftar in #Libya. If not Italy will intervene to
protect it's interests. #Tripoli #Benghazi

0S5 11:54 - 11 Nis 2019 - Twitter for Android

Twit 23. Instant Reporter
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Ceviri: “Italya, #Libya'da diktator #Hafter'i desteklemeyi birakmasi gerektigi

konusunda Fransa'yr uyardi. Aksi takdirde, Italya c¢ikarlarini korumak igin miidahale

edecektir.”

Analiz: 2500 takipgili bir hesap olan Instat Reporter Hafter’in bu saldirismin
sonlandirilmasi ve Fransa’nin da onu desteklemeyi birakmasi konusunda italya’dan bir uyari
geldigini paylagmistir. Hadise uluslararasi boyutta Avrupali devletleri de karsi karsiya
getirmigtir. Bu da saldirinin sonlandirilmasi konusunda ciddi bir baski unsuru olmustur. Twit

1 retweet, 1 begeni almistir.

@ Robeort Kesrney

Despite denying any involvement in the escalating civil

war in FLibya

French president ®#macron has vetoed an =EU
statement asking General FHaftar to stop his offensive
in FTripoli. Is Macron starting war to get Libyan cil? The
refugee crises that can result will effect Fitaly.

LiBiA: LA MANONA FRANCESE

“
=
¥ . - -

ORO NERO A NOI! |
OMO NERO A VOI!

Twit 24. Robert Kearney

Ceviri: “#Libya'da tirmanan i¢ savasla herhangi bir ilgisi oldugunu inkéar etmesine
ragmen Fransa cumhurbagskan1 #macron, #AB'min General #Haftar'dan #Trablus'taki
saldirisin1 durdurmasini isteyen bir agiklamay1 veto etti. Macron, Libya petroliinii almak i¢in

savasa m1 basliyor? Ortaya ¢ikabilecek miilteci krizleri #italya'y1 etkileyecek.”

Analiz: Robert Kearney yiiksek takip ve takipgi sayisi olan bir hesaptir. Etkilesim i¢in
acilmis bir hesap oldugu goze ¢arpmaktadir. Ancak konu hakkinda attig1 twit 11 retweet, 8
begeni almistir. Aktif kullanilan bir hesap olmasi sebebiyle ulastigi kisi sayis1 halk tabani

nezdinde yiiksektir.
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ReginaCatrambone &
@ReginaCatrambon

#Llibya #OHCHR says attacks on civilians and
infrastructure in #Tripoli may amount to a war crime.
The bombing of Mitiga Airport, by Haftar forces last
Monday, has obstructed the departure of many civilians
from the capital Tripoli.

OHCHR says attacks on civilians and infrastructure in Tripoli may
UN High Commissioner for Human Rights, Michelle Bachelet warned that attacks
targeting civili

and infrastructure in Tripoli could be classified as war crimes. ...
& libyaobserver.ly

OO 8:11 - 12 Nis 2019 - Twitter for iPhone
Twit 25. Regina Catrambone

Ceviri:*“#Libya #OHCHR (Birlesmis Milletler Insan Haklar1 Yiiksek Komiserligi),
#Trablus'taki sivillere ve altyapiya yonelik saldirilarin bir savas sucu teskil edebilecegini
sOyledi. Mitiga Havalimani'min gectigimiz Pazartesi giinii Hafter giicleri tarafindan

bombalanmasi, ¢ok sayida sivilin bagkent Trablus'tan ¢ikigini engelledi.”

Analiz: Deniz arama ve kurtarma konusunda uzmanlasmis bir STK (Sivil Toplum
Kurulusu) olan Migrant Offshore Aid Station'in kurucu ortagi olan Regina Catrambone On
binlerce yasadisi gégmeni kurtardigi “Avrupa miilteci krizinin” bir pargasi olarak ¢ogunlukla
Akdeniz'de faaliyet gostermektedir. 5 binin lizerinde takipgisi vardir. Attigi bu twit ile yine
uluslararas1 platformda Hafter’i savas su¢lusu olarak isaret etmistir. Bu twiti 7 retweet, 11

begeni almistir.
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Mohamed Eljarh &
@°Eljarh

GNA/Serraj have 2 options. 1- win the war in #Tripoli
decisively against #Haftar/LNA & push him back to his
previous positions then decide what next. If not then 2-
GNA must accept offers of mediation/negotiations to
stop the war. Can't rely on a divided Intl Community.
#Libya

0OS 1:41 - 17 Nis 2019 - Twitter for iPhone

Twit 26. Mohamed Eljarh

Ceviri: “GNA/Serraj'm 2 segenegi vardir. 1- #Trablus'daki savasi #Hafter/LNA'ya
kars1 kararlt bir sekilde kazanin ve onu 6nceki pozisyonlarina geri itin ve sonra ne olacagina
karar verin. Degilse 2- GNA, savast durdurmak i¢in arabuluculuk/miizakere tekliflerini kabul

etmelidir. Boliinmiis bir Uluslararas1 Topluluga giivenemezsiniz.”

Analiz: The Washington Institute ‘den Mohamed Eljarh ise attigi twitte Sarrcac
yonetiminin  saldirtyr geri  piiskiirtmesi  konusundaki inancini  belirttigi  gibi, bu
gerceklesmiyorsa eger bir uzlasi veya ateskes teklifi gelirse kabul edilmesi gerektigini
onermistir. Her haliikarda Hafter’in karsisinda bir durus sergilemistir. 45 binin iizerinde

takipcisi bulunmaktadir. Attig1 bu twit 5 retweet, 11 begeni almistir.

Al Bawaba News &
@AlBawabaEnglish

Libyans check a street in the capital Tripoli in the
aftermath of several rocket attacks the previous night.
A number of rockets struck parts of Tripoli yesterday
after strongman Khalifa Haftar launched an offensive

earlier this month to take the Libyan capital. #Libya
#France

OS 12:49 - 17 Nis 2019 - Twitter Web Client

Twit 27. Al Bawaba News
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Ceviri: “Libyalilar, 6nceki geceki roket saldirisinin akibetinde baskent Trablus'ta
caddeyi kontrol ediyorlar. Halife Hafter'in bu ayin baslarinda Libya bagkentini almak i¢in bir
saldirt baglatmasinin ardindan diin Trablus'un bazi bdlgelerine bir dizi roket saldirist

diizenlendi.”

Analiz: Al Bawaba News haber sitesinin bolgeden gelen goriintiileri servis etmesiyle
sivil yerlesim yerlerine attig1 roket saldirisin1 gozler oniine sermistir. 150 binde fazla takipgisi
olan ozellikle Ortadogu’da ciddi bir takipgi kitlesi bulunmaktadir. Bu twiti 10 retweet, 34

begeni almistir.

J Emadeddin Badi
@emad_badi

In the meantime, Ain Zara, Khalla & Qasr in #Tripoli are
(again) under heavy shelling with grad missiles. #Libya

A

00 3:14 - 19 Nis 2019 - Twitter for Android

Twit 28. Emadeddin Badi

Ceviri: “Bu arada #Trablus'taki Ain Zara, Khalla ve Qasr (yine) kademeli fiizelerle

agir bombardiman altinda.”

Analiz: Giivenlik Analisti Emadeddin Badi attig1 twitle Hafter’in yogun saldirisini
takipcileriyle paylasmis saldirinin oldugu andan kisa bir siire sonra anlik bildirim yapmustir.

20 binin iizerinde takipgisi bulunmaktadir. Twiti ise 26 retweet, 26 begeni almistir.

Ahmed Sewehli
. @LibyanIntegrity

Every time the weakman #Haftar loses territory,
equipment, men and, most importantly for him, face, he
has a tantrum in the form of shooting Grad missiles,
trying to prove to the world that he is still there
#HaftarWarCrimes #Tripoli #Libya

é‘ Emadeddin Badi @emad_badi - 19 Nis 2019

In the meantime, Ain Zara, Khalla & Qasr in #Tripoli are (again) under heavy

shelling with grad missiles. #Libya

OO0 3:48 - 19 Nis 2019 . Twitter for iPhone
Twit 29. Ahmed Sewehli

66



Ceviri: “Zayif adam #Haftar ne zaman toprak, ekipman, adam ve en Onemlisi
topragini kaybetse, Grad fiizeleri atmak seklinde bir 6fke ndbeti gegiriyor, diinyaya hala orada

oldugunu kanitlamaya calistyor #HaftarSavasSuglar1”

Analiz: Libyali aktivist ve psikiyatrist Ahmed Sewehli attig1 twitte Hafter’in aslinda
yenik bir General oldugunu ancak diinyaya varligin1 ve giiciinii ispatlama ¢abasina girdigini
vurgulamistir. Bu tespit ise maglup ve beyhude bir ¢aba igerisinde olan Hafter profili ¢izerek
psikolojik bir tan1 koymustur. 10 bin takipg¢isi bulunan Sewehli bu twiti ile 6 retweet, 15

begeni almistir.

Foreign Policy &
@ForeignPolicy

Khalifa Haftar's attacks on Tripoli have included
airstrikes on the capital's last functioning airport.
buff.ly/2ISLOID

00 1:30 - 25 Nis 2019 - Buffer

Twit 30. Foreign Policy

Ceviri: “Halife Haftar'in Trablus'a yonelik saldirilari, baskentin son isleyen

havalimanina yonelik hava saldirilarini igeriyor.”

Analiz: Twitter’da bir milyonun iizerinde takipgisi olan prestijli bir dergi olan Foreign
Policy, Hafter’in Trablus’un faal durumda olan son havalimanini hedef aldigi haberini
paylagsmistir. Trablus’un havadan karadan ve denizden abluka altinda kalabilecegi tehlikesini,
bunun da orada yasayan siviller i¢in biiyiik bir sorun oldugu algisini yaratmistir. Bu twiti 5

retweet, 3 begeni almistir.
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Mohammed Al Abdalish

2
W

rotest against the brutal attacks on Tripoli by Outlaw
& War Criminal Haftar... Saturday April 20th @ 12 noon
in Washington DC (Lafayette Square) I - #Lib

’ ‘ P @

(81}

Stand up and Support

__FREEDO

in Libya, Algerda, Soctan, Syria, and P

The Struggle and Slaughter continues!
A PEACEFUL PROTEST

agamst (e brutal alia N

Tripo§i (Libya)

Place: Latayotte Squan
Pennsylvania Ave NW & 16t Stres
Washington, DC 20001

Twit 31. Mohammed Ali Abdallah

Ceviri: Haydut & Savas suglusu Haftar'in Trablus'a yonelik vahsi saldirilarina karsi

protesto... 20 Nisan Cumartesi @ 12:00 Washington DC'de (Lafayette Meydani)

Analiz: Twitter’da 22 bini asgkin takipgisi bulunan Abdallah attigi Twit ile ABD’nin
gbbeginde toplanip bu saldirinin protesto edilecegi konusunda ¢agri yapmistir. Bu twiti 3
retweet, 10 begeni almistir. Ayrica bu twitin ayr1 bir énemi vardir. ABD’den binlerce km

uzakta bulunan Libya’da olan bir savasi protesto olarak bile olsa etkisini Washington’a
tasimistir.
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Ruslan Trad @
@ruslantrad

#Libya ®®: The UN concerned by the ongoing violence
and violations of the international humanitarian law by
the Haftar's forces in their attacks on Tripoli. Civilian
infrastructure targeted.

@ ocHA Libya @ @0CHA Libya - 20 1
People in #Tripoli #Libya c e to suffer. We call for safe and unrestricte
humanitarian access and a temporary truce to help civilians escape confiic

#NOTATARGET
Full Report: bit.ly/2UxIUdi

+  Protecting people sffected by the conflict by telocatng
tre: or wreas and NEGOBMING 3 MMANLATIAN truce

o

A* 30,200 %83 716,500° @ $10.2M

spaced

SITUATION OVERVIEW

Twit 32.Ruslan Trad

Ceviri: “#Libya: BM, Hafter giiclerinin Trablus'a yonelik saldirilarinda siiregelen

siddet ve uluslararas1 insan haklar ihlallerinden endise duyuyor. Sivil altyap1 hedef alind1.”

Analiz: Libyali yazar Ruslan Trad Birlesmis Milletler Insani Yardim Koordinasyon
Ofisi’nin (OCHA) raporunu paylasmis ve sivil hali hedef alan Hafter’i savas suclusu olarak
uluslararasi platformda konumlandirmistir. 17 bin takipgisi olan Trad’in bu twiti 3 retweet, 4

begeni almistir.

@ The Libya Observer &

@Lyobserver

Doctors Without Borders released footage showing the
maoment migrants trapped in Qasr Bin Gashir detention
center in south #Tripoli came under attack by gunmen
loyal to warlord Khalifa Haftar. #Libya government
(GNA) deplored the attack as a war crime.

.\_-;4 Detainees are Injured in Violent Attack in Libya

4 WARNING: This video includes graphic images. Refugees and
migrants trapped in the Qasr Bin Gashir detention center in ...

a deerfion

ter footage & youtube.com

0S 3:33 - 27 Nis 2019 - Twitter Web Client

Twit 33. The Libya Observer
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Ceviri: “Smir Tanimayan Doktorlar (DWB), Trablus'un giineyindeki Qasr Bin Gashir
gozaltt merkezinde mahsur kalan gdgmenlerin, diktatér Halife Hafter'e sadik silahli kisiler
tarafindan saldirtya ugradigir an1 gosteren goriintiileri yayinladi. #Libya hiikiimeti (GNA)

saldiriy1 savas sucu olarak degerlendirdi.”

Analiz: Saldirinin seyrini degistiren olaylardan biri de “Sinir Tanimayan Doktorlar”
olarak bilinen grubun go6zaltt merkezinde mahsur kalan gd¢menlerin silahli saldiriya
ugramalarinin goriintiilerini paylagmasidir. Bunun neticesinde Hafter’in savas suglusu olarak
nitelendirilmesinin 6nii biraz daha agilmistir. 70 bin takipgili Trablus merkezli hesaptan
paylasilan twit, 9 retweet, 19 begeni almistir. Baglantida yer alan YouTube videosu ise 3 bin

den fazla goriintiilenmistir.

Ahmed Sewehli
0 @LibyanIntegrity
BREAKING #Libya: reports that 11 people have been
killed and 34 injured by UAE drone attacks on #Tripoli
in coordination with #Haftar in deadliest night of the

latter's terrorist assault on the capital and its 2 million
population

OO0 1:53 - 28 Nis 2019 - Twitter for iPhone

Twit 34.Ahmed Sewehli

Ceviri: “SON DAKIKA #Libya: #Haftar ile koordineli olarak BAE tarafindan 2
milyon niifuslu #Trablus'a yonelik gerceklestirilen terdrist drone saldirilarinda 11 kisinin

oldiigiinii ve 34 kisinin yaralandigin bildirdi.”

Analiz: Yine Ahmed Sewehli’nin yaptigi paylasimda Hafter’in artik tek bagmna
ilerleme kaydedemedigi ve BAE destekli drone saldirisiyla saldiriy1 siirdiirdiigli soylenmistir.

Bu twit 43 retweet, 44 begeni gibi rakama ulasip genis kitlelere erigmistir.
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g UN Human Rights @

@UNHumanRights

#Libya: UN Human Rights Chief @mbachelet is shocked
by the number of migrants & refugees left dead and

injured after a detention centre was hit by an airstrike.
Read ¢ ow.ly/PaPs50uSDz8

AR - -

OS 5:12 - 3 Tem 2019 - Twitter Web Client

135 Retweet 29 Alinti Tweetler 172 Begeni

Twit 35.UN Human Rights (Birlesmis Milletler Insan Haklar1 Yiiksek Komiserligi)

Ceviri:“#Libya: BM Insan Haklar1 Sefi @mbachelet, bir gdzalti merkezine hava
saldirisinin isabet etmesi sonrasinda oOlen ve yaralanan gd¢men ve miiltecilerin sayisi

karsisinda sok oldu.”

Analiz: BM insan Haklart Sefi olay yerine bizzat giderek yasanan trajediyi
gbzlemlemistir. Resmi hesaptan atilan bu twit 135 retweet, 172 begeni alarak kullanicilarin

yliksek derecede ilgisini gekmistir.

Simon Adams
@SAdamsR2P

This was a #WarCrime, plain and simple. Those
providing arms & political succor to Haftar are enabling
his crimes - including ongoing attacks on Tripoli's
civilians and bombing migrants at the detention center.

@ UN Human Rights @ @UNHumanRights . 3 Tem 2019

#Libya: UN Human Rights Chief @mbachelet is shocked by the number of
migrants & refugees left dead and injured after a detention centre was hit by an
airstrike. Read © ow.ly/PaPs50uSDz8

OS 5:54 . 3 Tem 2019 . Twitter Web App

Twit 36. Simon Adams

71



Ceviri: “Bu bir #SavasSuc¢'uydu, acik ve basitti. Hafter'e silah ve siyasi yardim
saglayanlar, Trablus'taki sivillere yoOnelik devam eden saldirilar ve gozalti merkezindeki

gdecmenleri bombalamak da dahil olmak iizere Hafter'in suglarina destek oluyor.”

Analiz: Ingiliz yazar ve Iskence Magdurlari Merkezi Baskanm Simon Adams
alintilama yaparak attig1 twitte uluslararasi camiaya seslenmis yapilanlar1 savas sucu olarak
nitelemis, destek olanlar1 da bunun bir pargasi olmakla es tutmustur. 89 bin takipgiye sahip

Adams’in bu twiti 4 retweet, 3 begeni almigtir.

T Julian Répcke &

4» @)JulianRoepcks

The United States under @realDonaldTrump blocked
the UN Security Council from condemning Libyan
warlord Haftar's air strike on #Refugees near Tripoli

that killed 44 and wounding 130 civilians on Tuesday.
Haftar attacks a government, @BarackObama
recognized in 2015 ...

Shameful.

The divided UN Security Council on

Wednesday failed to condemn an attack on a
detention center for migrants in Libya after
the United States did not endorse a proposed

statement, diplomats said

g a two-hour closed-door meeting, Britain

a statement tha uld have

political tz

Twit 37.Julian Ropcke

Ceviri: “@realDonaldTrump yonetimindeki ABD, BM Giivenlik Konseyi'nin Libyali
diktator Haftar'in Sali glinii Trablus yakinlarindaki #Miiltecilere yonelik 44 kisinin 6liimiine
ve 130 sivilin yaralanmasma neden olan hava saldirisint kinamasini engelledi. Hafter,

@BarackObama'nin 2015'te tanidig bir hiikiimete saldirdi. Utang verici.”

Analiz: Alman Bild Gazetesi yazart Julian Ropcke, gelen tepkiler iizerine harekete
gecen BM’nin kinama yayimlamasmi engelleyen Trump’in engellemesini elestirmistir.
Sorunun ¢oziimii iizerine atilacak olas1 adimin atilamama sorumlusu olarak Trump’1 hedefe
koymustur. 75 binin {izerinde takip¢i sayisi olan Ropcke bu paylasimi ile 25 retweet, 20

begeni almistir.
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EHA News &
o= @eha_news

#BREAKING
#Turkish President #Erdogan met with the Chairman of
the Presidential Council of #Libya and PM of the #GNA,

Fayez al-Sarraj, at the Dolmabahce Palace in #Istanbul.

The President reaffirmed that #Turkey stands with the
Sarraj-government for peace in Libya.

BREAKING

NEWS

0:02 | 1.7 B goruntilenme

OS 11:19 . 5 Tem 2019 - Twitter Web Client

Twit 38. EHA News

Ceviri: “#SON DAKIKA #Tiirkiye ~Cumhurbagkan1 #Erdogan, #Libya
Cumhurbagkanhigi Konseyi Baskan1 ve #GNA Basbakani Fayez al-Sarraj ile #istanbul'daki
Dolmabahge Sarayi'nda bir araya geldi. Cumhurbaskani, #Tiirkiye'nin Libya'da baris igin

Sarraj hiikiimetinin yaninda oldugunu yineledi.”

Analiz: T.C adina ve bdlgenin bir paydasi olarak Cumhurbaskani Erdogan sorunun
¢Oziimii adina en yliksek mertebeden goriigmelere baglamis ve agik destegini iletmistir. 26 bin

takipcili haber sitesinin paylagimi 12 retweet, 28 begeni almistir.
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EHA News @ @cha_news - 6 Tem 2019
Del k nit olarak

i

the PM of the GNA, Fayez al-

The President reaffirmed support for the #UN-recognized government of
Sarraj and urged #Haftar to stop attacks on #Tripoli.

,l EHA News @ @echa_news - 6 Tem 2019

= W President # n meets Fayez al-Sarraj, the Prim:
of #Lib vernment of National Accord" (#
9 [ Q T

Twit 39. EHA News

Ceviri: "#Tirkiye Cumhurbagkan1 #Erdogan, #GNA Bagbakan1 Fayez al-Sarraj ile
#Istanbul'daki Dolmabahge Sarayi'nda bir araya geldi. Cumhurbagkani, #BM tarafindan
taninan Sarraj hiikiimetine destegi yeniden teyit etti ve #Hafter't #Trablus'a yonelik saldirilart
durdurmaya cagirdi. #Tiirkiye Cumhurbaskan1 #Erdogan, #Libya'nin #BM tarafindan taninan
"Ulusal Mutabakat Hiikiimeti" (#GNA) Basbakan1 Fayez al-Sarraj ile goriistii.”

Analiz: T.C Cumhurbaskani Erdogan’mm Bm’nin tanidigi Serrac hiikiimetiyle
Istanbul’da bir araya gelmesi Hafter’e karsi agik tepkisini dile getirmek ve bdlge iilkelerine
mesaj vermek acgisindan oldukc¢a 6nem arz etmistir. EHA News’in bu paylasimi 3 retweet, 18

begeni almistir.

isim Baskanhdi @&

@ =
Cumbhurbaskanimiz @RTErdogan, Almanya Bagbakani
Angela Merkel ile telefon gériismesi gerceklestirdi.

Goriismede Suriye ve Libya basta olmak tizere bolgesel
gelismeler ve ikili iligkiler ele alindi.

iletisim.gov.tr/turkce/haberle...

Twit 40. T.C. Iletisim Baskanlhig
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Analiz: Serrac ile gorlismenin ardindan Merkel ile de goriisiilmesi uluslararasi
kamuoyuna problemin ¢ézlimiine dair en yiiksek mertebeden aktif rol alindig1 gostermektedir.
Iletisim Baskanligi’'nin paylastig1 bu twit, 183 retweet, 912 gibi yiiksek bir begeni sayisina
ulagmistir. Ancak begeniler ve retweetler incelendiginde haberin global ¢apta degil de daha

cok yerel ¢apta bir karsilik buldugu goriilmektedir.

a Fahrettin Altun €
@f inaltun

Libya's government has requested Turkey's military
support. As President Erdogan said, we will of course
honor our agreement. We are fully committed to
protecting our mutual interests and establishing
stability in the Mediterranean.

05 7:34 - 27 Ara 2019 - Twitter Web App
213 Retweet 9 Alinti Tweetler 819 Begeni

o O v T
9 Fahrettin Attun @ @fahrettinaltun - 27 Ara 2019

t Kisiyve yanit olarak

re supparting the intemationally recognized legitimate government in
Libya. Outside powers must stop supporting illegitimate groups against the

/an government.
O s (SRS © 109 o
Fahrettin Altun & @fahrettinaliun - 27 Ara 2019
W Tirkiyve devw
As we support an government, we do not want Libya to be a war
zone, Those regional forces working to ree h repressive regimes
unaccountable to people are active in Libya. Their efforts to install client
governments will mot succeed.
a4 11 75 O 250 fii

not undermined. It also ens rong
th the Libyan govermment. We are committed to stability and
peace both in Libya and in the Mediterranean.

O a2 11 78 & 248 ol

Twit 41. Fahrettin Altun (Cumhurbaskanhg: Iletisim Baskani)

Ceviri: “Libya hiikiimeti Tiirkiye'den askeri destek istedi. Cumhurbaskan1 Erdogan'in
dedigi gibi, elbette anlasmamiza saygi duyacagiz. Akdeniz'de karsilikli ¢ikarlarimizi
korumaya ve istikrar1 saglamaya tamamen kararliyiz. Libya'da uluslararasi kabul gormiis
mesru hiikiimeti destekliyoruz. Dis giicler, Libya hiikiimetine karsi gayri mesru gruplar
desteklemeyi birakmali. Libya hiikiimetini destekledigimiz i¢in Libya'nin bir savas bolgesi
olmasini istemiyoruz. Libya'da halka hesap vermeyen baskici rejimleri yeniden kurmaya
calisan bolgesel giicler faaliyet gdsteriyor. Miivekkil hiikiimetleri kurma cabalar1 basarili
olamayacak. Libya ile yaptigimiz denizcilik anlasmamiz, Tiirkiye'nin agik denizlerde hareket
Ozgiirligiiniin zedelenmemesini sagliyor. Ayn1 zamanda Libya hiikiimeti ile gii¢lii bir iliski

kurulmasini sagliyor. Hem Libya'da hem de Akdeniz'de istikrar ve barisa bagliy1z.”
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Analiz: Cumhurbaskanhig1 Iletisim Baskani Fahrettin Altun’un yaptigi seri
paylasimlar Libya Krizinde Tirkiye’nin aktif ve basat bir role soyundugunu ve mesru
hiikiimete kars1 Hafter’i destekleyen giicleri uyardigi mesajini ¢ikarabiliriz. Bu twitler de

yerel ve global ¢apta olmak iizere ¢ok sayida begeni ve retweet almistir.

) UNSMIL®
~  @UNSMILibya

The Special Representative of Secretary-General (SRSG)
in Libya, @GhassanSalame, strongly condemns
repeated airstrikes targeting civilian installations in
western #Libya, including Al-Zawiya, Tajoura and Abu
Salim. unsmil.unmissions.org/srsg-ghassan-s...

/ \
7 N
\ Y
N2 g

00 2:33 - 29 Ara 2019 - Twitter Web App
Twit 42.UNSMIL (Libya'daki Birlesmis Milletler Destek Misyonu)

Ceviri: “Genel Sekreter'in Libya Ozel Temsilcisi (GSOT) @GhassanSalame, El-
Zawiya, Tajoura ve Abu Salim dahil olmak iizere bat1 #Libya'daki sivil tesisleri hedef alan

tekrarlanan hava saldirilarini siddetle kiniyor.”

Analiz. BM Libya Destek Misyonu’nun 300 bini askin takipgisi bulunan resmi
hesabindan yaptig1 bu paylasim 27 retweet, 42 begeni almistir. Ancak yapilan yorumlarda bu
paylasimlarin ve kinamalarin sonu¢ vermedigi kuruma olan giivenin azaldigma yonelik
paylasimlar yapilmistir. Kurum kinamanin 6tesine gegemese de konu uluslararasi kamuoyu

nezdinde giindemdeki yerini korumustur.
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Wolfram Lacher &
@W_Lacher

Four civilians killed so far today in more indiscriminate
shelling by Haftar's forces on Tripoli residential
neighbourhoods.

This follows several Grad rocket attacks by GNA-
aligned forces on Tarhuna this morning - the first time
Tarhuna is targeted this way.

#Libya

#Escalation

0S 4:14 - 23 Mar 2020 - Twitter for iPhone

Twit 43. Wolfram Lacher

Ceviri: “Haftar'in giiclerinin Trablus'un yerlesim bdlgelerine yaptigi gelisigiizel
bombardimanda bugiin simdiye kadar dort sivil 6ldii. Bunu, GNA ile miittefik giicler
tarafindan bu sabah Tarhuna'ya yapilan birka¢ Grad roket saldirist takip ediyor - Tarhuna ilk
kez bu sekilde hedefleniyor.”

Analiz: SWP Berlin Arastirma Enstitiisii’'nden Lacher’in 17 bin takipgili hesabindan
yaptig1 paylasim 40 retweet, 44 begeni almustir.

~ Peter Millett &

& oretermitetss

More indiscriminate shelling of #Tripoli by #Haftar's
forces, this time landing near Al-Khadra hospital. What
will it take to convince these people that this is
unacceptable?

@ Ashraf Shah @AshahAshraf - 6 Nis 2020

coubhb 58 shanl s diwe dnlsall Wiads siaz. eyl Begs o8 leiwl
#COVID19 Lo30s cuslandl i Sill ddsiuoll

0225 | 10.7 B goriintilenme

OS 7:12 - 6 Nis 2020 - Twitter for iPhone

Twit 44.Peter Millet
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Ceviri: “#Hafter'in giicleri tarafindan #Trablus'a ayrim gézetmeksizin bombardiman
yapilmas1 sonucu, bu sefer Al-Khadra hastanesinin yakinina bomba isabet etti. insanlari

bunun kabul edilemez olduguna ikna etmek i¢in daha ne gerekiyor?”

Analiz: Ingiltere Eski Libya (2015-2018) Biiyiikelci’si Peter Millet iilkede gérev
yapmis eski bir diplomat olarak uluslararasi karar alicilara “Daha ne bekliyorsunuz!”
minvalinde sert bir sekilde seslenmistir. 136 bin takipgili onayli sahsi hesabindan yaptigi bu

paylagim 25 retweet, 59 begeni almustir.

-,
r-]- ‘ Murat Aslan

Despite Corona, Haftar continues to
attack Tripoli. There are indications
that he is preparing another attack.
His objective is to cut the linkage of
Tripoli with the neighboring cities
and capture the Tripoli port. UAE
delivered armored vehicles to Haftar
to fasten the attack!

Twit 45. Dr.Murat Aslan

Ceviri: Hafter Corona’ya ragmen Trablus’a saldirmaya devam ediyor. Basgka bir
saldir1 hazirladigina dair isaretler var. Amaci, Trablus’a komsu sehirlerle olan baglantisim
kesmek ve Trablus limanini ele gegirmektir. BAE, saldirty1 hizlandirmak i¢in Hafter’e zirhli

arag teslime etti!

Analiz: Ogretim iiyesi ve SETA analisti Dr. Murat Aslan Hafter’in hastaneleri dahi
hedef almaktan geri durmadigin1 ve muhtemel gelecek saldirilar icin ise BAE destegine dikkat

cekmistir. 2 bin takipeili hesabindan paylastigi bu twiti 1 retweet, 6 begeni almistir.
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AT,
,.r~1 Murat Aslan
! ’ﬁ-‘ﬂ pdr_murat

t_aslan

As of now, Khalifa Haftar is bombing
a hospital, where Corona disease is
being treated along with Mitiga

airport in Tripoli. ICC to judge Hafter
for crimes against humanity?

An itibariyla Hafter, Corona
tedavisinin yapildigi bir hastaneyi ve
Mitiga havaalanini bombaliyor.

Twit 46. Dr. Murat Aslan

Analiz: Dr. Aslan kisa siire sonra yine bir hastane saldirisinin yapildigini ve dis diinya
ile baglant1 noktalarindan biri olan Mitiga havaalaninin da bombalandigini bildirmistir. Bu

paylagimi da 4 retweet, 14 begeni almustir.

4 % Anténio Guterres &
41 39 @antonioguterres

I am concerned that the conflict in Libya has entered a
new phase with foreign interference reaching
unprecedented levels - including in the delivery of
sophisticated equipment and the number of
mercenaries involved in the fighting, in violation of
international law.

0S 10:04 - 8 Tem 2020 - Twitter Web App

418 Retweet 46 Alinti Tweetler 1.239 Bedeni

Twit 47. Antonio Guterres

Ceviri: “Libya'daki catismanin, uluslararas1 hukuku ihlal ederek gelismis
ekipmanlarin teslimi ve savasa katilan parali askerlerin sayis1 da dahil olmak {izere, benzeri
goriilmemis seviyelere ulasan yabanci miidahaleyle yeni bir asamaya ge¢cmesinden dolayi

endiseliyim.”
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Analiz: Kimligi belirli ve belirsiz hesaplar, eski biiyiikel¢iler, bolge hakkinda bu
stirecte stirekli goriis bildiren uzmanlar, konuya miidahil olan resmi kurumlar aracilig: ile
atilan twitler ve kamuoyu baskist sonucu BM Genel Sekreteri Guterres de hadiseye iliskin
gorlslerini bizzat sahsi hesabindan paylagmustir. Yaklasik 1,5 milyon takipgisi bulunan

Guterres’in bu twiti 418 retweet, 1239 begeni alarak diinya glindemine girmistir.

The islamic world is tilting to a
position where salafi muslims follow
Saudi arabia in everything! never!
Politically speaking that is.

i like erdogan but not a big fan of
the ikhwan. | support Haftar, the
TMC in Sudan

Twit 48. Jamal Isimli Kullanici

Ceviri: Islam diinyasi, selefi Miisliimanlarm her konuda Suudi Arabistan’1 takip ettigi
bir konuma dogru egiliyor! Asla! Politik olarak Oyle. Erdogan’t seviyorum ama biiyiik bir

thvan hayrani degilim. Hafter’1 destekliyorum.

Analiz: Jamal isimli kullanicinin paylagtigi gonderi herhangi bir like veya retweet

almamugtir. Hafter’i destekleyen az sayidaki gonderiden biridir.

) Roger Edde 03] 4>
p i

“The department &the executive
branch are well-aligned on

“What | do support is Field Marshal

Haftar’s support in terms of his role
in counterterrorism, but where we
need Field Marshal Haftar’s
support is in building democratic
stability..

Twit 49. Roger Edde
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Ceviri: Departman ve yliriitme organi #Libya #DOD #USA konusunda iyi bir uyum
icindedir. Benim destekledigim Maresal Hafter’in terorle miicadeledeki rolii agisindan
destegi, ancak Maresal Hafter’in destegine ihtiyacimiz olan yerde demokratik istikrari inga

etmek...

Analiz: Uluslararasi1 6l¢ekte bir avukat olan Roger Edde’nin 8 like 5 retweet alan

gonderisi ABD Bagkani Trump’in fikirlerinden alintilama yapilarak paylasilmistir.

ﬁ James Wheeler
X R e +

'Libya crisis will last a long time, like
Syria. But if EU powers are forced to
back a winner, Haftar (LNA) is the
obvious choice, the only leader

capable of unifying the country.
Sarraj (GNA) has little control'

-Luigi Binelli Mantelli, retired
commander of Italy's armed forces

Twit 50. James Wheeler

Ceviri: Libya krizi Suriye gibi uzun siirecek. Ancak AB giigleri bir kazanani
desteklemek zorunda kalirsa, iilkeyi birlestirecek tek lider olan Hafter(LNA) bariz se¢imdir.
Serrac’mn (GNA) ¢ok az kontrolii var. Luigi Binelli Mantelli, italya Silahli Kuvvetler Emekli

Komutani

Analiz: James Wheeler isimli kullanicinin Emekli Italyan Komutan’dan alint1 yaparak

paylastig1 twiti 32 begeni, 13 retweet almistir.
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ALTINCI BOLUM
SONUC VE DEGERLENDIiRME

Calismada, istihbarat faaliyetlerinde medyanin bir arag olarak kullanilabilmesi evreler
halinde {ic asamada anlatilmistir. Ilkinin geleneksel medya organlari, ikincisinin internet

vasitasiyla web siteleri, ii¢iinciisiiniin ise sosyal medya arac¢lar1 oldugunu sdyleyebiliriz.

Tez ¢alismasinda ise General Hafter’in 4 Nisan 2019°de BM’nin mesru kabul ettigi
Ulusal Mutabakat Hiikiimeti’ni ortadan kaldirmak istemesi ile idarenin merkezi olan
Trablus’a sahip olmak i¢in baslattig1 taarruz ele alinmistir. Bu saldirtya iligkin Sosyal medya
(Twitter) tizerinden atilan twitler incelenmis, kimligi belli veya anonim hesaplardan atilan

twitler vaka analizi yapilarak ele alinmstir.

Calismada Libya i¢ savasi ele alinmis olup iki asamada incelemeye tabi tutulmustur.
Bunlardan ilki Kaddafi devrilene kadarki siirectir. Ikincisi ise esas projektor tutulan kisim
olan Hafter’in Trablus saldirisidir. Konuya dair bulunan atilan Twitler incelemeye tabi
tutulmustur. Bu twitler segilirken aldiklar1 like ve retweet sayisi kadar paylagsan hesaplarin
cesitliligi de gbz Oniine alinmustir. Biiyiikelgiler, aktivistler, akademisyenler, giivenlik ve
istihbarat uzmanlari, anonim hesaplar, kurumsal hesaplar da analize tabi tutulmustur. Kesin
bilgilerin paylasildig1 goriislerinin merak edildigi uzmanlar kadar, anonim hesaplarin attiklari

twitler de ilgi ¢ekip kitleleri ardindan stiriikleyebilmektedir.

Burada da bu hesaplarin elde ettikleri ve paylastiklart bilgilerin  kaynagi
paylasilmamakta, dolayisiyla dogrulugu teyit edilememektedir. Dezenformasyon olarak
simiflandirilabilecek bu icerikler hem Kaddafi devrilirken hem de Hafter’in Trablus
saldirilarinda yiiriitiilen gii¢lii propagandanin istihbarat orgiitleri tarafindan bir arag¢ olarak

kullanila bilinmesinden sz edinilebilir.

Calismanin esas kismini olusturan Hafter’in Trablus saldirisinin  durdurulmasi
konusunda ise yine sosyal medya diger tiim faktorlerle birlikte kullanilan araglardan biri
oldugunu soyleyebiliriz. Konuya dair elde edilen twitler tek tek incelenmis, siiflandirilmas,
takipci sayilari, retweet ve like sayilar belirlenmis, konuya dair uzmanliklarina bakilmis, etki

alanlari tespit edilmistir. Twitlerin altinda yer alan analiz kisminda bu detaylar agiklanmistir.

Istatistiksel olarak incelendiginde ise her kesimden ve alandan ¢ok sayida twit
incelenmis olup bunlarin rakamsal oranlar1 ¢ikarilmistir. Ancak burada like sayisi ve retweet

gibi rakamsal biiylikliiklerden ziyade incelenen twitleri paylasanlarin konuya dair uzman
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kisiler oldugu ve etki yaratma anlamindaki pozisyonlar1 goz Oniine alinmistir. Hafter’in
Trablus saldirisin1 konu alan 34 twite bakildigr takdirde, onayli ger¢ek hesaplarin,
aktivistlerin, akademisyenlerin, gazetecilerin, yazarlarin, devlet gorevlilerinin, biiyiikelgilerin
ve uluslararast kuruluslarin temsilcilerinin oranm1 %56’dir. Bu kesimin temsil ettikleri
kuruluslar, uzmanlik alanlar1 ve ge¢miste gorev aldiklari makamlar geregi paylasimlari

dikkate degerdir.

%17’lik kesim ise uluslararasi c¢apta yayin yapan haber sitelerinden olusmaktadir.
Paylastiklar1 saldir1 anindan paylastiklart gorseller, videolar ve goriisiine yer verdikleri
konunun uzmani olan insanlar aracilig1 ile diinya kamuoyunun dikkatini bu saldiritya ¢ekmis
ve Hafter’in saldirilar1 durdurmasi ve uluslararast kuruluslarin konuya miidahil olmasi

hususunda bask1 unsuru olmuslardir.

%12’lik kisim ise Insan Haklar1 Izleme Orgiitii, T.C Iletisim Baskanlig1, Libya Destek
Misyonu gibi resmi devlet kurumlart ve BM’nin uluslararas1 kuruluslaridir. Bizzat resmi
hesaplarindan yaptiklar1 paylasimlar global capta genis kitlelere erisim saglamistir. Ayrica
konunun BM ve resmi kuruluslar nezdinde degerlendirilmeye alinmasi1 Hafter’e karsi olan

cephenin genislemesine vesile olmustur.

%15’luk kisim da anonim hesaplar ve kisilerden olusmaktadir. Bu hesaplar kaynagi
belirsiz, dogrulugu teyide muhta¢ paylasimlar yapmanin yani sira, kendi goriislerini ve

yorumlarini paylagmislardir.

Saldirilarin  durdurulmasi ve Hafter’in saldirilarin1 destekler mahiyette belirlenen
parametreler dogrultusunda twitler taranmistir. Konuya dair ¢ok sayida farkli nitelikte
paylasimlar yapilmistir ve bunlardan gorece dnem arz eden 34 tane twit analiz i¢in se¢ilmistir.
Detayli anlatimin yani sira asagidaki tabloda farkli hesap tiirlerinden segilen twitlerin
smiflandirilmasi, ylizdece istatistiklerinin  ¢ikarilmasi  ve olumlu-olumsuz manada

kategorizasyonu yapilmistir.
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Tablo 4. Toplanan Twitlerin Istatistiksel Dokiimii

Paylasim Yapan Incelemeye Yiizdece Saldirinin Hafter Yanlis1
Kisiler Dahil Edilen Agirliklart Durdurulmasi Gonderiler
Hesap Sayist I¢in Olumlu
Gonderiler
Konunun
Uzmani Gergek 19 %56
Kisiler Kullanici
Anonim
Hesaplar 5 %15
Kullanici %91 %9
Uluslararasi
Kuruluslarin 4
Resmi Kullanici %12
Hesaplari
Haber
Ajanslarinin 6 %17
Hesaplari Kullanici

Herhangi bir iinvani ya da gorevi olmayan kisiler, anonim hesaplar, eski biiytikel¢iler,
BM’nin ¢esitli kuruluslari, kiiresel ¢captaki STK’lar, Avrupali aktivistler tarafindan binlerce
twit atilmistir. Bu twitlerin igerigi ise biliylik oranda Hafter’in yaptig1 saldirtya tepki
gostermek amaclhidir. Konu bu saldiri miiddetince uluslararast platformlarda giindemde
tutulmus, yine uluslararasi diizeyde karar alict konumda bulunan kuruluslarin ve devletlerin
stirece miidahil olmasi istenmistir. Konuya dair taranan twitler arasinda Hafter’i destekleyen
cok kiiciik sayida bir grubun oldugu goze ¢arpmaktadir. Onlarin da biiylik cogunlugu batili

devlet bagkanlarinin sozlerini alintilanarak yapilan paylagimlardan olusmaktadir.

Savas bolgesinde olup da internete erisimi olan cihazi olan her sahis aslinda bolgeden
bildiren bir savas muhabiri gibi anlik gelismeleri ve goriintiileri aktarabilmistir. Abluka altina
alimmasina ragmen sosyal medya sayesinde dis diinya ile irtibat1 kesilmeyen bolgeden her giin

ciddi bilgi akist gelmeye devam etmistir. Bu aslinda bolgede bulunan her bireyin, bir
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istihbarat saha eleman1 gibi siirekli bilgi toplayip, veri kaydedip servis etmesi gibi bir faaliyet

anlami tagimaktadir.

Toplanan bu bilgi ve goriintiiler sosyal medya aracilig1 ile diinyanin dort bir tarafina
dagilmaktaydi. Bu hadise koklii bir doniisiime daha yol agmaktaydi aslinda. Daha 6nceden
oldugu gibi savas sadece yasandig1 bolgeyle kisitli kalmiyor diinyanin her yerinde duruma
tepki verilen gosterilerin yapilabilmesine olanak saglamaktaydi. Ornegin 31 numaral1 twitte
goriildiigli gibi Hafter’in bu saldirilarini durdurmast i¢in 22 bin takipgili bir hesaptan
Washington’da bir eylem yapilacagi duyurulmustur. Bu aninda karsilik bulmus ¢ok sayida

eylemcinin kisa siirede organize olmasina olanak saglamistir.

Iste bu hadise, savasin sadece yasandigi bolge ile smirli kalmadigi aninda tiim
diinyada etkilerinin hissedilebilecegini gostermektedir. Tipki “Arap Bahar1” nin ilk olarak

Tunus’ta ortaya ¢ikip daha sonra bir¢ok Orta Dogu ve Kuzey Afrika iilkesine sigramasi gibi.

En nihayetinde ise gelen tiim tepkiler ve yogun kamuoyu baskisi neticesinde BM
Genel Sekreteri Antonio Guterres, direk birinci agizdan (Twit 47) kinama mesaji1 yaymlayarak

BM’nin net tavrini da ortaya koymustur.

Tez caligmasinin arastirma problemlerinden biri olan; “Sosyal medya toplumlarin
yonlendirilmesi ve toplumsal egilimlere erisimler baglaminda istihbarat Orgiitlerinin
kullandig1 araglardan biri olabilir mi? ” sorusunun yaniti ise iste tam bu noktada ortaya

cikmaktadir.

Tez calismasinda ise vaka c¢alismasi olarak incelenen ve sdylem analizi yapilan
twitlerde goriildiigli gibi, 4 Nisan saldirisinda hemen hemen her konuda {istiin olan Hafter
ordusunun  karsisinda sadece Ulusal Mutabakat Hiikiimeti ve destek giicleri yoktu.
Milyonlarca insana erisen bir sosyal medya da vardi. Atilan twitlerde goriilmistir ki
aralarinda 6nemli kisilerin de bulundugu hesaplarin verdigi destek ile Geleneksel Medya

organlarina bagiml kalmadan giiclii bir propaganda faaliyeti gerceklestirilebilmistir.

Yine aragtirmanin problemlerinden biri olan “Libya’da ger¢eklesen Hafter’in
4.Nisan.2019 Trablus saldirisinda ateskesin saglanmasinda Sosyal Medya’nin etkisi var

midir?” sorusunun da cevabi ortaya ¢ikmaktadir.

Tezde One siiriilen tiim arglimanlarin yani sira Hafter’in ise sivilleri ve masumlari

hedef alan bir savas suglusu olarak nitelendirilmesi, kamuoyunda boyle bir algi olusturulmasi
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ve biiyiik oranda karsit propaganda yapilmasi ile 6nemli uluslararasi hesaplarin ve konunun
uzman kisgilerin twitlerinin siirece katki sagladigi sdylenebilir. Tabii ki Hafter’in saldirilarim
durdurmasinda tek basina sosyal medya paylasimlarinin etkisi oldugu savunulamaz. Ancak
konunun uzmani 6nemli kisilerin yaptiklari bu paylasimlar Hafter karsit1 olan cepheye,
miidahale i¢in mesruiyet saglayan argiimanlar verdigi goz ardi edilmemelidir. En nihayetinde
ise gelisen siiregte Tiirkiye’nin miidahalesiyle Hafter saldirilarini durdurmak zorunda

kalmugtir.

Omegin Twit 11. de Shabab Libya isimli anonim hesap Libya i¢ savasinin hemen
oncesinde kurulan “Arap Bahari sirasinda Libya ayaklanmasini bildirdik™ slogani ile twitler
paylagsmistir. Cogunda kaynak bulunmamaktadir bu da hesabi dezenformasyon sayilabilecek
siifa sokmaktadir. Amaci ve misyonu tam olarak bilinmeyen bu tiirdeki hesaplar i¢ savas
sirasinda olaylara yon vermislerdir. Ya da Twit 12. de Malik isimli anonim kullaniciy1 ele
alalim. Olaya timmet kardesligi goziinden bakan bu hesabin profil fotografi Pakistan
bayragidir. Olaylarin heniiz ¢ok basinda olunmasina ragmen heniiz Libya halkinin bile
cogunlugunun ayaklandiklarindan haberleri yokken bu hesap algi olusturmak maksadi ile
#direnin minvalinde mesajlar paylasmistir. Twit 16. da Hanin isimli anonim kullanic1 Kaddafi
rejiminin ¢oziildiigi ve sorumlularin hesaba g¢ekilecegi algisiyla yaptigi paylasimda psikolojik
baski kurmaktadir. Olaylar o kadar hizli gelisip biiyliyordu ki, bunun kendiliginden gelisen bir
halk hareketi oldugunu, ardinda herhangi bir organizasyon olmadigini diistinmek imkansizdi.
Nitekim hizla gelisen hadiseler neticesinde Kaddafi ve Libya halki durumun ne oldugunu tam
kavrayamadan Fransa oOnciiliigiindeki birlikler Libya’y1 bombalamis Kadddafi’yi devirmisti
bile.

I¢ savasin ilk sathalarinda Kaddafi devrilene kadar ki siirecte Bati menseili istihbarat
teskilatlarinin hem mubhalifleri silahlandirma, organize etme hem de medya aracilig1 ile tiim

diinya kamuoyunda Kaddafi’nin nasil bir katil diktatér oldugunun propagandasi yapilmistir.

Geleneksel medyadan BBC, CNN, El Cezire gibi kuruluslar istihbarat merkezi gibi
caligmiglardir. Ancak Irak isgalindeki tutumlar1 ve sonraki siiregte dogru olmadigi agiga ¢ikan

baz1 yayinlarindan, raporlarindan dolay1 bu kuruluglara 6nemli bir kesimin inanc1 azalmistir.

Bu sebepten otiirii yeni bir aparat olan sosyal medya da kullanilmaya baslanmistir.
Herkesin kendi haber ajans1 gibi kullanabildigi, sinirsiz bir sekilde her seyi paylasabildigi bu
mecra ise diinya kamuoyunda yogun ilgiyle karsilanmistir. Ancak yine de etkiye,

yonlendirmeye, dezenformasyona olduke¢a agik bir platformdur. Istihbarat orgiitleri ve teror
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orgiitleri acisindan ise fazlasiyla kullanighdir. Bunu Kaddafi’nin devrilme siirecinde atilan
twitleri inceledigimizde de gorebiliyoruz. Bu siirece dair segilen 6 twitte goriilityor ki kimligi
belirsiz hesaplardan paylasilan kaynagi belirsiz, dogrulugu teyide muhta¢ olduk¢a fazla
gonderi vardir. O doneme dair paylasilan ¢cogu gonderi bu 6 twit ile her anlamda biiyiik
benzerlikler tagimaktadir. Istatistiksel olarak bakildiginda ise %67’si anonim hesaplardan
kaynagi belli olmayan gonderilerdir. %33’°lik kisim ise bu paylasilanlar dogrultusunda bu
yonlendirmeye ve algi girdabina kapilan gercek hesaplardir. Anonim ve kimligi belirsiz

hesaplar ne kadar fazlaysa istihbarat orgiitleri o kadar faaldir, etkindir diyebiliriz.

Tim bunlarin neticesinde Sosyal Medya’nin Kkitleleri organize edebilmesindeki hizi,
cift tarafli bir etkilesim araci olmasi sebebiyle Kkitleleri kutuplastirabilmesi ve akabinde
catisma ortamina zemin hazirlayabilmesi ve kimligi belirli veya belirsiz anonim bir kullanict
tarafindan atilan sadece bir twitin bile genis kitlelere erisimi sayesinde elde ettigi propaganda
giicii gostermektedir ki, Sosyal medya toplumlarin yonlendirilmesi ve toplumsal egilimlere

erisimler baglaminda istihbarat orgiitlerinin kullandig1 araglardan biri olabilir diyebiliriz.

Diger bir arastirma problemi ise, “Trablus saldirisinin ardindan sosyal medyada

paylasilan goriintiilerin ne gibi etkileri olmustur?” sorusunun yanitidir.

Vaka calismasinda sdylem analizine tabi tutulan twitlerin arasinda 6nemli kisi ve
kurumlarin yani sira anonim hesaplar ve siradan kisilerin attig1 twitler de bulunmaktadir.
Tabii ki tiim hesaplardan atilan twitler kamuoyu nezdinde dikkat cekse de, onemli kisi ve
kurumlar tarafindan (mavi tikli/onayli hesap) paylasilan savasin oldugu bolgeye ait fotograf
ve video goriintiileri, uluslararasi kamuoyunda algi olusturma ve propaganda yapma

hususunda ¢ok daha etkili olmaktadir.
Ornegin,

Insan Haklar1 Izleme Orgiitii’niin paylasti§1 agir makineli silahlardan olusan pikaplarin

ilerleyisinin fotografi (Twit 21),

Deniz arama ve kurtarma konusunda uzman olan bir STK’nin ortagi Regina
Catrambone ‘un paylastigi sivillerin kagisin1 engellemek maksadiyla hava saldirisina maruz

kalan Trablus havalimaninin fotografi (Twit 25),

Al Bawaba News haber portalinin paylastigi sivil yerlesim yerlerine isabet eden

roketlerin sebep oldugu yikimi gdsteren ve kiigiik cocuklarin oldugu fotograf (Twit 27),
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Smir Tanimayan Doktorlar(DWB) olarak bilinen grubun gozalti merkezinde mahsur

kalan gégmenlerin silahli saldirtya ugradigi anlarin videosu (Twit 33),

BM Insan Haklari Yiiksek Komiserligi hesabindan paylasilan ve kurumun Sefi
Michelle Bachelet’in de karede yer aldig1 gozaltt merkezini enkazinin fotografi (Twit 35) ve

Ingiliz yazar Simon Adams’in da bu goriintiileri alintilayarak paylasmas1 (Twit 36),

Ingiltere’nin Libya Eski Biiyiikelgisi Peter Millett ‘in paylastig1 bir hastane yakinina

isabet eden flizenin video goriintiileri (Twit 44).

SETA analisti ve Akademisyen Dr. Ogr. Uyesi Murat Aslan da bizzat birinci agizdan
Libya’daki iliskilerinden elde ettigi bilgileri paylasmistir. Korona’ya ragmen Trablus’a
saldirmaya devam ettigini Trablus limanini ele gecirerek komsu illerle baglantisin1 kesmek
niyetinde odlugunu vurgulamistir. Ayrica paylasimda dikkat ceken baska bir husus da
BAE’nin Hafter’e zirhl1 araglar teslim ettigidir. BAE’ nin bu tutumunun giin yiiziine ¢ikmasi
uluslararas1 platformda politik olarak koseye sikismalarina sebep olmustur. Yaklasik 17 giin
sonra Aslan’in yaptig1 bir paylasimda da Hafter’in hastaneye saldirdigi ve ayrica Mitiga
havaalaninin da bombaladig1 ifade edilmistir. Amacin dis diinya ile baglantisin1 kesmek

oldugu da asikardir.

Paylasilan tiim bu goriintiilerin ve bilgilerin Hafter karsiti cephe tarafindan baski
unsuru olarak kullanilan arglimanlardan bir tanesi oldugunu ve diger etmenlerle birlikte

ateskesin saglanmasi hususunda katki sundugunu sdyleyebiliriz.

Nihai olarak bakilacak olursa, glinlimiizde dijital ¢agin geldigi noktada Sosyal Medya
diinya ¢apinda genis bir kullanici kitlesine ulasmigtir. Diinya genelinde 4,66 milyardan fazla
insan internete erisim saglamakta olup bu diinya niifusunun %59’una denk gelmektedir. 4,20
milyar kisi de Sosyal medya kullanicisi olup, bu da diinya niifusunun %53’lini
olusturmaktadir. Yine diinya genelinde 5.22 milyar kisi mobil telefon kullanicis1 olup,
niifusun %66’sm1 olusturmaktadir. Ayrica kullanicilar ortalama 24 saatin 7 saatini dijital
ortamda gecirmektedir. Bu da bir giinlin %29’u yani neredeyse iicte biri anlamina

gelmektedir.
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ESSENTIALHEADUNES FOR MOBILE, INTERNET, AND SOCIAL MEDIA USE
INTERNET USER NUMBERS NO LONGER INCLUDE DATA SOURCED FROM SOCIAL MEDIA PLATFORMS, SO VALUES ARE [ WITH PREVIOUS REPORTS

TOTAL UNIQUE MOBILE INTERNET ACTIVE SOCIAL
POPULATION PHONE USERS USERS* MEDIA USERS*

&

7.83 5.22 4.66 4.20
BILLION BILLION BILLION BILLION

URBANISATION: vs. POPULATION: vs. POPULATION: vs. POPULATION

56.4% 66.6% 59.5% 53.6%

%ial *| Hootsuite
Sekil 6.Diinya Internet, Sosyal Medya ve Mobil Telefon Kullanimi

Kaynak:https://dijilopedi.com/2021-dunya-internet-sosyal-medya-ve-mobil-kullanim-

istatistikleri/

Bu istatistiklerden yola ¢ikilarak goriilebilir ki giiniimiiz diinyas1 artik biiyiik oranda
dijital mecrada ge¢mektedir. Ozellikle Sosyal Medya insanlarin kendilerini ifade ettigi,
sirketlerin reklam ve pazarlama c¢alismalarimi yiriittiigli, resmi devlet kurumlarinin
bilgilendirme yaptig1 bir alan haline gelmistir. Tiim bunlarin yaninda ifade edilmesi gereken
en Onemli husus ise istihbarat orgiitlerinin yogun bir sekilde faaliyet gosterdigi ancak
devletlerce kontrolii neredeyse olanaksiz bir mecradir. Internet erisimi tamamen kesilmedigi
stirece kullanimin engellenmesi neredeyse imkansizdir.

Bu tiir tehdit algilarindan yola ¢ikilarak zaman zaman devletler zaman zaman da 0
ilke kamuoyunun bir kesimi tarafindan kisitlanmasi, bir smirlandirma getirilmesi
tartigilmaktadir. Ancak bu giicii kullanmak varken onu kapatmaya, yasaklamaya ¢alismak pek
akillica olmayacaktir.

Ayrica salt Sosyal Medya’ nin yasaklanmasi tek basina istihbari faaliyetleri onleyici
bir tedbir olmayacaktir. Internete baglanan televizyonlar, kahve makineleri ve buzdolaplari
bile tek basina birer ajana doniismektedir. Sesli komut 6zelligi ve internete erisimi olan bu
cihazlar birer mikrofon bulundurmaktadir. Bu mikrofon ile herhangi bir goriismeyi dinleyip,
belli merkezlere aktarabilmektedir.

Belki de bu elektronik aletlerin en 6nemlisi hemen hemen herkesin sahip oldugu akilli
telefonlardir. Mikrofonu ile bir dinleyici, kamerasi ile belli komutlara bagli olarak kaydedici,

sinyal yaymasi ile oturdugunuz daireye kadar tespit edebilen bir gps cihazi haline gelmistir.
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Yani artik istihbarat Orgiitlerinin her durumda operasyonel elemanlarin1 sahaya
stirmesine gerek kalmamaktadir. Her birey kendi muhbirini cebinde, yaninda tasimaktadir.

Bunun en 6nemli kanit1 ise telefonunuz yaninizdayken her konustugunuzu algilayip,
Google’a girdiginizde konustugunuz konuyla alakali {iriinlerin reklamlarinin ¢ikmasi ya da
Sosyal Medya hesaplariniza girdiginizde konustugunuz olaya gore profillerin karsiniza
cikmasidir.

Bununla alakali olarak, yazilimlar yardimiyla ne tedbir alinirsa alinsin, her yazilimin
kirilabilecegi ve sisteminize, cihaziniza sizilabilecegidir. Dijitale kars1 alinabilecek en kesin
tedbir geleneksel ve manuel olarak degerlendirilen tedbirlerdir. Ortamda bir kamera varsa bir
bant yardimiyla kapatmak, internete baglanma 6zelligi olan mikrofonlu bir cihaz var ise de
mahrem goriismelerin yapildigi ortamdan uzaklagtirilmalidir.

Konuyla alakali alinacak koklii tedbirlere bakilacak olursa da, ilkokuldan itibaren
miifredata sosyal medya okur-yazarligi dersleri konulmali, bireyler bu konudaki riskler
konusunda bilgilendirilmelidir. Ciinkii su an tam etkileri goriilmese de 20 yil icerisinde su an
20 1i yaslarda olan kullanicilarin biriken verileriyle kisi hakkinda ciddi bir istihbarat birikmis
olacaktir.

Ornekle agiklamak gerekirse, 40 It yaslarda bir mevkiye gelmis olan sahis hakkinda
biriken istihbarat ile, kisinin nelere iizlildiglini, sevindigini, hassasiyetlerini, kirmizi
cizgilerini, zaaflarini, olaylar karsisinda verdigi tepkiyi, karsi cinsle olan iliskilerindeki tavri,
hoslandig1 seyler dahil olmak {izere bir profil olusturmaktadir. Ciinkii cocukluk ve genclik
cagindan itibaren attif1 twitler, paylastii fotograflar ile kendi eliyle, kendiyle alakali
istihbarat raporu olusturup servis etmektedir.

Nihayetinde bu baglamda ¢ikarilacak sonug, Sosyal Medya’nin siber istihbarat
maksadiyla istihbarat Orgiitleri tarafindan bilgi toplamak i¢in kullanilmasi, hedef iilke
toplumunda psikolojik savas yiiriitiilmesi ve propaganda yapilmasi gibi ortiilii operasyonlarda
bir ara¢ olarak kullanilabilmesidir. Akademik olarak sosyal medya ve istihbarat konularinin
ayni baslik altinda incelendigi ¢alismalarin artirilmasi ve tesvik edilmesi gerekmektedir.

Devletlerin istihbarat orgiitlerinin de misyonlari, bu mecrada yapilan faaliyetler
konusunda gelismeleri yakindan takip etmek, kendi birimlerini ve elemanlarini da siirekli

giincellemek, yetistirmek olmalidir.
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