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ONSOZ
Bu caligmada istihbarat disiplininin kendine has 6zelligi kapsaminda miilakat gibi
yontemlere basvurulamamis, kamu erisimine agik kaynaklarla sinirli kalinmistir. Ulkemizde
istihbarat disiplinin yeni gelisen bir akademik saha olmasi itibariyle daha ¢ok yabanci kaynak

taramas1 yapilmustir. Ozellikle istihbarat disiplininin akademik olarak gelismis oldugu

Amerikan istihbarat disiplininden fazlasiyla istifade edilmistir.

Bu ¢alismay1 sonuglandirmada her zaman yanimda olan aileme, goriisleri ile katkida
bulunan ve destegini esirgemeyen kiymetli hocam Dr. Ogr. Uyesi Murat ASLAN’a ¢ok

tesekkiir eder, caligmanin faydali olmasini dilerim.

Gaziantep,2019 Azem BULUT



OZET

Soguk Savas’in sona ermesiyle 1990’11 yillardan itibaren terérizm basit bir kavram ve
olgu olmaktan ¢ikarak kiiresel ve siyasi bir aktore donlismiistiir. Kiiresellesme olgusu terdrizmi
kiiresel bir giice dontistiirmiis, bunun karsisinda ise istihbarat kiiresel bir misyona, vizyona ve
stratejiye sahip olmak durumunda kalmistir. Bu durumun sonucu olarak ‘terdrizm ve istihbarat’
kavramlar1 kiiresel terérizm olgusunun giic kazanmasiyla beraber birbirinden ayrilmaz bir
yapida faaliyet gostermeye baslamigtir. Bu faaliyetlerin sonucunda istihbarat ile terdrizm

arasinda dongiisel bir diyagram ortaya ¢ikmistir.

Terorizm ruhu, mantalitesi, dinamikleri 1itibariyle biitiin klasik istihbarat algilarini ve
yaklagimlarini adeta yerle bir etmis, istihbarat devrimi kaginilmaz bir siire¢ olarak ortaya
¢ikmustir. Istihbaratin bu déniisiim siirecinin her asamasinda bilim ve teknolojinin etkileri

goriilmiis; aragtirma, gelistirme ve inovasyon faaliyetleri agirlik kazanmastir.

Bu calisma ile terdrizmin etkisiyle istihbaratin yasadigi doniisiim siirecinin tum
dinamiklerinin ve bilesenlerinin analiz edilerek siirecin anlamlandirilmasi amaglanmistir. Boyle
bir ¢aligmanin iilkemiz istihbarat disiplinine akademik derinlik katacagi, istihbarat disiplinin

gelisimine katki saglayacagi diisiiniilmektedir.

Anahtar kelimeler: terérizm, istihbarat, kiiresellesme, teknoloji, analiz.



ABSTRACT
With the end of the Cold war, since the 1990s, terrorism has evolved from a simple
concept and a phenomenon to a global and political actor. The phenomenon of globalization
has transformed terrorism into a global input, and in the face of it, intelligence has remained a
global mission, vision and strategy. As a result of this situation, the concepts of ‘terrorism and
intelligence' have begun to operate in an integral structure, with the fact that the phenomenon
of global terrorism is gaining power. As a result of these activities, a circular diagram has

emerged between intelligence and terrorism.

The spirit of terrorism has almost destroyed all the classical intelligence perceptions and
approaches as of its mantality, dynamics, and the intelligence revolution has emerged as an
inevitable process. Science and technology have been seen at every stage of this
transformational process of intelligence; research, development and innovation activities have

gained weight.

The aim of this study is to analyze all the dynamics and components of the
transformation process experienced by the impact of terrorism and to understand the process.
Such a study will contribute to the development of intelligence discipline, which will add

academic depth to the intelligence discipline of Turkish intelligence community.

Keywords: Terrorism, intelligence, globalization, technology, analysis



ICINDEKILER

(0] 510 VA i
(@ )74 = L i
ABSTRACT ..ottt et eese e st e et et e ste et e ebeebeere e e et et e tenreareere e iii
ICINDEKILER............oooiioeeeeeee ettt ettt ettt iv
TABLOLAR LISTESI ........ccoiiiiiiiiiiies s vi
SEKILLER LISTESI .........ooiiiiiiiiieeeeeeeeeeee et ene st vii
KISALTMALAR ..ottt ettt st e b e e e e et et e st e stesbeebeeaeeneenseneas viii
L] 120 1T 1
BIRINCI BOLUM
TEROR, TERORIZM, ISTIHBARAT .........cocoivioieiieeeeeeeeeeeete et 3
(O T (0] OO S AN SO s O 3
I =T o 1 74 1 1 USSR 4
1.2.1 Tarihte Ik Terdr Olaylart ve Terdrist Yapilanmalar .............ccocoveeerrerererieesnereninnens 5
1.2.2 Modern donemde terOIIZM ..........cuciieie ettt ae e ereas 8
1.3 ISHRDATAL ...ttt ettt ettt st s et e st st e s e 10
1.4 Istihbaratin 20. Yiizyila Kadar Degisim ve DOniisiim SUreci ........ccoovvvevevcveriereverennns 12
1.4.1 21. Yiizyila Kadar IShbarat ...........cccccoevieveiiriieicescce e 12
IKINCI BOLUM

TERORIZM-ISTIHBARAT ETKILESIMININ VE DONUSUMUNUN YONTEMSEL

BOVYUTU ettt ettt bttt e bt e bt e ebe e e n b e e b et e nbe e nbeeanbeenbeeantee e 18
2.1 Terdrizmle Miicadelede Istihbarat Toplama STIECT .........ovvevevriverricreriirereiiereisieeeienes 18
2 T ST 4 PRSP 18
A 1= o | PSPPSR 20

2. 1.3 ANALIZ ..o 21

2.2 Terdrizmle Miicadelede Etkin Istihbarat TUIIETT ........c.cvevvceceeeeieieeecceeieeeeeceee e, 25
2.2.1 SIbEr IStHNDATAL ........cecvviicceceee et 25
2.3.2. Sug Istihbarati (Kriminal IStihbarat) ...........ccccceveveecveieiiiieiceeeeeeecee e 28
2.3.3 Biometrik ISHNDATAL ........cococeeveiiicceceeeeee e 29
2.3.4 KAltirel ISHNDATAL .......c.cvovvcecveieiecccece et 30



R T O o3 vy 4T Ru1515Y: 2L SR 30
UCUNCU BOLUM

TERORIZM-ISTIHBARAT ETKILESIMININ VE DONUSUMUNUN YAPISAL

BOYUTU bbb bbbttt b bbbt b e e 32
3.1 Istihbaratin Aragsal DEFISIMI ....cveveveveeiereeeceeeceeeeeerceseeeceee s esssesesssessssssssssaees 32
3.1.1 Geleneksel Istihbarat DiSIPINIETT .......c.cvevevevevivirieieieceeeeeseseeeees et 32
3.1.1.2 Sinyal Istihbarati ( Signal IntellieNnce) .........ccocvvrvrvrrrreriririririreeieeeeeeeeeseeeseseeesenas 34
3.1.2 Istihbarat Hazirlig: (Intelligence Preparation) ...........ccoeveveveveviveesesnsssesnessssssssssnnnns 35
3.1.3 Insansiz Hava Araclart (THA) .......ccooviveveeieiieceeeeeeee et 37
3.1.4 Terdrizmle Miicadelede Istihbarat Bilgi Sistemleri (Biyometrik Teknolojiler) ...... 40
3.2 Terdrizm Sonras1 Topyekiin Istihbarat Yaklagimi...........ccoevveeerricveiieersiecneseereseeeenaen, 50
3.2.1 Istihbaratta Kamu- Ozel Sektdr OrtakI1f1...........ccovvveveecveriererireceeieseseseseeeseiesenens 50
3.2.2 Insan Analiz Sistemi (Human Terrain Analysis SyStem) ..........cccecveerevrrerreerernnnns ol
3.2.3 Sivil Toplum Orgiitleriyle Istihbarat ISbirligi.........cccecveriveriieririeiieeeceeeee s 55
3.3 Istihbarattta Yap1sal REFOIMIAT ............ccccovvrieiverieeieiiceeiseeie e, 55

DORDUNCU BOLUM



Tablo 1.
Tablo 2.
Tablo 3.
Tablo 4.
Tablo 5.
Tablo 6.
Tablo 7.

Tablo 8.

TABLOLAR LISTESI

Sayfa No.
MOGEIMN TEIOIIZIM .t 8
[stihbarat YaKIaSimIars ........ccocvveviveeieieeiecceeeee ettt 11
Soguk Savag’tan Terérizm Cagina Gegiste Degisen Hedefler...........cccooovvviiiennnes, 16
Istihbarat Toplama ve Yorumlama FaKtorleri..........ccoovcvriiveriirerercreieeeseee e 19
Basit Istihbarat TablOSU............cceueveveiiieecieieiesee ettt 20
Siber Istihbarat Analiz TablOSU.........cccceveeiviveveiiieeeeiees et 26
TErGrizm SUG OINEKIET........c.ovuevevieeieicieieeece ettt 29
Bilgi Sistemlerinin Karakteristik OZellKIEri.............cccccevvevercueiieeeeeeeeee e, 49

Vi



SEKILLER LISTESI

Sekil 1. 20.yy. a kadar Istihbarat Carki- Geleneksel Istihbarat Carki............ccccceeveveveceerennnnn. 13
Sekil 2. Dongusel EtKi (LOOP EFFECT)......cciiieiece e 21
Sekil 3. Orgiitsel OFremim STUIECT ....ovvvvvrvrvieeeeeeeeeeeeeeeeeeeeeeesess s s esesesesesesesssssssssessaees 23
SEKil 4. 1P SISTEMI....viitiiiiiiecie ettt b e te e re et e e e s ne e sreeneennes 36

Sekil 5. Arastirma-Kesif- Hedef Imha Gorevleri igin Tasarlanan Basit insansiz Hava Araci

PIALFOMMIU ... 39
Sekil 6. Biometrik Karakteristik OZEIIKIET .............cccviveiieieeeeeeee et 41
Sekil 7. Genel Parmak 1z STStEMI .....cvevvviveeceeeeieiccieeee ettt 42
Sekil 8. El Geometrisi Allama AYZItl.......ccooiiiiiiiiiiiiiiieieseee e 43
Sekil 9. Basit YUz Tanima SISTEMI .......eeiiiiiiiiiiiiieeiiie i ssiiie s ssine s e e 45
Sekil 10. iris Tarama SiStemi ASAMALATT ......c.cvvrvrvrvrririeeeeeeeeeieeeeeeeeessesesee e s eesseeees 46
Sekil 11. Ses Tanima STSTEIM.....civeiiiiiieiitiieiiieesieeesiee e e sre e e b e e s sbre s sbaeesbeeesrseeeanes 48
Sekil 12. Insan Analizi Ekibi (Human Terrain T€am) ...........cccccevrvriirererersreeserererensssssesesesennns 52
Sekil 13. Terdrizm ve Istihbarat Etkilesimsel DONUSTM ............ovvieieiiiiiiiiieein, 60

vii



KISALTMALAR

ABD : Amerika Birlesik Devletleri

AT&T : American Telephone and Telegraph (Amerikan Telefon ve Telgraf)
DEAS : Devlet’il Irak ve’s Sam (Irak ve Sam Devleti)

DNI : Director of National Intelligence (Ulusal istihbarat Direktorii)

ETA . Euskadi Ta Askatasuna (Bask Yurdu ve Ozgirliik)

FKO : Filistin Kurtulus Orgiitii

HUMINT : Human Intelligence (Insan istihbaratr)

IP : Intelligence Preparation (istihbarat Hazirlig)

IRA : Irish Republican Army (irlanda Cumhuriyet Ordusu)

IHA : Insansiz Hava Araci

NATO : North Atlantic Treaty Organisation (Kuzey Atlantik Antlasmasi Orgiitii)
NSA : National Security Agency ( Ulusal Giivenlik Ajansi)

OSINT : Open Source Intelligence ( A¢ik Kaynak Istihbarati)

PKK : Partiye Karkeran Kiirdistan( Kiirdistan Isci Partisi- Teror Orgiitii)
SIGINT : Signal Intelligence ( Sinyal Istihbarat1)

TECHINT Technical Intelligence ( Teknik Istihbarat)

viii



GIRIS
Terorizm ve istihbarat, epistemolojik olarak farkli kavramlar olsalar da etkilesim,
degisim ve doniisiim baglaminda ayni “puzzle (bulmaca)”in birbirini tamamlayan en 6nemli
pargalar1 olarak algilanmaktadir. Dolayisiyla terdrizmi derinlemesine incelemeden ve analiz
etmeden etkin bir istihbarat yapilanmasi ve politikasi tesis etmek miimkiin olamamaktadir. Bu
perspektifden hareketle terdrizmin ve istihbaratin ne ifade ettigini anlayip, temel unsurlarini
ortaya koymadan istihbaratin terdrle miicadele misyonunu ele almanin eksik ve gerceklikten

uzak bir yaklasim olacag diisiincesi tezin 6n kosulunu olusturmaktadir.

Terdr ve terérizm kavrami giic ve ¢ikar olgulariyla paralel bir diizlemde gelismis ve
cikar miicadelesinde insanlik tarihinin baglangicindan itibaren terérizm ve terdr olaylari var
olmustur. Zaman igerisinde terérizmin etkinligi, motivasyonu, boyutu, yontemi, sOylemi,
referans1 farklilasmis olsa da terdrizm giiniimiiziin uluslarlararas1 iligkiler ve siyaset
konjokturiine meydan okuyan olgulardan biri olarak karsimiza ¢ikmaktadir. istihbarat iiretme,
dolayisiyla bilgiye sahip olmak amliyesi ise tarihin hemen her doneminde hem bir ihtiya¢ hem

de stiinliik kaynagi seklinde kendini hissettirmektedir.

Gunumuzde devlet aktorlerinin bir kismi s6z konusu teror orgiitlerini aragsallastirirken,
diger kismi tehdit olarak algilamakta veya pasif bir konumlanmay: tercih etmektedir. Bu
stratejik tercihlerden veya politikalardan ¢ogunlukla ¢ikar maksimizasyonu baglaminda teror
orgiitlerini siyasi enstriiman olarak kullanma egilimi agirlik kazanmakta; devletler aras1 giic
miicadelesinde gayrinizami harp, asimetrik savas, vekalet savasi, psikolojik savas yontemleri
siklikla  kullanilmaktadir. Terdrizm olgusunun giiniimiize yansimalar1 incelendiginde
terdrizmle istihbarat arasinda ‘tehdit ve tedbir’ parametreleri temelinde siireklilik arz eden bir
iliski bulunmaktadir. Dolayisiyla terérizm ve istihbarat dinamik bir yapida, karsilikli olarak
yapisal, aragsal ve yontemsel bir ¢erceve dahilinde donlismektedir. Bu doniisiim ve etkilesimin
sonucu olarak terdrizmin imkan ve kabiliyetine kars1 aym tarz ve yaklasimla terdrizmin
dogasimna uygun mukavemet gosterme zarureti istihbarat anlayisini ve stratejisini de geri

donilemez bir noktaya suriklemektedir.

Terorle miicadele noktasinda ise kiiresellesen diinyada bilgiye sahip olmak ¢ok daha
kiymetli hale gelmektedir. Devletler agisindan terorii ve terorist faaliyetleri 6nlemek
istikametinde zaman, alg1 ve hareket imkan1 bakimdan bir adim 6nde olmak hayati 6nem
tagimaktadir. Bu durum istihbarata olan ihtiyacin her zamankinden daha fazla hissedilmesine

sebep olmaktadir. Istihbaratin ve istihbarat yapilanmasmin mevcut terorist eylem risk ve

1



tehditleri karsisinda taktik, strateji, analiz, operasyonel yapi, metod baglaminda bir doniisiim

stireci yagamasi kaginilmaz olmaktadir.

Terorizmle istihbarat bagintisina yonelik arastirmaya dayanan bu ¢alismada, terérizm
ve istihbaratin bagil doniistimiiniin kaginilmaz oldugu argiimanina yonelik olarak, oncelikle
terOr, terdrizm, istihbarat olgularina dair kavramsal bir gergeve ¢izilmeye calisilmaktadir. Bu
cegrevede antik Yunan doneminden 20. yiizyila kadar terdrizmin tarihsel gelisim ve devinim
stireci istihbarat temelinde agiklanacaktir. Ayrica istihbarat ¢alismalarinin ilkel tezahiirlerinden
modern uygulamalarina uzanan siirecte doniisiim siireci incelecek ve modern terérizm ile
modern istihbarat olgusu birbirleriyle biitiinlestirilecektir. Ikinci boliimde yontemsel anlamda
terorizmin ve istihbaratin doniisiim ve gelisimi ele alinmaktadir. Terérizmle beraber 6nemi
artan ve istihbarat literatliriine yeni dahil edilen istihbarat turlerinin terérizmle micadelede
iistlendigi roller aciklanmaya calisilicaktir. Son boliimde ise terdrizmin teskilatlanma,
ihtisaslagsma ve kurumsallagma baglaminda istihbaratta meydana getirdigi yapisal degisimler
ve 20. ylizyildan sonra bambagka bir tehdide doniisen terérizmin etki ve boyutlarina paralel
olarak ozellikle teknolojinin yon verdigi yeni istihbarat araglart 6rneklerle ortaya konacaktir.
Istihbaratin kurumsal degisimi Amerikan ‘istihbarat’1 6rneginden hareketle analiz edilecek ve
doniigmiis terorizme karsi ortaya konan yeni istihbarat anlayisinin yapisal unsurlari detayli bir

sekilde ele alinacaktir.

Istihbarat pratiginin kendine has 6zelligi kapsaminda kamu erisimine acik olan ve
¢ogunlukla yabanci kaynaklarla sinirli olacak ¢aligmada “Istihbaratin geleneksel pratiginde,
terdrizmin giiniimiiz girdisiyle nasil bir etkilesim s6z konusudur?” sorusuna cevap
aranmaktadir. Literatiir taramasi yoluyla icra edilecek olan bu ¢alismada terdrizm ve istihbaratla
ilgili kavramsal ve tarihsel bir ¢erceve ¢izilmeye, terérizm sonrasi istithbaratin doniisiim stireci
aciklanmaya calisilmaktadir. Hem teror orgltlerinin hem de devlet aktorlerinin istihbarat
disiplini aracilifiyla terdrizmle miicadelede ‘strateji liretme ve miicadele etme’, diger bir

deyisle ‘tehdit ve tedbir’ ekseninde tecriibe ettigi doniisiimiin ortaya konmasi amaglanmaktadir.

Yapilan aragtirma sonrasinda, terdrle miicadelede devlet aktorlerinin etkin miicadele
yontemlerinde, istihbarat disiplini ile ilgili ‘biling’ diizeyinin artirilmasi saglanabilecek ve tek
yonlii degerlendirme yerine farkli 6znelerin de dikkate alindigi, ‘derinlik ve genislik’ kazanmis
bir anlayisla terdrizmle miicadelede istihbarat disiplini 6n plana ¢ikarilabilecektir. Boylece
donlismiis terorizme karsi, yenilenmis bir istihbarat anlayisiyla tedbir alinirken, akademik

temelleri olan bir istihbarat metodolojisi bilime katk1 olarak saglanabilecektir.



BIRINCIi BOLUM

TEROR, TERORIZM, iSTIHBARAT

1.1Terdr

Latince “Terrere’’ sozciigiinden tiiretilen terdr ifadesinin korkudan sarsinti gecirme,
korkudan dehsete diismeye sebep olma anlamini tasidigi goriilmektedir (Yayla, 1990:1). TDK’
ya gore ise terdriin karsiligi korkutma, yildirma ifadeleri olmaktadir (Tiirk Dil Kurumu).
Tarihsel olarak gegmisini ‘Habil ve Kabil’den baslatabilecegimiz terér kavraminin antik ¢ag ve
eski donemlerde bir ¢ok Ornekleri bulunmaktadir. Bugiinkii anlamiyla ilk olarak kullanimi
1789°da ‘Dictionnarire De’ Academia Frangoise’ in yayinlanan ekinde goriilmiis, daha sonraki
donemlerde teroér kavrami bir olguya doniistiiriilerek bir siddet sistemi ve rejimi olarak
tammlanmstir (Altug, 1995:19). ilk dénemlerde terdr ve terdrist faaliyetler ¢ogunlukla salt
siyasal ve dini amaglarlarla ortaya konmus; 6zellikle 1800’ lii yillardan sonra siyasal, ideolojik,
etnik, milliyet¢i referans ve motivasyonlar temelinde cesitlenerek etkisini arttirmaya

basglamistir.

Terorden terdrizme gegiste siddet eylemleri bireysellikten organize ve sistematik bir
yapiya evrilmekte; siyasetin agirlikta oldugu birgok amaca hizmet edebilmektedir. Prof. Dr.

Yilmaz Altug bu durumu su sozlerle agiklamaktadir (Altug,1995:18):

Teror birgok kez gayri iradi olarak ortaya ¢ikabilir. Bir¢ok savas, terdr ve kitle
teroriinlin  veya ihtilal amaciyla ayaklanmanin kontrol edilmez oldugu
bilinmektedir. Diger taraftan terOrizm ise siyasi maksatlarla iradi olarak teror
yaratmaktir. Ter0rizm, terorii sistematik ve hesapli kullanmaktir, ne kadar ham

olursa olsun bir felsefe, teori veya ideolojiye dayanmaktadir.

Bu goriisii referans olarak aldigimizda, teror icerdigi siddet 6gesi marifetiyle bir araca
dontlismiis ve siyasal, dini, etnik ve ideolojik amaclara hizmet ederek ¢ok boyutlu bir olgu haline
gelmistir. Dolayisiyla terdr eylemlerinin salt siddet iceren faaliyetler olmaktan ¢ikarak bilingli,
sistemli, cogulcu bir yapiya dogru evrilmesiyle beraber terdr bambagka bir kimlige
birinebilmektedir. Bu kimlik de ¢ogunlukla terdrizm olarak ifade edilmekte; terdr kavrami
yaninda, ‘terorizm’ seklinde nitelendirilen kavram da siklikla kullanilmaktadir. S6z konusu
terimin incelenmesi, kavramsal tartigmalarin akademik anlamlarinin anlagilmasinda faydali

olacaktir.



1.2 Terdrizm

Teroriin siddet ya da siddet tehditini igeren eylemsel yapisi terdrizmde siyasal, orgitsel,
sistematik bir kimlige biirlinmektedir. Terdr; eylemsel siddet boyutunu, terdrizm ise ¢ogunlukla
ideolojik ya da siyasal sOylem olarak karsimiza g¢ikmaktadir. Terorizm; terdr siddetinin
sistematik hale gelmesiyle kurumsallasmismistir. Farkli dinamiklere, pratige ve koklii bir
tarihsel gecmise sahip olmasi itibariyle de kuramsallasmis oldugu diisliniilmektedir. Bu
kurumsallasma ve bu kuramsallagsma farkli motivasyonlar temelinde gelisebilmektedir. El-
Kaide ve DEAS orneklerinde dini ve siyasi motivasyonlar 6n plana ¢ikarken ETA, IRA, PKK

terorizminde etnik motivasyon basat aktor olarak yer almaktadir.

Propaganda ve psikoloji, terérizmin  kalbi olarak ifade edilmektedir
(Eubank&Weinberg, 2006:3). Herhangi bir terdrist saldirinin propoganda ve psikolojik etkisi
saldirinin reel sonuglarindan ziyade terérizm lehine somut ve kalict kazanimlar
saglayabilmektedir. Giiniimiizde teknolojinin ve iletisim kanallarinin geldigi nokta itibariyle
ter0rizmin propaganda faaliyetleri refah ve gelir seviyesi yiksek, hicbir donemde terérizmin
dogrudan muhattab1 olmamus tilkelerin bile dikkatini ve ilgisini diinyanin herhangi bir bolgesine
veya Ulkesine yonlendirebilmektedir.

Istihbarat temel misyon olarak terdrle miicadele baglaminda terdrist eylemleri
gerceklesmeden 6nleme ana misyonuna yonelik icra edilmektedir. Bunun yani sira istihbarat,
ozellikle medya platformunda propaganda temelli miicadeleyi ayni1 kararlilik ve etkinlikle
uygulamay1 da asli misyonlarindan biri olarak benimsemektedir. Propaganda faaliyetlerinin
etkin istihbarat caligmalariyla Onlenmesi sonucunda terdrizmin ideolojik ve fikirsel
geniglemesiyle taban kazanmasimnin  Oniine gecilebilmektedir. Eubank ve Weinberg’in
propaganda goriisiine ithafen “istihbaratin propaganda faaliyetlerini terdrizmin kalbindeki
miicadele” olarak tanimlamak dogru bir yaklasim olarak karsimiza ¢ikmaktadir (Eubank,

2006:3)

Terorizmin degismez taktigi siddet olmaktadir. Teknolojik ve bilimsel gelismeler
terorizm siddetini daha 6ldiiriicii ve korkutucu bir tehdite doniistiirmektedir (Taylor, 2002:8).
Yiizyillar boyunca kamalar, silahlar, bombalar, suikastler, intihar eylemleri siddet sarmali
icerisinde oOldiirmek icin kullanilmistir. Ayn1 sekilde terérizm yontemini benimseyen aktorler;
adam kacirma, ugak kacirma, siber terdr gibi usullere taleplerini zorla kabul ettirme noktasinda
siklikla basvurmaktadir. S6z konusu tercihlere karsi istihbarat faaliyetleri terérizmin araglarina
mukavemet edebilecek nitelikte ve donanimda aracglara sahip olma zaruretiyle kars1 karsiya

kalmaktadir.



Terorizm c¢ogunlukla bir devlete ve iilkeye karst konumlanirken; terdrizmin
mantalitesine aykiri bir sekilde totaliter ve otoriter rejimlerde terérizm devlet eliyle sistemli bir
bi¢imde dogrudan kendi vatandaslarina karsi da yiiriitiilebilmektedir. Stalin — Sovyet Y6netimi,
Hitler — Nazi Almanyasi, Irak — Saddam Iktidar1 bu durumun en bariz &rnekleri olarak
gosterilmektedir. Devlet teroriinde devlet istihbarati da dogrudan kendi vatandaslarina yonelik
faaliyetler yiiriitebilmektedir. Ancak ¢alismanin temel yaklagiminin istihbaratin devlete karsi
yonelen terorizm varligi karsisindaki refleksleri olmasi itibariyle bu tarz terorizm ornekleri

dikkate alinmamaktadir.

Sonug olarak ‘teror’ ve ‘terorizm’ kavramlar1 anlamsal ve yapisal olarak birbirini
tamamlayan, birbirlerinin ikamesi olarak kullanilabilen kavramlar olarak karsimiza
¢ikmaktadir. Ancak terdrde 6n plana ¢ikan eylemsel siddet 6gesi terérizmde sistematik, drgtsel
ve kurumsal bir yapiya doniiserek farkli bir olgu haline gelebilmektedir. Bunun yanisira
terérizmde propaganda ve psikolojik algi faaliyetleri 6n plana ¢ikmakta; dini, siyasal, etnik ve
ideolojik motivasyonlar ¢cok daha tesirli olabilmektedir. Boylesine énemli ve etkili bir olgunun
tarihsel olarak incelenmesi ve Antik Cag’dan giiniimiize gelisiminin analiz edilmesi istihbarat
acisindan da terdriin ve terdrizmin ruhunu ve mantifint kavrama noktasinda ¢ok ciddi

kazanimlar saglayabilmektedir.

1.2.1 Tarihte Tlk Teror Olaylar1 ve Terorist Yapilanmalar

Terdrizm, yeni nesil agisindan son zamanlarda ortaya ¢ikan ve El- Kaide - 11 Eylul
saldirisindan miitesekkil bir olgu olarak goriilmektedir. Halbuki terdrizm antik ¢aglara uzanan
koklii  bir tarthe sahip bulunmakta; gilinimiizde de degisik fraksiyonlarla varligini
strdurmektedir. Bu nedenle terGrizmin istihbarat ile ilintisini ortaya koymak babinda,

ter0rizmin tarihsel siirecinin kisaca ele alinmasi1 faydali olacaktir.

1.2.1.1 Antik Cagda Yunanhlar Antik Cag’da Antik Yunan devletinde tiranlik
Aristotales’e gore en kotii yonetim bigimi olarak goriilmiistiir (Eubank&Weinberg, 2006:20).
Giicti illegal olarak elinde tutan tiran iktidari, siyasi rakiplerine karsi iskence ve infaz
metodlarina bagvurmus, aile hanedanligina dayali halktan uzak bir yonetim sergilemistir. Nefret
ve asagilanma motivasyonunun harekete gec¢irdigi bireyler, tiran zalimligine ve likks yasam
tarzina baskaldir1 olarak suikastler diizenlemistir. Terdrizmin tarihsel diger 6rneklerinden farkl
olarak bu terdérizm faaliyetlerinin dogrudan tiranlar1 ortadan kaldirma amaci tasidigi
diistiniilmektedir. Dolayisiyla suikastlerlerde 6rtuli mesajlar verme ve propoganda yapma
amac1 bulunmamakla beraber sistemli ve organize bir faaliyet yiiriitiilmemektedir. Istihbarat da

bu paralelde bu donem itibariyle sinirlt bir igerige ve derinlige sahip olmaktadir.
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1.2.1.2 Zelotlar (Sicariiler)

Filistin’ de l.ylizyilda Yahudiler’e bagl bir tarikat olan Zelotlar’in Romali bircok
siyasal ve dinsel sahsiyete diizenledigi suikastlar ve eylemler nedeniyle orgiitlii terdrizmin
tarihteki ilk ornekleri olarak kabul edilmektedir. Zelotlara, suikastlerde kullandigi kama
‘sica’dan” esinlenilerek Sicariiler denilmektedir. Sicariiler’in temel felsefesi olan “ No Lord,
But God” (D.Law, 2015:29) felsefesi elitlere ve yoneticilere baskaldiri anlaminda dini ve
siyasal motivasyonlar1 bilinyesinde barindirmaktadir. Terdrizmin belirsiz ve Ongoriilemez
yapisini net bir sekilde ortaya koyan tarihteki ilk ciddi eylemler Sicariler’in glindiiz, kalabalik
topluluklar ve halk arasinda yaptigi suikastler yoluyla gerceklestirilmistir (Chailand&Blin,
2016:67) Gunumuz terdrizm metotlarina benzer sekilde suikastlerin yanisira adam kagirma

metodlarina da basvurulmustur.

Terdrizm, zaman ve lokasyon baglaminda her an her yerde olabilme dinamigine sahip
olmaktadir. Bu durumun yansimalar1 Sicariiler o6rneginde agik¢a goriilmektedir. Ayrica bu
dinamigin dogal sonucu olarak halkta psikolojik etki ve korku yaratma stratejisi de bu donemde
Sicariiler tarafindan basariyla uygulanmistir. Sicaiiler’in terdrizm tarihine yaptig1 diger bir
katki ise yapilan suikastlerde hedef alinan kisiler ve gerceklestirilen suikastlerde uygulanan
terorizm metodlar1 baglaminda Sicariiler’in uyguladig:1 siddetin propaganda unsurunu da
bilinyesinde barindirmasi olmaktadir. Bu stratejileri ve metotlar1 on yillar boyunca uygulayan
Zelotlarin son donemlerinde siddeti sivil insanlara yoneltmesi sonun baslangici olmustur ve
Romalilar tarafindan ortadan kaldirilmistir (Chailand&Blin, 2016:65-69). Sicariiler, terdrizm
tarihinin siddete dayali, siyasi-dinsel-etnik referanslari biinyesinde barindiran, sistematik ve
organize yapiya sahip ilk ciddi 6rnegi olarak kendi ¢aginda ses getirmenin yanisira sonraki
donemlerde ve ¢aglarda modern terérizm 6rneklerine de ilham kaynagi olmustur. Dolayisiyla
istihbaratin da terérizmle miicadele ¢alismalarinda derinlemesine incelemesi ve analiz etmesi
gereken birincil referans kaynaklarindan birisinin de Sicariiler olmasi gerektigi diistincesi sonug

olarak karsimiza ¢cikmaktadir.

1.1.1.3 Hashasiler

Ismaili tarikati, Hz. Ali’nin 6ldiiriilmesiyle baslayan Sii hareketinin daha sonraki
yillarda gelisen bir kolu olarak ortaya ¢ikmustir. Hashasi orgiitii ise Ismaili tarikatinin bir kolu
olarak gelismis, Hasan Sabbahla birlikte giicliniin doruk noktasina ulasmistir. Hasan Sabbah,
orgiitiinii cografi agidan ulasilmasi zor Kuzey Iran yakinlarinda yer alan Alamut Kalesinde
konumlandirmis; bu konumlanmanin ve stratejik tercihin yansimalart modern dénem terdr

orgiitlerinde esin kaynagi olmustur. Nitekim glinlimiizde PKK’nin merkezi karargahinin Kandil
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daglarinda, El Kaide’nin ¢ekirdek yapisinin Afganistan’in Kandahar sehrinde olmasi bu

durumun tezahiirii olarak karsimiza ¢ikmaktadir.

Hashasiler, Selguklu yoneticilerine, askerlerine, kadilarina karsi sufi ya da dilenci
kiliginda ortiilii kimlikle etkili ve sarsici eylemler diizenlemistir. Hashasiler, dogrudan bir
devlete ve yoneticilerine karsi uyguladiklari suikast yontemleriyle ve gerilla taktikleriyle diinya
siyaset ve terorizm tarihinde o zamana kadar goriillmemis ve sonraki donemleri de etkileyecek
olan yepyeni bir konsept ortaya koymaktadir. Bu g¢ercevede Hashasiler, modern terdrizm
orneklerini teskilatlanma ve Orgiitsel yapilanma baglaminda etkilemistir (Taylor, 2002:20).
Hashasilerin teskilatlanmasi; Hasan Sabbah 6nderligindeki merkezi karargéah, hiyerarsik olarak
sonra gelen bolgesel yoneticiler ve en altta fedailerden olusmaktadir. Bu yapiya benzer
orneklere baktigimizda El- Kaide drneginde Usama Bin Ladin 6nderliginde merkezi teskilat,
diinyanin dort bir tarafinda yerel veya bolgesel yoneticiler ve en altta Hashasiler’in fedaileri

yerine orgutin kendi deyimiyle miicahitler bulunmaktadir.

iki yiizy1l boyunca faaliyetlerini siirdiiren drgiitiin en sarsic1 eylemi, bin y1l Miisliiman
diinyasinin devlet orgiitlenmesine rehberlik edecek siyasetin ve biirokrasinin mimari olan,
Nizamiilmiilk’iin oldiiriilmesi olmustur. Nizamiilmiilk Hashasiler’in terdrist eylemlerine ve
gizli faaliyetlerine kars1 istihabaratin ve istihbarat calismalarinin 6nemini o donemde idrak

etmis ve Siyasetnamesinde su sozlerle durumu agiklamistir (Chailand&Bl1in,2016:79):

“Ticcar, seyyah, sufi, eczaci, vb. kiliginda gizlenerek ispiyonlar siirekli yol kat etmeli
ve olan biten seyler hicbir sekilde bilinmeden kalmasin diye gordiikleri ve duyduklart seyleri
ayrintili sekilde rapor etmeliler. Boylece toplanan istihbarata gore eger bir olay olacaksa derhal

buna bagl tedbirler alinmalidir.

Nizamiilmiilk engin devlet tecriibesine ve haber almaya verdigi éneme ragmen kendini
korumay1 bagaramamigtir. O’nun 6liimii, o donemde biiyiik ve sansasyonel bir terdrist eylem
babinda giliniimiizdeki 11 Eyliil saldirisina esdeger sarsinti ve psikolojik sok yaratmistir.
Sonraki donemlerde etkisini ve faaliyetlerini genisleten Hashasiler ortaya ¢ikislarindan iki
ylizyil sonra Mogollar tarafindan ortadan kaldirilmistir. Hashasiler, teroristlerin ger¢ek zarar
verme kapasiteleriyle orantisiz olarak yaydiklari akil dis1 korku iklimini yerine getirmede eski

ve modern zaman terOrizm tarihinin en Onemli Orneklerinden biri olmaktadir

(Chailand&Blin,2016:93).

Sicariiler ve Haghasilerin metodlar1 ve taktikleri terérizm tarihi agisindan adeta ¢igir

acmakta; bu metod ve taktikler giinlimiizde de medya, ideoloji, bilim, teknoloji ve farkli



referanslarla gii¢lendirilerek modern terdristler tarafindan da uygulanmaktadir (D.Law,
2015:42). Terorizmin tarihsel ilk 6rneklerinin aksine modern donemde terdrizm etki ve
sonuclar1 bakimindan daha sistematik, kompleks, kurumsal bir yapida ve kiiresel bir platformda

faaliyet gostermektedir.

1.2.2 Modern Dénemde Terdrizm
GUnUm(z manastyla terdrizm ise “Tablo-1" de” goriilecegi lizere David RAPOPORT
tarafindan dort dalgaya ayrilmaktadir.
Tablo 1 Modern Terdrizm

(C.Rapoport, 2002)
Modern Terdrizm

Anti-Kolonyal

Anarsist Dalga Dalga

Yeni Sol Dalga Dini Dalga

Anarsist Dalga 1880’1 yillardan den itibaren ulasim, iletisim ve silah teknolojisi
alanindaki gelismelerin, sanayilesmenin, is¢i hareketlerinin ve anarsizm ideolojisinin
sonucunda ortaya ¢ikmaktadir. Devlete kars1 sonu¢ almanin teror eylemleri ile miimkiin olacagi
inanc1 hakim olmaktadir. Fransiz Kral 3. Napolyon’un anarsist Felice Orsini tarafindan 1858°de
oldrilmesi hadisesi modern terorizmin baslangict olarak kabul edilmektedir. Duke
Universitesin’den Martin Milller’a gore Zelotlar ve Hashasiler igin terérizm dinsel amagclara
ulagmak i¢in siyasal bir enstriiman iken, bu donemde terdrizmin dogrudan siyasete karsi bir
enstriiman oldugunu ifade etmektedir. (Taylor, 2002:32). Dolayisiyla terorizm bu dénemde

aragsal konumunu muhafaza ederken amagsal bir donlisiim yagamaktadir

19 ve 20 Yiizyilin ilk yillar arasindaki anarsist dalga olarak adlandirilan donemde
terdrizmin etki alan1 genislemekte, yoneldigi siyasi figiirlerin sayilar1 artmakta ve dogrudan
siyasi amaglara yonelik olmaktadir. Terorist eylemlerde kulanilan metodlarin farklilagmasi,
ozellikle patlayicinin siklikla kulanilmasi sonucu ¢ok daha yikici sonuglarin ortaya ¢ikmasi ile
beraber bu donemde modern terdrizmin tanimlanmasiyla terdrizm bambagka bir tehdit olarak
algilanmaktadir. Bu alginin sonucu olarak terdrizm istihbaratin birincil dnceligi olmasa da bu

dénemde istihbaratin ¢alisma sahalarindan birisi olarak ortaya ¢ikmustir.



Modern terérizmin ortaya ¢ikisi ile modern istihbarat yapilanmasinin ilk olarak 1909’da
Ingiltere’de tesis edilmesi hemen hemen ayn1 doneme denk gelmektedir. Istihbaratin, siyasetin
ve ter0rizmin geldigi nokta itibariyle yeniden yapildirilmasi, ayr1 bir birim olarak
konumlandirilmasi ihtiyaci bu donemde bir anlamda zarurete doniismektedir. Modern terérizm
tarihine baktigimizda ti¢ farkli evrede terdrizmin gelistigi goriilmektedir: Anti- Kolonyal Dalga,
Yeni Sol Dalga, Dini Dalga (C.Rapoport, 2002) .

Anti-Kolonyal Dalga donemi, Fransiz Devrimi ve 1.Diinya Savasi sonrasinda ortaya
¢ikan milliyet¢ilik ve ulus-devlet akiminin belirleyici oldugu ve bir¢ok azinligin bagimsizlik
kazanma yolunda bagvurdugu terdrist eylemlerin yasandigi donem olmaktadir. 2. Dinya
Savas’1 sonrasinda Vietnam, Laos, Kambocya, Yemen gibi bir¢ok iilkede bagimsizlik
miicadelesinin kazanilmasinda 6nemli rol oynamaktadir (Eubank, 2006:51-52). Cezayir ve
Filistin ornekleri ile diger bagimsizlik miicadeleri kiyaslandiginda terérizmin ve siddetin ¢ok
daha etkili oldugu goriilmektedir. Buna karsin bu donemde terdrizm devletler agisindan 6nemli
bir konu olarak algilansa da giiniimiizde devletlerin ortaya koydugu temel tehdit ve risk
yaklasiminin benimsenmedigi anlasilmaktadir (Eubank, 2006:59). Ozellikle 1. Diinya
Savasi’nin ardindan Almanya’nin giliglenmesinin ardindan devletlerin tehdit anlayisinin sonucu
olarak istihbaratin temel Onceliginin bu donemde Nazizm ve Nazi yayilmaciligt oldugu

gortlmektedir.

Yeni Sol Dalga doneminde 2. Diinya Savasi ve 6zellikle Amerika’nin Vietnam isgali
sonras1 sol ideoloji temelli gelisen terdrist faaliyetlerin boyutu ve kapsamu itibariyle terérizm
uluslararasi nitelik kazanmaktadir.1960 ve 1970’li yillarda sol devrimci tanimlanan terdrizm
hareketleri irlanda ve Bask &rneklerinde etnik motivasyonlarla birleserek giiclerinin doruk
noktasima ulagmistir. Dini, etnik ve devrimeci motivasyonlarin bir arada goriildigi Katolik
[rlanda ve etnik motivasyonun basat aktor oldugu Bask orneklerinde goriildiigii gibi bazi
devletlerce risk ve gilivenlik tehditi ayrilik¢r terdr orgiitleri iizerine insa edilirken; terdrizmin
istihbarat ¢alismalarindaki agirligr da artmistir. Ancak etnik temelli terdrizmin bu donemde
ivme kazanmasina karsin bu donemde birgok devletin istihbarat dnceligi siiphesiz komiinizmle

miicadele ve niikleer silahlanma yaris1 olmustur.

Dini Dalga kapsaminda 1979 iran Islam Devrimi ve Sovyetler’ in Afganistan isgali
sonras! gelisen siirecte dinsel ve Islam’a dayali referanslar ile motivasyonlar etkili olmakta; 11
Eyliil saldirilart ise terérizmin doruk noktasi olarak gosterilmektedir. Bu donemde Ortadogu
cografyasinda ortaya ¢ikan ve gelisen yeni terérizm hareketi dini motivasyonlar dogrultusunda

sekillenmistir. Bu yeni hareket, terorizm terminolojisine ucak kagirma ve intihar eylemleri gibi
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yeni metotlar eklemistir (Taylor, 2002:70). Sonucta devletlerce risk ve guvenlik tehdidi
siralamasinda terdrizm birinci konuma yiikseltilmistir. Miisahede edilen yeni arag, taktik,
eylem, sOylem ve stratejilere ayni imkan ve kabiliyetle karsilik verebilecek istihbarat
mekanizmasinin varhigina bu donemde tarihte hi¢ olmadigi kadar ihtiya¢ duyulmustur.
Dolayisiyla istihbarat algisinin, politikasinin ve teskilatlanmasinin adeta yeniden dizayn

edilmesi bir gereklilik olarak ortaya ¢ikmustir.

Teror olaylarinda kullanilan silahlarinin kama ve patlayicidan biyolojik, kimyasal ve
karmasik silah sistemlerine dogru gelistigi tarihsel siirecte terdrizm geldigi nokta itibariyle,
ozellikle 11 Eyliil saldirilar1 sonrasinda kiiresel ve c¢ok boyutlu bir tehdit olarak kabul
gormektedir. Tarihsel olarak terdrizmin devletler ve istihbarat orgiitlerince oncelik verildigi
1990’ 11 yillara kadar, terorizm 6nemli bir enstriiman olarak degerlendirilmis olsa da etki ve
sonuglart bakimindan terdrizm ve istihbaratin tam olarak kesismesi 20. ve 21. yy’da
ger¢eklesmektedir. Sonug olarak modern istihbaratin ve modern terérizmin 19.yy ve 20.yy’in
baslarindan itibaren gelistigi yaygin bir goriis olsa da terorizmin etkisi ve sonuglari baglaminda
modern istihbarat1 20.yy ve 21.yy. 1n Uriinii olarak rasyonel ve analitik bir perspektifle ortaya

koymanin daha dogru sonuglar doguracag: diistiniilmektedir.

1.3 istihbarat

Istihbarat, kokeni itibariyle Arapca ‘istihbar’ kelimesine dayanmakta olup, bilgi toplama
ve haber toplama anlamin1 tasimaktadir (Seren, 2017:223). Istihbarat, genel anlamda elde edilen
tiim bilgilerin toplanmasi, tasnifi, degerlendirilmesi, analizi, birlestirilmesi ve agiklanmasi
neticesinde ortaya ¢ikan iiriin olarak tanimlanmaktadir. Istihbaratin temel fonksiyonu
noktasinda ise istihbarat, diger devletlerin su anki ve gelecekteki hedeflerine yonelik
bilinmezligi ortadan kaldirmaya yonelik bir faaliyet olabilecegi gibi, gelecekteki herhangi bir
tehdide kars1 ongoriilerde bulunarak iistiinliik saglama faaliyeti olarak da degerlendirilmektedir

(Phytian, 2009:73).

Istihbarat kavraminin genel olarak bilginin toplanmasi ve iiriine doniistiiriilmesi olarak
genel bir tanim1 yapilmis olsa da istihbaratin ayr1 bir akademik ve bilimsel alana tasinmasiyla
farkli yaklagimlar ortaya ¢ikmustir. Istihbarat, her ne kadar akademik agidan yarim asirlik bir
tecriibeye sahip olmasi itibariyle yeni bir akademik disiplin olarak kabul edilmis olsa da, bu
kisa zaman zarfi igerisinde yapilan akademik calismalarla istihbarata akademik derinlik
kazandirilmistir. Ozellikle Sherman Kent’in ortaya koydugu “stratejik istihbarat” kavraminin
istihbaratin ayr1 bir bilimsel ve akademik calisma sahasi olarak kabul edilmesinde ¢ok biiytik

katkilart olmustur (Kent, 1965). Daha sonraki yillarda istihbarati bilimsel olarak ele alan
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akademik calismalar artmug; istihbarata dair farkli yaklasimlar ortaya konmustur. Istihbaratin
kavramsal olarak ne oldugu ve neleri icerdigi noktasinda Tablo-2’de goriilecegi lizere farkli

yaklagimlar bulunmaktadir.

Tablo 2 Istihbarat Yaklasimlar:

(Seren, 2017, s. 224-228)

Bilginin taraflara gore degiskenligi (Istihbarat olup olmadig1) gerge§ini ortaya
koymaktadir. Karar alicilarin bakis ac¢is1 bilginin istihbarata donlismesinde etkili

olmaktadir (Herman, 2001:10)

Istihbarat gézlem, arastirmaya, analize dayal1 bilimsel ve akademik siire¢ oldugunu ifade

etmektedir (Kent, 1965:4)

Siyasi, kiilttirel, hukuki yap1 ve tarihsel tecriibelerin sekillendirdigi ulusal giivenlik
algisindaki yaklagimlar devletlerin istihbaratina yon verdigini iddia etmektedir (Davies,
2002:64)

S. Kent’in yaklasimina benzer olarak istihbaratin arastirma metotlarina dayali bilim

oldugunu 6ne stirmektedir (Prunckun, 2010:2)

Bilginin en genis anlamidir, bilginin farkli bir unsuru olarak istihbaratin savasta yardimci
kuvveti oldugunu ve saldir1 i¢in degil savunma i¢in zorunlu oldugunu iddia ederek

istihbaratin savunma ozelliklerine vurgu yapmaktadir (Kahn, 2002)

Kahn’in yaklasiminin sadece savasa yonelik oldugunu belirterek karsi ¢ikmakta ve
istihbaratin hem savunma hem saldir1 i¢in temel unsur oldugunu belirtmektedir (Gill,

2009:210)

Istihbarat 21. yy.da terdrizme kars1 bir radar olarak gérmekte ve terdrizm tehdidi karsisinda

istihbaratin erken uyari sistemi oldugu goriisiin savunmaktadir (Chertoft, 2006)

Istihbarat stratejiden ziyade taktikleri etkilemektedir diyerek taktiksel ve operasyonel

yapiya vurgu yapmaktadir (Ferris, 2005:103)
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Tablodaki yaklasimlar1 terérizmle miicadele baglaminda istihbarat fonksiyonlarina
uyarladigimizda karsimiza farkli sonuglar ¢ikmaktadir. M. Herman’in vurguladig: istihbarat
tiiketicilerinin istihbarat olusturma siirecindeki miidahalesi 6zellikle terdrizmle miicadelede
istihbarat basarisizliklarina sebep olabilmektedir. Bunun yani sira P. H. Davies’e gore her
devletin kendine has tarihsel, kiiltiirel ve siyasal yapisinin sekillendirdigi ulusal giivenlik algisi
istihbarat1 da sekillendirmektedir. Dolayisiyla terdrizmin higbir zaman muhatabi olmamus, etnik
ve kultlrel sorunlara sahip bulunmayan bir devletin istihbarati da bambagska bir sahada faaliyet
gosterebilmektedir. S. Kent’in ve H. Prunckun’un ortaya koydugu istihbarat yaklasimi analize
dayal1 bilimsel ve akademik siireci 6ngdérmesi itibariyle terérizm gibi ¢ok boyutlu ve karmasik
bir yapiyla miicadelede daha gerceke¢i ve dogru bir yaklasim olarak karsimiza ¢ikmaktadir.
Kahn’in ortaya koydugu yaklagim ise terérizmle miicadele gibi istihbaratin hem savunma hem
de saldirida her an ve her yerde olmak, etkin bir miicadele yiiriitmek zorunda oldugu bir alanda
islevsiz kalabilmektedir. Chertoff’un ortaya koydugu istihbarat yaklasim ise terdrle miicadelede
istihbarata atfedilen 6nemi ortaya koymaktadir. Bu yaklagimlardan ve gortislerden hareketle
istihbaratin bilhassa terérizmle miicadelede bircok unsuru ve boyutu biinyesinde barindiran, her
an ihtiya¢ duyulan, taktik-strateji- operasyon kavramlarimnin birbiriyle biitiinlestigi, analizin 6n
plana ¢iktig1, gizli veya aleni olarak yapilan, yiiksek 6neme haiz bilgi alma faaliyetlerden olusan

stratejik bir kavram ve olgu oldugu diisiiniilmektedir.

1.4 istihbaratin 20. Yiizyila Kadar Degisim ve Doniisiim Siireci

1.4.1 21. Yiizyila Kadar Istihbarat

Istihbarat, kokleri insanlik tarihinin dncesine uzanan eski bir eylemdir. Istihbaratin ya
da bilginin ortaya ¢ikisinda biyolojik ve yasamsal sebepler belirleyici olmaktadir. Bu ilkel
seviyedeki istihbarat ‘nefes almaya’ benzemektedir ve yasamak icin elzem bir ihtiyacin bir
triini olarak ortaya ¢ikmaktadir (Kahn, 2009:4). Kahn’in tarihsel olarak ilk caglarda
istihbaratin ya da bilginin dogusunda ortaya koydugu ‘hayatta kalma’ olgusuna ek olarak
Johnson, refaha ve daha iyiye ulagsma talebine vurgu yapmakta; hayatta kalmay1 korku ile,
refaha ya da iyiye olan talebi ise hirsla iliskilendirmektedir (Johnson, 2009:48). Bu ilkel donem
icin ortaya konulan yaklagimlarin yansimasi olarak devletler, tehditleri bertaraf etmenin kendi
varligimi siirdiirebilmenin olmazsa olmaz kosulu olarak gdrmekte; ortaya cikan firsatlar

degerlendirmenin refah1 arttiracagi inancini tasimaktadir.

Ik ¢aglarda yasamanmn ve var olmanin tezahiirii olarak mistik gii¢ ve inanca gore
yapilan haber alma faaliyetleri, toplumlarin yerlesik hayata gecmesi ve devlet olarak

yonetilmeye baslanmasiyla beraber o devletin i¢ ve dis glivenligini saglayabilmesi ihtiyacina
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binaen yapilan gizli haber toplama ve istihbarat faaliyetlerine doniismektedir. Geleneksel
istihbarat doneminde istihbarat faaliyetleri resmi olmayan gorevliler, cogunlukla askerler ve
siyaset kurumu igerisindeki gegici yapilar tarafindan yiritilmistir. Bilgi alma yani
istihbarattaki temel amag ise karst giic hakkinda savas temelli bilgi edinmek olmustur. Bu
donemde istihbarat savas kazanmanin asli ve olmazsa olmaz bir unsuru olarak goriilmemekte;

tali ve yardime bir kuvvet olarak degerlendirilmektedir.

Orta Cag’in sonuna dogru ortaya c¢ikan Ronesans ve Reform hareketleri ile dini
dogmalarin bilim iizerindeki etkisi kirilmaya baglanmistir. Bunun sonucunda bu dénemde bilgi
ya da istihbarat ge¢mise kiyasla daha kolay elde edilebilir ve ulasilabilir hale gelmistir (Seren,
2017:147) Ancak bu gelismelere ragmen Ronesans’tan 1880°li yillara uzanan siirecte,
istihbaratin ayr1 bir kurum olarak ortaya ¢iktig1 tarihe kadar istihbarat faaliyetleri gecici nitelikte
faaliyetlerden olusmustur. Bu siirecin diger bir 6zelligi ise genellikle diplomatlar tarafindan
yiiriitiilen faaliyetler sonucu elde edilen istihbaratin degerlendirilmesinin, yorumlanmasinin ve
uygulanmasinin bir kiside genellikle devletin bagindaki kiside toplanmasidir (Seren, 2017:151)
Yani geleneksel istihbarat ¢arkindan farkli olarak “Sekil-1’de” goriilecegi lizere iki asamada
bilginin elde edilmesi ve devlet yoneticilerin bilgiyi yorumlayip bizzat uygulamasiyla siire¢

tamamlanmaktadir.

20. yy. a kadar Istihbarat Carki Geleneksel Istihbarat Carki (Shulsky, 1993:2)

1- Planlama
ve
7 Yonlendirme N

2- Toplama

Kesisler, din Elde edilen
adamlari, bilginin karar
askerler, alicilar

diplomatlar tarafindan
tarafindan yorumlanmasi

bilginin ve dogrudan A \j/
toplanmasi uygulanmasi

4- Analiz

ve Uretim

Sekil 1 20.yy. a kadar Istihbarat Carki- Geleneksel istihbarat Cark:
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20. yy. sonrasinda ihtisaslasmanin, kurumsallagmanin saglanmasi ve profesyonel analiz
unsurlarmin siirece dahil edilmesiyle istihbarat Gretim streci daimi kurumlar ve uzman
gorevlilerce yiiriitiilen bir siire¢ haline gelmistir. Siirecte karar alicilarin rolii kismen azaltis olup
degerlendirme, yorum ve analiz gorevi profesyonel uzmanlara devredilmistir. Fransiz Ihtilali,
Sanayi Devrimi, Emperyalizm gibi siyasal ve ekonomik gelismelerin modern diinyayi
yaratirken modern istihbarata da yon vermesiyle askeri unsurlarin yani sira ekonomik, siyasal,
smifsal, ideolojik, etnik faktorler istihbaratin ¢alisma alanina dahil edilmistir. Dolayisiyla
istihbaratin kurumsallagsmasi ve ihtisaslagsmasi bu donemde bir mecburiyetin ve ihtiyacin {iriini

olarak karsimiza ¢ikmaktadir.

[k resmi &rgiitler, 1.Diinya Savasin’ dan sonra kurulmus olup istihbarat kurumsal,
daimi ve ayr1 bir yapisal nitelik kazanmaktadir. Gelisen teknolojilere bagli olarak telgrafin,
balonun, uc¢aklarin kullanimiyla insan istihbaratindan (HUMINT) sinyal istihbaratina (SIGINT)
gecis saglanmakta; sinyal istihbarati faaliyetleri yogunluk kazanmaktadir. 1. Diinya Savasi’na
kadar insan istihbaratina dayali yiiriitiilen faaliyetlerin sinyal istihbarati faaliyetlerine dogru
genislemesi sonucunda istihbaratta risk faktorii daha sinirli hale gelmekte ve ¢ok boyutlu ve
anlik bilgiler elde edilebilmektedir. Istihbarat tarihi acisindan devrim niteligindeki teknolojik

gelismelere bagli olarak bu donem modern istihbaratin da dontim noktalarindan biri olmaktadir.

20. yy. da yasanan iki diinya savasinin tehdit algis1 ve giivenlik anlayisinda yarattigi
degisikliklerin sonucu olarak siyasi, askeri ya da diplomatik kurumlar igerisinde kurgulanan
istihbarat caligmalar1 savas ve barig zamani operasyonlar1 yiiriiten biiyiik, merkezi ve sivil
istihbarat teskilatlar1 tarafindan gelisen teknolojinin kullanimiyla icra edilmektedir. MIS ve
MI6, CIA, KGB gibi istihbarat ¢rgltleri devasa biitgeleri, kadrolar1 ve teknolojik imkan ve
kabiliyetleri ile uluslararasi siyaset ve gii¢ sisteminde basat aktorlerden biri olarak faaliyet
gostermektedir. Soguk Savas donemi ise istihbarat servislerinin tam olarak evrimini
tamamladig1 ve riistlinii ispat ettigi bir donem olarak casusluk ve karsi istihbarat savaglarina
sahne olmaktadir. Ideolojik rekabetin ve silahlanma yarismin zirve yaptign bu dénemde
“caydiricilik ve propaganda” metaforlar1 iki kutuplu istihbarat savasinin odak noktasi

olmaktadir.

Soguk Savas ‘in sona ermesinin ardindan &zellikle son 20-30 yilda go¢ hareketleri
artmis; etnik ve dinsel temelde radikallesme giiclenmistir (Bese&Seren, 2011:140). Bunun yani
sira teror Orgiitleri ileri teknolojik araglar ve iletisim kanallar1 vasitasiyla kiresel Olcekte

orgiitsel ve finansal aglara sahip olma imkanin1 yakalamistir. Tim bu gelismelerin sonucunda

14



terérizm devletler ve uluslararas: sistem iizerinde etkinligini her gegen giin arttiran bir olguya

doniigmiis; istihbarat calismalarinin da odak noktasi haline gelmistir.

Tarihsel olarak istihbaratin 16-20. yy. arasi istihbaratin degisim ve gelisimini ana
hatlariyla ortaya koydugumuzda istihbaratin sadece savas déneminde ihtiya¢ duyulan olgu
olmaktan ¢ikarak baris doneminde de ihtiya¢ duyulan bir olguya doniistiigli ve daim1i, kurumsal
bir yapiya dogru evrildigi goriilmektedir. Zaman igerisinde devlet teskilatlanmasinda daimi ve
kurumsal bir yapr haline gelen istihbarat Orgiitleri kadrolarinda profesyonellesme ve
uzmanlasma yolunda 6nemli adimlar atilmaktadir. Insan istihbaratinin énemini korudugu
gozlemlenmekle beraber bilimsel ve teknolojik gelismelerin etkisiyle sinyal istihbaratin

yogunluk kazandig1, goriintiilii ve anlik istihbaratin faaliyet alaninin genisledigi goriilmektedir.

Soguk Savas sonrasinda devletlerin risk ve tehdit algilamasinda yeni bir aktér devreye
girmektedir. Bu yeni aktor, terdrizm, biitiin klasik istihbarat ve giivenlik algilarin1 yerle bir
ederek 20. yy. sonrasinda devletlerce birincil tehdit konumuna yiikseltilmektedir. Soguk
Savag’tan terérizm ¢agina gegiste degisen hedefler Gregory F. Treverton tarafindan Tablo-3’de

gorildiigl gibi su sekilde siralanmaktadir:
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Tablo 3 Soguk Savas’tan Terorizm Cagina Gegiste Degisen Hedefler

Incelenen

nesneler

Hedef Oykisii

Hedef Konumu

Istihbarat

Tuketicileri

Smirlilik

Bilgi

Hedefle

Etkilesim

(Treverton, 2009:38)

Soguk Savas (Eski)

Bagta Sovyetler olmak iizere

devletler

Teror Cagi (Yeni)

Ulus 6tesi aktorler, devletler

Cogunlukla biiyiik, merkezi ve

zengin yapilar

Kiicik ve lokal yapilar, bazen de
bireyler

Oykl: Devletler burokratik, | Fazla bir dykii yok: Devlet dis1 aktdrler
hiyerarsik ve cografik | bircok farkli boyut ve sekilde ortaya
yapilardir cikabilir.

Genellikle disarida Iceride ve disarida

Sinirli sayida federal, siyasi,

askeri resmi gorevliler

Cok sayida devletin, 0Ozel sektdriin,

yerel aktorlerin de dahil oldugu bir yap1

Goreceli  smurli:  Sovyetler

Uzerine kurgulanmis hantal bir

yapi

Sinirlt olmayan bir yapi: Yeni gruplar

ve yeni saldir1 teknikleri

Gizli kaynaklardan elde edilen

siurln bilgi

Gizli kaynaklarin da dahil edildigi genis
kaynak yelpazesi

Sinirli: Sovyetler’e gore hamle

yapilmakta

Yogun: Teroristler en 6nemli asimetrik

tehdit

Soguk Savas déoneminde ABD- Sovyetler arasinda ideolojik, askeri, niikleer rekabet

temelinde gelisen ve tiim diinya devletlerini etkileyen bir miicadele yasanmistir. Bu

miicadelenin en yogun yasandigi alanlarindan biri istihbarat sahasi olmus; hatta bu donem

istihbarat savaglar1 donemi olarak da adlandirilmistir. Soguk Savas’in sona ermesiyle beraber

komiinizm tehdidi ortadan kalkmis; tamamen farli dinamiklere ve motivasyonlara sahip ne

zaman, nereden, kimden ve nasil gelecegi belli olmayan, bambaska bir tehditle diinya karsi

karstya kalmistir. Bu yeni tehdidin o zamana kadar ortaya konulmamis bakis acgist ve

yaklasimla, araglarla, yontemlerle, araglarla, kurumsal ve organizasyonel yapisal degisikliklerle

ele alinmasi gercegi yasanan terorist saldirilardaki istihbarat basarisizliklarinda agikca ortaya
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cikmis; istihbaratin devrim niteligindeki uygulamalarla degisim ve doniisiim siireci yagamasi

ka¢inilmaz olmustur.

Istihbarattaki degisim ve doniisiimiin en 6nemli evrelerinden biri yontemsel degisim ve
dontistim siireci olmaktadir. Teknolojinin, bilimin ve yenilik¢i yaklagimlarin siirece yon verdigi
bu dénemde mevcut istihbarat tiirlerine yenileri eklenmis; énemini koruyan eski istihbarat

tirlerinde ise terdrizm tehdidi karsisinda uyum ve giincellenme siireci yasanmustir.
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IKiNCi BOLUM

TERORIZM-ISTIHBARAT ETKILESIMININ VE DONUSUMUNUN YONTEMSEL
BOYUTU

Terorizmin karanlik noktalarinin aydinlatilmasinda, sis perdesinin aralanmasinda istihbarat
teskilatlar tarafindan dogru, es zamanli iiretilen ve dagitilan istihbaratin varligi her zamankinden
daha biiylik bir 6nem arz etmektedir. Terorist eylemlerin ne zaman, nerede ve nasil yapilacaginin
tespiti ve dnlenmesi ancak etkin, giiglii istihbarat yapilanmasi ile miimkiin olabilmektedir (Ozer,
2014:59). Bu amag¢ dogrultusunda istihbaratta yasanan degisim ve doniisiim siireci yontemsel,
aragsal, yapisal olmak iizere ii¢ temel alanda sekillenmekte olup; bu béliimde istihbaratin terdrizm

tehditi karsisinda yasadig1 yontemsel degisim ve doniisiim siireci tizerinde yogunlagilacaktir.

Bu béliimde “Istihbarat, terdrizm tehditinin etkisiyle yontemsel anlamda nasil bir déniisiim
yagsamistir?” sorusuna cevap aranmaktadir. S6z konusu soruya yonelik analoji yapmak gerekirse,
istihbarat disiplinin terérizme yonelik gayretlerini enerji kaynaklari arama ve tarama faaliyetlerine
benzetmek mumkin gorinmektedir. Bazen cok derinlerde blyuk bir maliyetle elde edilen
istihbarat, bazen de yiizeye ¢ok yakin kaynaklardan daha diistik bir maliyetle elde edilebilmektedir.
Dolayisiyla “ istihbaratin terorizm tehditi karsisinda yontemsel anlamda genis bir ‘repertuara’ sahip

olmas1 gerektigi” diislincesi bu boliimiin temel argiimani olarak benimsenmektedir.

2.1 Terérizmle Miicadelede istihbarat Toplama Siireci

Terorizm gibi asimetrik bir tehdit karsisinda istihbaratin geleneksel gii¢ odakli yaklagimlari
islevsiz kalmakta, bambagka bir bakis agisina ihtiya¢ duyulmaktadir. Bu bakis acisinin istihbarata
olan yansimalarina bakildiginda; kargimiza ¢ikan ilk ve belki de en 6nemli konu istihbarat toplama
siireci olmaktadir. Istihbarat toplama siirecinde insan istihbarati, sinyal istihbarati gibi istihbarat
disiplinleri Soguk Savas doneminde ihtiyaglara cevap verebiliyor iken terdrizm sonrasinda degisen
tehdit algisina bagli olarak analiz ve teknoloji odakli sistemlere, programlara, tekniklere ve yenilikgi
yaklagimlara yonelim artmistir. Bu perspektifden hareketle istihbarat toplama sirecinin ise
‘teshis,tespit, analiz’ olarak 3 farkli adimda konumlandirmanin terérizmin ruhuna ve istihbaratin

ithtiyaclarina uygun bir yaklasim olacagi diistiniilmektedir.

2.1.1 Teshis

Soguk Savag’in sona erdigi 1990’ yillara kadar istihbarat; sinirlari, konumu ve aktorleri
belli, askeri kapasitesi ve caydiriciligi 6ngoriilebilir bir yap1 karsisinda devlet odakli faaliyetler
yiritmiistiir. Yiizyillardir alisalagelmis istihbarat gelenegi ve pratigi ortaya ¢ikan terdrizm tehditi

karsisinda islevsiz hale gelmistir. Dolayisiyla tehdidin tanimlanmasindan analiz metotlarina, analiz
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metotlarindan yeni istihbarat sahalarina kadar istihbaratin bir ¢ok alanda koklii bir degisim ve

doniisiim siireci yasamasi kaginilmaz olmustur.

Terorizm gibi devlet odakli faaliyetlere benzemeyen spesifik, kompleks ve ¢cok boyutlu bir
olgu karsisinda “istihbarat siirecinin nereden ve nasil baslatilacagi? ” sorusu 6nemli bir soru olarak
karsimiza ¢ikmaktadir. Bu noktada istihbaratin birincil 6nceliginin tehditin saptanmasi ve teshis
edilmesi olarak konumlandirilmast diisiincesi dogru bir yaklasim olarak karsimiza ¢ikmaktadir.
Devletin dolayisiyla istihbaratin ‘nasil bir tehditle karsi karsiya kaldiginin’ kesin olarak ortaya
konmas1 istihbarat siirecinin baslangi¢ asamasinda 6nemli ve stratejik bir adim olarak kabul
edilmektedir (Ronczkowski, 2000:103). Tablo-4’de goriilecegi iizere karsi karsiya kalinan tehdidin
ya da bir teror orgiitiiniin karakteristik 6zellikleri ana hatlariyla s6z konusu baglangi¢c asamasinda
ortaya konmaktadir. Ortaya konan Ozellikler daha sonraki istihbarat iiretim asamalarinda

yapilabilecek inceleme ve analiz ¢aligmalarinin seyrine, gelisimine dogrudan katki saglamaktadir.
Tablo 4 istihbarat Toplama ve Yorumlama Faktorleri
(Ronczkowski, 2000:103)

« Isimler, ideoloji (politik ve sosyal felsefe), orgiit tarihi, drgiit agisindan
onemli tarihler, orgiitiin yayimladig kitaplar, dergiler, manifestolar,
bildiriler ve yayimn organlari

Finansal Altvapi

 Organize sug faaliyetinden elde edilen gelir, yurti¢i ve yurtdis1 banka
hesaplari, para aklama yontemleri, bireysel ya da devletsel para
yardimlari

pumJ0sanDatasp

» Su anki ve ge¢mis liderler, aktif ve pasif iiyeler, benzer ideolojideki
terdrist Orgiit iiyeleri olan baglantilar, grup yapisi- hlicresel drgiitlenme,
silah, patlayici ve elektronik konularinda tiyelerin yetenekleri ve orgiit
kapasitesi, iiyelerin aile yapilari {izerine yapilan incelemeler

mmma KONUMIANMA

» Merkezi karargahi, orgiitsel giivenli evler, egitim kamplari, silah depolart,
orgiitiin etkin oldugu lokasyonlar

Tablodan hareketle mevcut bir terdr rgiitiiniin ‘hayat sahasinin®’temel 6zelikleriyle bu
adimda ortaya koyuldugu goriilmektedir. Ayrica istihbarat toplama siirecinin bilimsel bir siire¢
oldugunun ilk isaretlerine de bu adimda rastlanilmaktadir. Bu adimin istihbarat toplama siirecindeki

islevine baktigimizda ise istihbarat tarafindan devlete kars1 yoneltilen terérizm tehditinin kesin

! Hayat Sahasi (Lebensraum): Devletlerin gelisebilmek ve ihtiyaglarini karsilamak icin ihtiya¢ duydugu bélge ya da
alan olarak tamimlanmaktadir. 1920’ lerde Alman siyasetinde en ¢ok bilinen ve kullanilan terimlerden biri olmustur
(Zengin, 2019:4)
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olarak teshis edildigi ve mevcut terdr Orgiitiiniin genel Ozelliklerinin bir sablona oturtuldugu
gozlemlenmektedir. Sonug olarak teshis adimiyla belirlenen yol haritasinin daha sonraki siirecte
teror Orgiitiiniin  spesifik Ozellikleri tespit edilerek detayli bir analize tabi tutulmasini

kolaylastiracag1 6ngoriilmektedir.

2.1.2 Tespit

Teshis agamasinda genel 6zellikleri ortaya koyulan teror orgiitlerine tespit asamasinda hangi
motivasyonlara ya da referanslara sahip oldugu, tabanda ve halk nezdinde destege sahip olup
olmadigi, hangi eylem metotlarini kullandig1, dis baglantilara ve yabanci devletlerin dogrudan ya
da dolayli destegine sahip olup olmadigi gibi kritik ve stratejik sorular yonlendirilerek terdr
Orgiitiiniin tim hassas noktalar1 ve katmanlar1 ortaya koyulmaktadir. Tablo -5’de goriilecegi lizere
bu sorularin karsiliginda elde edilen bilgilerle istihbarattan terdr orgiitiiniin ‘sinir yapisinin’ desifre

etmesi beklenmektedir. istihbaratin desifre ettigi ozelliklere uygun bir yapilanmayr ve

uzmanlagmayi tesis edecegi ve bu dogrultuda bir doniisiim yasayacagi tahmin edilmektedir.

Referansi ve
tarihi

Amag

Organizasyon
Yapisi

Glg

Saldir1 Metotlar

Sosyal Yapisi

Destek

D1s Yardim

Tablo 5 Basit istihbarat Tablosu

(Ronczkowski, 2000:105)

Tupamaros
(Uruguay)

Devrimci ve radikal
6grenci hareketi

IRA (irlanda)

Milliyetgi ve 2. Smif
muameleye tepki
hareketi

ETA (Bask-
Ispanya)

Milliyetci ve etnik

Kizil Tugay (Italya)

Devrimci

Sosyalist ekonomi

Birlesik Irlanda

Bagimsizlik

Sosyal esitlik ve
adalet

Ogrencilerin
organize ettigi seker
is¢ileri hiicreleri

Askeri taburlar ve
hiicreler

Golge hikumet ve
merkezi komite

Piramit geklinde
orgiitlenmis tugaylar

Her bir hiicrede iki
kisi-3000 lye

Her bir hiicrede bes
kisi-2000 liye

700 iye

800 aktif, 8000 pasif

Gosteriler ve sabotaj

Protestolar, silahli
catisma ve infazlar

Gosteriler, suikastlar

Adam kagirma,
soygun ve gasp

Ogrenciler ve Ortalama yas 25, Ort?ﬁa?{iyas 217,
sempatizanlar Ortalama yas 21 orta sinif egemen radikal dgrenciler,
suclular
ideolojik Neo- Yurtdisidaki Ugte bir hatk | ideolojik Maoist
Marksist Hareket akrabalar ve destegi, Ideolojik gortise sahip
arkadaslar Marksist Hareket sempatizanlar

Kiba

Rusya, A.B.D, FKO
ve digerleri

Fransa, Kiba,
Rusya, Libya, IRA
ve FKO baglantil

Cekoslovakya,
Sicilya mafyasi ile
baglantili

Ter6r Orgiitiiniin organizasyonel, eylemsel, tabansal, tarihsel yapisi lizerinde yapilan tespit

caligmalar istihbarat gayretlerinde hangi alanlarda yogunlagmasi gerektigine dair bir rehber elde
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etme firsati sunmaktadir. Bu asamayla beraber istihbarat, devletin karsisinda konumlanan ve
faaliyet gosteren terérizm tehdidinin teshis edilmesi ve 6zeliklerinin, baglantilarinin tespit edilmesi
stirecini tamamlanmaktadir. Bu noktadan sonra ise istihbarat elde edilen ham verilerden “istihbari
bilgilerin nasil iiretilebilecegi” sorusuyla kars1 karsiya kalmaktadir. S6z konusu husus da analiz

siirecini giindeme tagimaktadir.

2.1.3 Analiz

Terdrizm gibi kompleks bir yap1 karsisinda en kiigiik bir bilginin bile ¢ok ciddi karsilig
olabilecegi gibi, elde edilen her verinin de istihbarat olarak karsiligi olmadigi durumlar da
olabilmektedir. Dolayisiyla elde edilen ve ortaya konulan bilgilerin ayristirmaya ve incelemeye tabi
tutularak degerlendirilmesi siirecinde ‘analiz’ kavrami onemli bir kavram olarak karsimiza
cikmaktadir. Istihbarat toplama siirecinde ‘analiz > kavrami bilimsel, rasyonel bir bakis acisiyla ele
alinmakta ve bunun sonucunda farkli analiz yaklagimlari, metotlar1 ortaya c¢ikmaktadir. Bu
metotlardan ilk olarak karsimiza ¢ikan ‘Dongiisel Etki® metodu, bilginin birka¢ farkli asamada

dogrulanmasini ve kontrol edilmesini esas alan bir analitik yaklasim ongdrmektedir.

2.1.3.1 Dongusel Etki(Loop Effect) Metodu

5) Gelismis
analiz

4) Model 6) Makro-
dogrulama ve mikro-makro
oncelikli analliz stirekliligi

3) 5 soruyla 7) Rapor
bilgi hazirlama ve
dogrulama yayinlama

2) Istihbarat 8) Stirekli
toplamada vaka destegi
oncelikli ve data
tartigmalar mutakabati

1)Vaka
baslangici

Sekil 2 Dongusel Etki (Loop Effect)
(Ronczkowski, 2000:106)
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Istihbarat analiz metotlarindan ilki olarak karsimiza ¢ikan dongiisel etki metodu terérizm
gibi spesifik tehdit karsisinda elde edilen bilgilerin dogrulanmasina, onaylanmasina ve
giivenilirligin test edilmesine dayali bir model ongdrmektedir (Ronczkowski, 2000:106). Bu
modele gore istihbarat siireci alti adimda tamamlanmaktadir. Birinci ve ikinci adim analitik ayrim
slireci olarak karsimiza ¢ikmaktadir. Bu suregte elde edilen ham bilgiler kategorize edilerek 6ncelik
sirasina tabi tutulmaktadir. Ugiincii adimda, kategorize edilip ayrima tabi tutulan bilgiler ‘five W
questions -who, what, where, when,why and how (kim, ne, nerede, ne zaman, ni¢in ve nasil)’
sorulartyla anlamlandirilmakta ve analiz siireci etkin olarak baslatilmaktadir (Ronczkowski,
2000:104). Dordiincti adimda elde edilen bilgilerin dogrulanmasi yapilmaktadir. Bu asama basit
analiz teknikleriyle bilginin tanimlanmasi, belgelendirilmesi, bir anlamda somut bir kimlige
kavusturulmasi siireci olarak karsimiza ¢ikmaktadir. Besinci adimdan itibaren ileri ve gelismis
analiz siireci baslatilmakta olup; bilginin yavas yavas istihbarat haline donlismeye basladigi
gozlemlenmektedir. Bu surecte hedef analizi, finansal analiz, kayit analizi, tehdit ve hassasiyet
degerlendirmesi teknikleriyle iliskiler ve baglantilar derinlemesine incelenebilmekte; kritik istihbari
bilgiler elde edilebilmektedir (Ronczkowski, 2000:106). Altinci adimda ‘makro-mikro-makro
surekliligiyle’ elde edilen istihbarata dogruluk ve kesinlik kazandirmak adina ikinci bir bakis
acistyla ve baska bir gozle siire¢ yeniden gozden gegirilmektedir. Yedinci ve son adimda karar
alicilara ya da istihbarat tiiketicilerine harita, rapor ve tablo gibi degisik formatlarda tiim hatlariyla
tanimlanmis, dogrulugu gozden gegirilmis ve gilivenilir bir kaynak haline gelmis bir istihbarat

sunulmaktadir.

Sonug olarak ‘Loop Effect (Dongiisel Etki)’ metodunun ayrima, tasnife, dogrulamaya,
sorgulamaya, incelemeye, analize dayali bir yap1 dngdrmesi itibariyle terérizmle miicadelenin
ruhuna ve mantalitesine uygun bir yapi olarak kabul edilmektedir. Dolayisiyla bu yapinin terérizm
gibi bir tehdit karsisinda istihbarata ciddi ve 6nemli kazanimlar saglayacag: diisiincesi gergekei bir

yaklagim olarak degerlendirilmektedir.

Analiz siirecinde ‘Dongiisel Etki’ metodunun yani sira siireci farkli bir bakis acisiyla ele
alan baska yaklasimlar da bulunmaktadir. Bu yaklasimlardan biri de ‘Orgiitsel Ogrenim’ metodu

olmaktadir.

2.3.1.2 Orgitsel Ogrenim

Orgiitsel 6grenim metodu, ilkesel olarak terdr orgiitleri gibi organize ve orgiitlii yapilar
karsisinda istihbaratin da ayn1 orgiitsel etkinlige ve kabiliyete sahip olmas1 gerektigi anlayisin1 esas
almaktadir. Orgiitsel 6grenimin edindirdigi bilgiler ve kazandirdig: teknolojiler daha iyi stratejik
kararlar vermeye yardimci olmakta; spesifik taktikleri gelistirme ve uygulama noktasinda istihbarat

kabiliyetinin gelisimine katki saglamaktadir (Jackson, 2005:31).
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Orgiitsel 6grenim, Sekil-3’te goriilecegi iizere bilginin elde edilmesi, yorumlanmast,
dagitilmasi, saklanmasi olarak ifade edilen ve birbirleriyle dogrudan ya da dolayli iliski i¢erisinde

olan dort farkli siirecin {iriinii olarak karsimiza ¢ikmaktadir.

Haber ve bilgi edinme 'Y
1 Yoruinlama
4
Saklama Dagitim

Sekil 3 Orgutsel Ogrenim Siireci
(Jackson, 2005:32)

Haber ve bilgi edinme olarak adlandirilan siiregte hem dis kaynaklardan hem de i¢
kaynaklardan bilgi edinilmektedir. Dis kaynaklardan elde edilen bilgi diger istihbarat
organizasyonlariyla igbirligi, danisman destegi, bilgi kaynaklar1 ve teknolojileri yoluyla
saglanmakta; dis kaynak olarak en ¢ok veri elde edilen alan internet platformu olmaktadir (Jackson,
2005:33). i¢ kaynaklardan bilgi ise grubun daha dnceki yoneticileri ve tiyelerinden tecriibelerinden,
kendi i¢ biinyesinde yaptig1 calismalarla elde etttigi bilgilerden saglanmaktadir. Yorumlamada ise
mevcut bilgiler anlamlandirilarak kiymetlendirilmektedir. Bu siirecte karsi tehdit grubunun gegmis,
su anki ve gelecekteki durumu goz onilinde bulundurularak elde edilen bilgilere uygun istihbarat
resmi olusturulmaya ¢alisilmaktadir. Dagitim asamasinda yorumlanan bilgi, grup igerisinde dogru
ve ehil kisilere yonlendirilerek olasi istihbarat kaybi engellenmektedir. Son siire¢ olan saklama
stirecinde istihbarat haline gelmis bilgiler gelecekte olusabilecek durumlara karsi kullanma ve gruba
yeni dahil olabilecek kisilerin siirece etkin bir sekilde adapte edilmesi noktasinda depolanarak

muhafaza edilmektedir.

‘Orgiitsel 6grenim siireci’ metodu; bilimsel bir igerige sahip olmasi, ihtisaslasmaya dayali
bir yap1 ongdrmesi ve sadece am1 degil gelecegi de kurgulayan fonksiyonel ozellikler tagimasi
itibariyle onemli ve etkin bir yaklasim olarak degerlendirilmektedir. Dolayisiyla terdrizm gibi
taktik, eylem, analiz, strateji kavramlarin birbiriyle biitiinlestigi ve ¢ok cabuk degisebilen yap1

karsisinda istihbarata Orglitsel anlamda etkinlik saglayacagi degerlendirilmektedir.
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2.3.1.3 Stratejik Istinbarat

‘Stratejik Istihbarat® kavrami strateji ve istihbarat kavramlarmin kesistigi bir alan olarak
tanimlanmakta; bilgiye, degerlendirmeye, analize ve 6ngoriiye dayali bir istihbarat yaklasimi olarak
kabul edilmektedir (Bese&Seren,2011:127). Tarihsel gelisimine baktigimizda o6zellikle 1940’11
yillardan itibaren Sherman Kent’in calismalariyla stratejik istihbarat olgusunun modern bir
goriinime kavustugu ve bu olguyla beraber istihbaratin analiz ve gézlem odakli akademik bir
disipline doniistiigii goriilmektedir. Stratejik istihbarat, 6ngordiigii yaklasim itibariyle ge¢miste
oldugu gibi giinlimiizde de 6nemli bir olgu olarak karsimiza ¢ikmaktadir. Ge¢gmiste devletlerin
askeri,ekonomik, siyasi ve toplumsal yapisi lizerinde kurgulanan stratejik istihbarat faaliyetlerinin
kapsamina ozellikle 1990’11 yillardan sonra terdrizm ve teror orgiitleri dahil edilmistir. Terorizm
gibi bilinmezligin, karanlik noktalarin agirlikta oldugu bir yap1 karsisinda stratejik istihbaratin

Ongordiigii analitik modele her zamankinden daha fazla ihtiya¢ duyulmaktadir.

Terérizmle miicadelede stratejik istihbarat uygulamalarina iliskin bazi 6rnekler sunlardir

(Sherman’dan akt.Bese&Seren,2011:138).

1. Farkli terorist gruplarin lider kadrosunun 6rgiitsel hakimiyeti, 6rgiite eleman temini,
finansal kaynaklari gibi 6rgiitsel i¢ dinamikler hakkindaki kritik bilgiler, orgiitiin gelecegine iliskin
yapilacak cikarimlar, dngoriiler terdrle miicadele hedefleri agisindan stratejik nitelikte bilgiler
olarak degerlendirilmektedir.

2. Belirli teror orgiitleri arasinda gerceklestirilen isbirligi yontemleri, konulart stratejik
oneme sahip bilgiler icermektedir. Bunun yanisira elde dilen istihbari bilgilerin taktiksel agidan
diger terOr orgiitleri ile miicadelede de kullanilabilecek taktiksel bilgiler olmas1 nedeniyle de bu
bilgiler stratejik kapsamda degerlendirilmektedir.

3. Uluslararas1 terérizmi dogrudan ya da dolayli olarak destekleyen devletlerin
faaliyetleri hakkindaki istihbarat bilgileri stratejik nitelikte bilgiler olarak kabul edilmektedir.

4. Belirli bir teror orgitiinin yonetim kadrosunun oOrgiitiin amaglari, hedefleri,
ideolojisi ve stratejisi hakkindaki her tiirlii s6ylemleri, goriisleri ve bunlarin analizi de stratejik
istihbarat kapsaminda ele alinmaktadir.

5. Bir terdr orgiitiiniin militan devsirme, mali ve lojistik destek saglama gibi yagamsal
kaynaklara ulagmada kullandiklar1 yontemlere iliskin bilgiler, stratejik istihbarat niteligindedir. Bu
tir bilgiler istihbarata terdr oOrgiitlerinin bu kaynaklara ulasmasii engelleyici politika ve
uygulamalar gelistirme imkan1 tanimaktadir.

Stratejik istihbarat, 6rneklerde goriildiigii gibi 6ngdrdiigii koordineli, spesifik, analitik, cok
boyutlu, entelektiielligi yliksek, bilimsel caligmalarla terérle miicadelede ¢cok 6nemli bir gorevi
yerine getirmektedir. Dolayisiyla istihbarat orgiitlerinin stratejik istinbarat ve analiz kapasitesinin

24



arttirllmasi terdrle miicadelenin etkin olarak yiiriitiilmesini saglayabilecek ve terdrle miicadele

basar1 ylizdesini yukarilara tastyabilecektir.

2.2 Terérizmle Miicadelede Etkin Istihbarat Tiirleri

Istihbarat elde etme siirecini ele aldiktan sonra karsimiza cikan bir diger énemli soru su
olmaktadir: “Istihbarat terérizmle miicadelede bu verileri hangi sahalardan, hangi istihbarat tiirleri
ile edecektir.” Bu noktada istihbarat gegmiste kullanilan ve gilinlimiizde hala 6nemini koruyan
istihbarat tiirlerini glincellemekte; yeni sahalara ise hemen uyum saglayarak yeni istihbarat tlirlerini

literatUriine dahil etmektedir.

2.2.1 Siber istihbarat

Siber alandaki terdr faaliyetlerinin; kolaylikla, geride iz birakmadan, ¢ok diisiik maliyetle
ve yiiksek ivmeyle yapilabilir olusu hem devletlere hem de teror orgiitlerine 6nemli avantajlar
saglamaktadir. Bilimsel ve teknolojik gelismelerdeki devasa gelisim, geleneksel anlamda deniz,
hava, kara mecralarinda icra edilen askeri faaliyetleri siber alana taginmakta; yeni bir miicadele
sahas1 ortaya g¢ikmaktadir. Sonucta yakin gelecekteki savaslarin kaderini de siber savaslarin

belirleyecegi 6ngorillmektedir (Bayraktar, 2014: 130-133).

Siber istihbrat, devletlerin stratejik ekonomik, askeri ve giivenlik datalarinin korunmasinda
gorev icra ettigi gibi devletlere siber ortamda terér faaliyetlerinin izini siirebilme imkani
tanimaktadir. El-Kaide tarafindan ‘elektronik cihat’ olarak adlandirilan terdr saldirilart 6zellikle
Batili iilkeleri hedef almakta, bu iilkelerin kurumlarini islevsiz hale getirmeye c¢aligmaktadir
(Brynjar, 2004). Zararl yazilimlar, casus yazilimlar, viriisler ve kodlarla istihbari anlamda ¢ok
kiymetli bilgilerin ¢calinmasi ya da devletin kurumlarinin internet altyapisi ¢okertilmesi siradan bir
bilgisayarla miimkiin hale gelebilmektedir. Dolayisiyla teknolojinin geldigi nokta itibariyle siber

platform hem istihbarata hemde terérizme ciddi ve 6nemli kazanimlar saglayabilmektedir.

[stihbarat acisindan konuyu ele aldigimizda internet ortaminda gecen herhangi bir
konugsmanin ya da diyalogun siradan bir haber olmaktan c¢ikarilarak kiymetli bir istihbarata
doniistiiriilebildigi gdzlemlenmektedir. Internet platformunda istihbaratgilar tarafindan essiz
cevherler ortaya cikarilabilmektedir. Dolayisiyla uzman analistler interneti temel istihbarat
baglaminda degerli bir arag olarak gdrmekte ve Tablo-6’da goriilecegi iizere belirtilen kilit konular

iizerinde sorular sorarak bilgiyi analize tabi tutmaktadir.
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Tablo 6 Siber istihbarat Analiz Tablosu
(Shahar, 2008:106-108)

Ideoloji Temel inang ve disiinceler nelerdir? Hareket igerisinde hangi boliinmeler

gorulmektedir?

Strateji Temel amag ve oyun plani nedir?

Taktik Amaglara ulasmada hangi metotlar kullanilmaktadir?

Yapi Kararlar kim tarafindan nasil alinmaktadir?

El-Kaide Ornegini ele aldigimizda internet ortami fikirlerin, ideolojinin yayilmasinda
Orgiitiin ileri gelenleri arasindaki iktidar miicadelesinde muazzam bir tartisma, etkilesim ve
propaganda platformu olabilmektedir. Bu tartigmalardan ya da konusmalardan terdr Orgdtin
kirilgan yonleri ve faaliyetleri agisindan kritik 6nemde istihbari bilgiler elde edilebilmektedir. Bu
orneklerden bazilart Brachman ve Mc Cant tarafindan su sekilde ortaya konmaktadir

(Brachman&Mc Cants, 2006)
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Ornek-1: Barbarlik Yonetimi Ebu Bekir Naji (2004)
El-Kaide’nin yeni jenerasyonunun onde gelen ideologlarindan Naji’nin internette gegen

konusmalarindan ¢ikarilan sonuglar:

. Naji, cihatc¢ilardan; Bat1 yonetimi, askeri prensipleri, siyasi teorileri ve sosyolojileri
iizerine caligarak Bati’nin zayif yonlerini kesfetmelerini istemektedir.Bu bilgiden Bati’nin tiim
askeri, idari, siyasi kurumlarinin ve kisilerinin, Bat1 toplumunun hedef olarak gosterildigi
istihbaratina ulasilabilmektedir.

. Cihat¢ilarin dogrudan uygulanabilecek askeri yontemlerle, kisa vadede Amerika’y1
yenemeyecegini, bunun yerine propaganda zaferleri elde etmenin daha akillica olacagin
vurgulamaktadir. Bu bilgiden medya ve internet yoluyla Amerikan toplumunu demoralize
edebilecek algi operasyonu temelli propaganda faaliyetlerin agirlik kazanacagi istihbarati elde
edilebilmektedir.

e Hareketin diger 6nderlerine elestiriler getirilmekte ve hareketin momentumunun agagiya
cekilmesinden diger onderler sorumlu tutulmaktadir. Bu bilgiden hareketle istihbari
anlamda Orgut icerisinde fikir ayriliklar1 ve iktidar miicadelesi oldugu algis1 olusmaktadir.

Ornek- 2: Tki Metot Arasinda Ebu Katada (1994)

o Ebu Katada, Selefi hareketi igerisinde rakip olarak gordiigi Rabi EI Madhkali
hakkinda yanlis ifade ve sdylemlerle gencleri etkiledigini iddia etmekte ve bir tehdit olarak
gormektedir. Bu bilgi dogrultusunda Selefi hareketi icerisinde Madhkali’nin, genclerin radikal
hareketlere kaymasini1 engelleyecek etkinlige ve popiilariteye sahip olmasi nedeniyle orgiitiin
eleman devsirme kaynaklarinin engellenmesi noktasinda desteklenmesi diisiincesi rasyonel bir

istihbarat yaklasimi olarak degerlendirilmektedir.

Ornek-3: Ebu Musab EI- Suri

. Brachman ve Mc¢ Cant’in teroristlerin internette kendi aralarindaki konusmalardan
elde ettigi bilgide Ebu Musab El- Suri, baz1 terdr eylemlerinin basarisizigini Suriye, Urdiin, Irak
gibi komsu tlkerinin yonetimlerinin terdr eylemleri ile miicadele etmesine, etnik azinliklarin,
agiretlerin, Miisliiman din alimlerinin miicadeleyi yeterince desteklememelerine baglamaktadir.
Dolayistyla istihbarat, orgiitiin mesruiyet ve etkinlik saglama noktasinda destek vermeyen bolge
tilkeri yoneticilerine, etnik azinhiklara, asiretlere, din alimlerine terdrist saldirilar
diizenlenebilecegini 6ngorebilmektedir.

Ornek-4: Cihat¢i Irak, Umutlar ve Tehlikeler (Brynjar&Lia, 2004)

o Hegghamer ve Lia, “Kiiresel Islamci Medya” sitesinden elde ettigi dokiimanda

Amerika’nin tek basma Irak’tan g¢ekilmeyecegi, diger koalisyon {ilkeleri {izerinde baskinin
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arttirtlmas1 gerektigi, Amerika’nin yalmiz kalarak c¢ekilmeye mecbur birakilabilecegi ifadelerine
rastlanilmaktadir. Bu ifadelerden hareketle istihbarat, diger koalisyon iilkerinde kamuoyu baskisini
arttirma amagh terdrist eylemler , saldirilar gergeklesebilicegini diisiinmektedir.

Bu dokiimandaki bilgileri dogrularcasina Madrid’de gergeklestirilen bombali saldirida
doksan kisi hayatin1 kaybetmistir. Saldir1 tilkede iktidar aleyhine kamuoyu baskisini arttirmis ve
yapilan secimlerde Irak’tan c¢ekilmeyi destekleyen Sosyalistler, c¢ekilmeye karst c¢ikan
Muhafazakarlar karsisinda se¢imi kazanmistir. Saldiridan sonra El-Kaide tarafindan yayinlanan bir
videoda bu durumla ortiisen mesajlarin bulundugu goériilmiistiir. Yine saldiridan sonra yakalanan
terdrist Cemal Zougam ifadesinde Ispanya secimlerini kimin kazandigini sormasi, belgenin dnemini
ve saldirinin hangi amag dogrultusunda yapildigint kanitlamistir.

Internet ve bilgi sistemlerinde goriilen teknolojik gelisim, terdr oOrgiitlerine sagladig
avantajlar karsisinda istihbarat orgiitlerine de zaman ve maliyet acisindan ciddi kazanimlar
saglamaktadir. Istihbarat orgiitleri ciddi giivenlik sorunlarini bertaraf etme noktasinda gizli internet
(Dark Web) calismalarina agirlik vermektedir. Bunun yanisira internet ortamina yiiklenen
kelimelere dayali olusturulan algoritmalarla kurgulanan erken uyar sistemleri terdristleri ve olasi
teror eylemlerini desifre edebilmektedir. Bu noktada istihbarat Orgiitlerinin terdrizme karsi
gorevleri ve faaliyetleri terdrist 6rgiit veya terdristlerin sibey uzayda propaganda ve psikolojik algi
faaliyetlerinin, eleman ve kaynak temin girisimlerinin engellenmesi, bu kisilerin farkli elektronik
platformda biraktiklart izlerin takip edilmesi ve birlestirilmesi, devletin ve iilkenin elektronik
sistemlerinin siber terdrist saldirlara kars1 korunmasi ve gerekli dnlemlerin alinmasi olmaktadir.

(Bayraktar, 2014:133-139)

Siber ortam eskiden erigilmesi miimkiin olmayan gizli bilgilere ulagilmasina ve acik kaynak
istihbaratina (OSINT) 6nemli firsatlar sunmakta; diinyanin herhangi bir noktasindan tek bir tusla
kiymetli bilgiler elde edilebilmektedir (Knop, 2008:19). A¢ik kaynaklardan elde edilen baslangigta
onemsiz gibi gorlinen bilgilerin sinirlandirilmasi, siiflandirilmasi ve analize tabi tutularak kiymetli
bilgi haline getirilmesi metodu giinlimiizde istihbarat rgiitlerinin terérizmle miicadelede siklikla

kullandig1 metotlardan biri olmaktadir.

2.3.2. Sug Istihbarati (Kriminal istihbarat)

Teror oOrgiitleri, finansmaninin biiyiik bir boliimiinii sug¢ teskil eden para aklama, insan
kacakeilig1, kacakeilik ve uyusturucu ticareti gibi yasadisi faaliyetlerden karsilamakta; biiyiik sug
orgiitleriyle cok yakin iliski icerisinde olmaktadir. Bu nedenle bu faaliyetlerin 6nlenmesi noktasinda
istihbaratin sug takibi ve sugun dnlenmesi faaliyeti terdrle mucadelede ¢ok 6nemli bir misyonu
yerine getirmektedir. Teror orgiitleri kimliklerini saklama, finans saglama, eylemsel araclara sahip
olma amaciyla sug teskil eden cok ¢esitli yontemlere basvurabilmektedir. Tablo 7’de goriilecegi
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iizere Ronchowski tarafindan ortaya konulan, terdrizme hizmet eden 6nemli su¢ 6rneklerinden

bazilar1 sunlar olmaktadir:

Tablo 7 Terorizm Sug Ornekleri

(Ronczkowski, 2000:95-99)

Kimliklerin Calinmasi Modern teknolojinin sagladig1 kolayliklarla
kimliklerin, ehliyetlerin, pasaportlarin, kredi
kartlarinin, oturma belgelerinin
kopyalanmas1 ya da ¢alinmasi

Sigara, Insan ve Uyusturucu Kagakgilig Sigara, insan ve uyusturucu kagakgiligin
dogrudan ya da sug¢ oOrgiitleri aracilifiyla
yapilmasi

Hirsizlik Silah ya da bomba yapiminda kullanilan
kimyasal malzemenin, teknik ara¢ ve
gereclerin ¢alinmasi

Arag¢ Hirs1zlig1 Kamyon ya da kamyonet gibi araglarin takip
altinda tutulmasi ve calinan araglarin izinin
strdlmesi

Kimliklerin ¢alinmas1 sugu baglangicta her ne kadar adi bir su¢ olarak kabul ediliyor olsa
da eylemcilerin izinin siiriilmesi ve tespiti noktasinda kritik bilgiler saglayabilmektedir. Kacake¢ilik
suglart teror orgiitlerine ciddi ekonomik kaynaklar saglamaktadir. Dolayisiyla bu suglarin takibi
veya Onlenmesi istihbaratca cok dnemli bir gorev olararak kabul edilmektedir. Silah ya da bomba
yapiminda kullanilabilecek malzeme, techizatin ¢alinmasi durumu ise terérizmle alakal1 bir alarm
ya da ikaz hali anlamma gelmektedir. Ozellikle intihar eylemlerinde siklikla kullanilan kamyon ve
kamyonet gibi araclarin takip altinda tutulmasi, ¢alinan araglarin izinin siiriilmesi terérizmle
mucadelede istihbaratca énemli bir tedbir olarak algilanmaktadir. Sonug olarak organize sugun
takibi ve izlenmesi istihbarata mutlaka bir noktada terorizmle ilgili bir veri saglayacagi
diisiincesinden hareketle suc istihbarati terérizmle miicadele onemli bir arag olarak karsimiza

cikmaktadir.

2.3.3 Biometrik Istihbarat

Biyometrik istihbarat retina, parmak izi, yiiz ve el geometrisi, imza, ses kayitlari, ses
titresimleri gibi bir insan1 diger bir insandan ayirt edilmesine olanak saglayan, her bir insanin
kendine has fiziksel ve davranigsal 6zelliklerin incelenmesi, taranmasi sonucunda istihbari bilgi
edinmeyi ve bir data olusturmayr amacglamaktadir (Q.Xiao, 2007). Gunimizde belli bir
algoritmaya, ileri yazilima ve teknolojiye dayali biyotmetrik teknikler orduya ve istihbarata terorle

etkin miicadele baglaminda terdrist profillerinin analizi, teroristlerin tespit edilmesi ve olas1 teror
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saldirilarina kars1 ulusal giivenlik sistemlerinin giliglendirilmesi faaliyetlerinde ciddi kazanimlar

saglamaktadir.

2.3.4 Kiiltiirel Istihbarat

Terorizm gibi bir asimetrik bir tehdide kars1 sadece askeri harekat, yaptirnmlar gibi sert gii¢
unsurlartyla mukavemette bulunmanin terdrle miicadelede iilkemiz ve diinya terdr oOrgiitleri
ornekleri incelendiginde kismi basar1 sagladigi gézlemlenmektedir. Diger taraftan sert gii¢ unsurlari
ile yumusak giic unsurlarinin 6zellikle kiiltiirel degerlerin ayn1 anda devreye alinmasi terdrle

miicadelede daha basarili sonuglar alinmasin1 miimkiin kilabilmektedir.

Bir toplumun inanci, degerleri, gelenekleri, sembolleri etrafinda sekillenen kiiltiiriiniin
Ogrenilmesi ve analiz edilmesi faaliyetlerine dayali kiiltiirel istihbarat ¢aligmalar1 terdrizmle
miicadelede o topluma yonelik “kalplerin ve zihinlerin kazanilmas1” amagh politikalarda belirleyici
rol oynamaktadir (Ozer,2014:66-70). Ozellikle Amerika’nin Irak ve Afganistan miidahalelerinde
teror Orgiitlerine karg1 yiiriitilen faaaliyetlerde kiiltlirel istihbaratin 6nemi idrak edilmis ve
“Bolgesel Insan Dokusunu Tamima Ekipleri, Kadim Is birligi Ekipleri ve Kilit Lider Is birligi
Ekipleri’nin olusturulmasi gibi terdrizmle miicadelede kiiltiirel istihbaratin iiretilmesi yoniinde

onemli girisimlerde bulunulmustur.

Kiltdrel istihbaratla hedef toplumun ya da grubun kiltirel haritasinin ¢ikarilmasimnin yani
sira kiiltiirel hassasiyetler, tabular, kirilmalar ve zaafiyetler de ortaya konulmaktadir. Dolayisiyla
istihbarat Orgiitlerinin bdylesine énemli bir alanda diinyanin 6nemli cograflarinda yer alan farkl
toplumlarin dilini, inancini, kiiltiirel degerlerini, sosyolojik yapisini bilen personele sahip olmasi

bir zorunluluk olarak ortaya ¢ikmaktadir.

2.3.5 Cografi Istihbarat

Cografi istihbarat; tlim cografik unsurlarin toplanmasi, ayristirilmast, analiz edilmesi sonucu
stratejik, taktiksel ve operasyonel bilgiler elde edilmesi siireci olarak tanimlanmaktadir. Bu
cergevede cografi istihbarati anlama ve kullanma yetenegi zafer ya da yenilgi arasinda uzanan ince
cizgide belirleyici olabilmektedir. (Geographic Intelligence, 2000). Terdrizmin 6zellikle 20. yy.’in
son ceyreginden itibaren etkisini arttirmasi ve giiciinii gostermesi ile beraber cografik istihbarat
herrhangi bir bolge veya lokasyonun arazi yapisi, limani, demiryolu, karayolu, iklimi, bitki ortiisti,

dogal kaynaklari iizerine yogunlagsmaktadir. (Seren, 2017:291).

Terorizmin dogasi, geregi ve konumlandig1 yer agisindan dngdriilemez, zor ulasilabilir
olmasi1 ve dinamik bir yapiya sahip olmasi nedeniyle giiniimiizde cografik istihbarata daha ¢ok
ihtiyag duyulmaktadir. Ozellikle kirsal ve daglik alanlarda hakimiyet kuran terér orgitlerinin

karargdhlarinin, kamplarinin bertaraf edilmesi ve lider kadrolarinin ele gegirilmesi amaciyla
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yapilacak operasyonlarda cografi analiz sistemlerinin kullanimi1 agirhik kazanmaktadir.
Operasyonel anlamda ikmal yollarinin tespitinde, helikopter gibi sarp arazilerde siklikla kulanilan
araclarin inebilecegi noktalarin belirlenmesinde, operasyon giin ve saatinde riizgar durumuna,hava
durumuna gore hazirlik yapilmasinda, lokasyon incelemesi yapilarak sivil kayiplarin Oniine

gecilmesinde cografik istihbarat kritik bir gérev icra etmektedir.

Bir fotograftaki bitki Ortiisli, arazi ve toprak yapisi, iklim ozellikleri, yersekilleri, su
kaynaklar1 gibi cografik faktorlerinin analizi sonucu kiigiik detaylardan, emarelerden ciddi ve
kiymetli istihbari bilgiler elde edilebilmektedir. Bunun yanisira terorist faaliyetlerin yogun oldugu
ve bu oOrgiitlerin ciddi manada eleman devsirebildigi yerlerin, bolgelerin incelenmesi terorle

miicadeleye olumlu katki saglamaktadir.

Sonug olarak istihbaratin yontemsel degisimi bir anlamda hizla degisen terdrizm metotlarina
karsilik verme arayislarindan olustugu gozlemlenmektedir. Dolayisiyla istihbarat terdrizmle olan
etkilesimi dogrultusunda gilincelleme ve yenilenme ihtiyaci ile her daim kars1 karsiya kalmaktadir.
Bu yenilenme, giincelleme faaliyetlerinin ise bilimsel, teknolojik degerler iizerine insa edildigi ve

analiz kavraminin bu siirecte belirleyici unsur oldugu gorilmektedir.
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UCUNCU BOLUM

TERORIZM-ISTIHBARAT ETKILESIMININ VE DONUSUMUNUN YAPISAL
BOYUTU

Istihbaratin, terdrizm etkilesimiyle yasadig1 déniisiimiin boyutlarindan biri yapisal boyut
olmaktadir. Devletlerin istihbarat Orgiitlerinin, ortaya g¢ikan yeni giivenlik tehdidi karsisinda
asimetrik savag olgusu iizerinden yeniden yapilandirilmasi kaginilmaz olmus, gerceklesen terorist
eylemleri tizerinden tespit edilen zafiyetler ve eksiklikler dogrultusunda istihbarat sistemlerinin
revize edilmesi temel amag olarak benimsenmistir. Bu amag¢ dogrultusunda istihbaratin terérizmin
ruhuna ve dinamiklerine uygun bir teskilat yapisina, ihtisas birimlerine, araclara ve donanima sahip
olmast bir zaruret olarak ortaya ¢cikmistir. Ozellikle kiiresel terdriin doruk noktasi olarak goriilen 11
Eyliil saldirilar1 basta A.B.D istihbarati olmak tizere tiim diinya istihbarat orgiitlerinde sok etkisi

yaratmis; kiiresel terore karsi kiiresel bir miicadelenin gerekliligi ortaya ¢ikmistir.

“Istihbaratin yapisal déniisiimii koordinasyon, is birligi, ihtisaslasma, bolgesel ya da yerel
entegrasyon prensipleri,yumusak giic unsurlar lizerinde sekillenen, teknoloji ve bilim odakli bir
stirectir” diigiincesi bu bolimiin temel argiimani olarak benimsenmektedir. Bu argiman
dogrultusunda “Amerikan istihbarati temelinde kurumlarin nasil yeniden yapilandirildigi, hangi
farkli unsurlarin istihbarat mekanizmasimna dahil edildigi, hangi istihbarat konularinda
ihtisaslasmaya gidildigi ve istihbarat envanterine hangi araclarin dahil edildigi ” sorularina bu

boliimde cevap aranacaktir.

3.1 istihbaratin Aragsal Degisimi

Teror orgiitlerinin diisitk maliyet — basit teknik — etkin sonug¢ odakli faaliyetlerine karsi
istihbarat siireklilik arz eden bir siiregte aragsal donanimini gelistirme ve yenileme ihtiyaci ile karsi
karsiya kalmaktadir. Istihbarat bu durumun sonucu olarak eski araglar1 giincellemekte ve yeni
gelisen alanlarda ise ihtiyaca cevap verebilecek araglari envanterine dahil etmeye ¢alismaktadir.
Istihbarat araglar1, teknoloji ve bilim odakl1 gelismekte, yenilenmekte ve giinimiizde de etkinligini

koruyan eski istihbarat araglar1 ise revize edilerek miicadele misyonuna uygun hale getirilmektedir.

3.1.1 Geleneksel istihbarat Disiplinleri

3.1.1.1 insan Iistihbarati ( Human intelligence)

Insan istihbarati, en eski istihbarat sistemlerden biri olmasina karsin terdrizmle miicadelede
guniimiizde de gecerliligini koruyan etkin bir kaynak olarak karsimiza ¢ikmaktadir. Insan istihbarat:
en az maliyetle etkin sonuclar alinabilen bir ara¢ olmasina karsin istihbaratin ajanlar ya da kisiler
tarafindan toplanmasi itibariyle en yliksek zorluk ve risk derecesine sahip istihbarat faaliyetleri

olarak da degerlendirilmektedir. Dolayisiyla bu alginin sonucu olarak terdrizmin gelistigi veya
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faaliyet gosterdigi bolgelerde o ¢cevrenin siyasi, toplumsal, dini, ideolojik ve kiiltiirel yapisina uyum
saglayabilecek, ayni dili konusabilecek, giivenlik riski faktorini minimize edebilecek nitelikte

personelin varligina her zamankinden daha fazla ihtiya¢ duyulmaktadir.

Terorizmle miicadeledede istihbarat araclarinin teknolojik agidan geldigi nokta itibariyle
“gelecekte istihbarat faaliyetlerinde insan istihbarati var olabilecek midir? ” sorusu soruldugunda
karsimiza su gercekler ¢ikmaktadir: Insan istihbarati, teknolojik faaliyetlerin destekleyici unsuru
olarak yapilan faaliyetlerin basar1 sansini arttirmaktadir. Istihbarat sistemlerinin siber saldirilara
maruz kalmasi nedeniyle giivenilir bir kaynak olarak degerlendirilmektedir. Kritik terdr
operasyonlarinda 6zellikle meskun mahalde, teknolojik sistemlerin tek basina yeterli olamadigi
durumlarda insan istihbaratina basvurulmadan sonu¢ alinmasi miimkiin olamamaktadir. Istihbarat
elde etme siirecinde analiz asamasina gegmeden Onceden farkli araclarla elde edilen bir ¢ok bilgi
insan istihbarati slizgecinden gecirilerek sinirlandirilmakta ve analiz siirecindeki olasi yanlis
yorumlamalarin 6niine gegilebilmektedir (Mutiso, 2019:2).

Insan istihbarat1 ile teknolojik istihbarat arasindaki ( HUMINT-TECHINT) isbirliginin ve
koordinasyonun en somut Orneklerinden biri olarak karsimiza ¢ikan insansiz hava araglari
kullaniminda dogru kombinasyon, senkronizasyon ve reaksiyon basarili eylemler olarak karsilik
bulabilmekte; aksi durumda ise sivil unsurlarin zarar gordiigii infiale yol agan durumlara da sebep
olabilmektedir ( Crosston&Valli, 2019:3) Dolayisiyla insan istihbarati ile diger sistemlerin uyumu
terérizmle miicadele gibi hassas ve kirilgan bir diizlemde ¢ok biiyiik bir 6nem arz etmektedir.

Insan istihbarat1, uyuyan hiicrelerin ortaya ¢ikarilmas, olas1 saldirilarin énlenmesi ve terdr
orgiitiiniin lider kadrosunun, militanlarinin takibi ve yakalanmasi gibi kritik istihbarat faaliyetleri
icra etmektedir (Mutiso, 2019:2). Ozellikle uyuyan hiicrelerin takibi ve desifre edilmesi terdr
orgiitiiniin gelecek yapilanmasini, faalliyetlerini ortaya g¢ikarma noktasinda Onemli istihbarat
faaliyetleri olarak kabul edilmektedir. Diger taraftan terdr orgiitiiniin yonetim kadrosu igerisindeki
ayrismalarin ve boliinmelerin insan istihbarati ile tespit edilmesi terdrle miicadelede orgiitiin etkisiz
hale getirilmesinde ciddi katkilar sunabilmektedir.

Insan istihbaratindaki bilgi eksikliginin terérizmle micadeleye olan yansimalarina
baktigimizda ise stratejik, operasyonel ve taktiksel istihbarat agidan bilgi eksikliginin zaafiyete
yol actign goriilmektedir. Stratejik seviyede eksiklik, gercek¢i olmayan stratejilerin
benimsenmesine, operasyonel seviyede eksiklik halk nezdinde yanlis ve olumsuz bir alginin
olusmasina neden olmakta; taktiksel seviyede ise sivillerin ve istihbarat ajanlarinin guvenliklerini
riske edebilmektedir (NATO, 2013:22). Bu nedenle giliniimiiz insan istihbarat1 gorevlileri terdrizm
olgusu karsisinda psikoloji, sosyoloji, ekonomi, antropoloji,siyaset alaninda bilgi sahibi, medya ve

iletisim kanallarina hakim, stratejik ve analitik diisiinme kabiliyeti yiiksek kisiler olarak faaliyet
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gostermektedir. Dolayisiyla glinlimiiz insan istihbarati gérevlileri terérizmle micadelede askeri bir
unsur olmaktan ziyade bir bilim adam1 hiivviyetinde kisiler olarak gorev icra etmektedir.

Sonu¢ olarak insan istihbaratinin, en eski ve koklii istihbarat araci olarak terdrizmle
miicadele stiin teknolojik istihbarat araglarinin varligina ve etkisine ragmen etkin bir ara¢ olarak
kullanim1 devam etmektedir. Istihbarat araglar1 igerisinde kullanim orami eskiye nazaran diismiis
olsa da, icra ettgi faaliyetler ve giivenilirligi itibariyle gelecekte de kullanimin devam edecegi
ongorilmektedir. Diger taraftan istihbarat araglarinin robotik teknolojilere ve yapay zekaya dogru
evrildigi diisiiniildiigiinde uzun vadede kullaniminin ¢ok sinirli kalabilecegi ancak yine de istihbarat

envanterinde her daim var olacagi gercekei bir yaklagim olarak karsimiza ¢ikmaktadir.

3.1.1.2 Sinyal istihbarat1 ( Signal Intelligence)

Geleneksel istihbarat disiplinlerinin bir digeri olarak karsimiza ¢ikan sinyal istihbarati, 19.
yy. da sifreli yazilimlarin ve sifre ¢6zme tekniklerinin gelisimi sonucunda ortaya ¢ikmis, telgraf ve
telefon gibi iletisim araclarinin gelisimi ile asama kaydetmistir. 1. ve 2. Diinya Savaslarin’ da etkin
olarak kullanilan sinyal istihbarat sistemleri, ‘dinleme ¢agi’ olarak adlandirilan Soguk Savas
doneminde uydu teknolojisindeki gelismelere bagli olarak 20.yy.” n en islevsel ve en etkili

istihbarat kaynag1 haline gelmistir (Ozdag, 2014:123).

Sinyal istihbaratinin Soguk Savas’in sonrasinda terérizmle beraber tehditin devletsel bir
diizlemden ¢ikip belirsizlesmesi, bambagka aktorlerin ortaya ¢ikmasi; telefon, telgraf, telsiz gibi
iletisim sistemlerinin kullaniminin sinirl hale gelmesi, iletisimin internet platformuna taginmasiyla
eski popiilaritesini yitirdigi disiiniilmektedir. Terér Orgilitii mensuplarinin telefon, telsiz gibi
unsurlar1 saf dis1 biraktigi, kullanmadig1 durumlarda sinyal istihbarati islevsiz hale gelebilmektedir.
Ancak tiim bunlara ragmen bir istihbarat disiplini olarak sinyal istihbaratinin diger istihbarat
teknolojileri karsisinda islevselligi ve etkinligi siurli hale gelmis olsa da terdr Orgiitleri
mensuplarinin takibi ve yer tespiti noktasinda kullanimi halen devam etmekte Ve radar, IHA, uydu

sistemlerine entegre bir sistem olarak varligini siirdiirmektedir.

3.1.1.3 Gériintii Istihbarati (Tmage Intelligence)

Basit ucaklara, balonlara takilan basit fotograf makinalari ile elde edilen fotograflarla
baslayan goriintii istihbarat1 gelisim siireci giiniimiizde gelismis uydular, IHA’larla ve ucaklarla
bambaska bir seviyeye tasinmistir. Kizilotesi sensorler, optik ve termal kameralarla yiiksek irtifadan
net goruntiler elde edilebilmektedir. Terérizm gibi dinamik ve mobilize bir yapi karsisinda
istihbarat goriintii istihbarati ile ¢cok ciddi bilgilere erisebilmekte, operasyonel anlamda énemli ve

basarili operasyonlara imza atabilmektedir.

Gortintii istihbarati, uzay teknolojilerinin 151¢inda uydu teknolojilerinden beslenen bir yap1

olarak karsimiza ¢ikmaktadir. Dolayisiyla ilkelerin kendi uydularina sahip olma imkanina erigmesi
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Ozellikle terérizmle mucadelede kendi imkanlariyla takip, kesif, gézlem, tespit faaliyetlerini icra
etme imkani yaratmaktadir. Bu durum istihbaratin giiciinii ve etkinligini bambagska bir seviyeye
tagiyabilmektedir. Tiirkiye bu durumun son yillardaki 6nemli oOrneklerinden biri olarak

gosterilmektedir.

Goriintii istihbarati, geleneksel istihbarat disiplinleri igerisinde igerigi, teknolojik ag¢idan
stirekli gilincellenebilen ve terdrizmle miicadeleye aktif katki sunan bir disiplin olmasi itibariyle
insan istihbarati1 ve sinyal istihbaratina oranla daha fazla tercih edilen bir alan olmaktadir. Tarihsel
olarak uzun bir gegmise sahip olmasina ragmen kullanimi ve islevi itibariyle terérizmle miicadelede

hem geleneksel hem de modern bir istihbarat disiplini olarak diisiiniilmektedir.

3.1.2 istihbarat Hazirhg (Intelligence Preparation)

Istihbaratin aragsal olarak benimsedigi ve uyguladig: sistemlerden biri IP olmaktadir. IP
istihbaratin saha operasyonlarindaki karsi tehditlere karsi lokasyon, sivil unsurlar, iklim, bitki
ortiisii ve engebe Ozellikleri gibi unsurlarin analize tabi tutuldugu bir siireci ifade etmektedir
(Glenn& Medby,2002:35). Bu siire¢ bu unsurlara ek olarak olasi operasyon bolgesindeki binalarin
sayisinin, yapisinin ve Ozelliklerinin yapilacak manevralara, kullanilcak silah sistemlerine uygun
olup olmadiginin da degerlendirmesini yapmaktadir. Bu siire¢c Sekil-4’te goriilecegi lizere 4 farkl

adimdan olusmaktadir.
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1. Adim

Savas Alanim

Tanimlamak
Diismanin Eylemsel v 2. Adim
Tarz1 Uzerinde
Yogunlasmak Savas Alaninin
GELENEKSEL IP Etkilerini
Tanimlamak

3. Adim

Tehditi

Degerlendirmek

Sekil 4 IP Sistemi
(Glenn&Medby,2002:41)

IP Sistemi’ni inceledigimizde birinci adimda operasyon sahasinin terihsel ge¢misi, su anki
durumu, demografik yapisi gibi 6zelliklerin ortaya koyularak genel bir degerlendirmenin yapildigi
goriilmektedir. Ikinci adimda bdlgenin arazi yapisi, sicaklik- nem durumu, bitki Ortiisti gibi
ozellikler detayl incelenerek buna uygun bir hazirhgin yapilmasi amaglanmaktadir. Ugiincii
adimda istihbaratin hedefindeki terdr orgiitiiniin taktiksel-eylemsel yapisi, silah- ekipman durumu
ve militan yapisi-Ozellikleri lizerinde yogunlasilarak mevcut kapasitesi ve  giici
degerlendirilmektedir. Son adimda ise terdr Orgiitiiniin daha onceki eylemlerindeki eylemlerinde
hangi tecghizat-silahlar1 kullandigi, araziyi-hava sartlarini nasil degerlendirdigi gibi sorularla

istihbarat onlarin yerine kendini koyarak onlar gibi diisiinmeye ¢alismaktadir.

Terérizmle miicadelede Ozellikle meskun mahalde telefon ve elektrik hatlari, altyapi
sistemleri, su sebekesi, gaz hatlar1 manevra kabiliyeti, silahlarin ve havagiiciiniin

konumlandirilmasi amaciyla IP sistemi tarafindan derinlemesine incelenmektedir (Glenn& Medby,
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2002:56). Buna ek olarak hiikiimet binalari, hastaneler, okullar, ibadethaneler gibi stratejik ve
hassas noktalar operasyon Oncesinde belirlenerek hedef alaninin disinda tutulmaktadir. Boylece
sivil kayiplarin ve bunun sonucunda olusacak propogandanin dniine gecilmeye ¢alisilmaktadir.
Demografik analiz ile kiiltiirel istihbarat isbirligi ile operasyon bdlgesinin niifus analizi
yapilarak hangi unsurlardan, kisilerden faydalanilabilecegi ve destek bulabilecegi belirlenmektedir
(Glenn& Medby, 2002:160). Sovyetler’in Afganistan isgali ve ABD’nin Irak miidahalesinde
goriilecegi tizere yerel unsurlarin ve toplumun destegi elde edilmeden icra edilen faaliyetlerin
yapilan kalici, istikrarli bir yap1 olusturamadigi agik¢a goriilmektedir. Bunun yani sira yapilan
miidahalenin toplumsal karsiligi bulunmadigi ve ters etki yarattigi takdirde bu durum teror
orgiitlerinin ortaya ¢ikisina, gelisimine, etki sahasini genigletmesine ortam ve imkan saglamaktadir.
Sonug olarak IP sistemi kirsal alan, meskun mahal gibi bir ¢ok farkli alanda operasyonel
eylem kabiliyetinin arttirilmasi, olasi operasyon risklerinin minimize edilmesi, kayiplarin en aza
indirilmesi, siirpriz faktoriiniin ortadan kaldirilmasi, tim unsurlarin sisteme entegre edilmesi
amacina yonelik faaliyetler olarak karsimiza ¢ikmaktadir. Bu faaliyetler arazi, iklim, yer sekilleri
gibi cografik faktorler lizerinde gelisen bir analiz faaliyeti olabilecegi gibi niifus analizi de
olabilmektedir. Nufus analizi bir anlamda operasyon bolgesindeki insanlarin ‘kalplerinin ve
zihinlerinin kazanilmasi® faaliyeti olarak gorulmektedir (Glenn& Medby, 143). Dolayisiyla
cografik unsurlarin, kritik lokasyonlarin analizine ek olarak niifus analizinin de siirece dahil
edilmesi IP sisteminin etkinligini, basarisini dogrudan etkilemektedir. Tiim bunlarin 1s1ginda
istinbaratin terdrizmle miicadele siirecinde IP sisteminin operasyonel seviyede ciddi katki

saglayacagi, olasi kayiplari ve istihbarat basarisizlilarini 6nleyebilecegi diisiiniilmektedir.

3.1.3 insansiz Hava Araclan (IHA)

Geleneksel istihbarat disiplinlerinin bilesenlerinin en iyi sentezi olarak IHA lar aym
platformda insan istihbaratini, sinyal istihbaratin1 ve goriintii istihbaratin1 bulusturmaktadir. Bu
denli bir isleve sahip insansiz hava araglarinin, 6nemli istihbari bilgilerin elde edilebilmesine ve
sifir zayiatla operasyonlarin tamamlanmasina imkan tanimasi nedeniyle 6zelikle son yillarda
terorizmle miicadelede kullanimi ve etkinligi artmaktadir. Ter6rizmin en 6nemli 6zeliklerinden biri
olan kamuflaj ve saklanma olgusunun ortadan kaldirilmasinda insansiz hava araglar1 ¢ok etkili
faaliyetler icra edebilmektedir. Bu faaliyetleri inceledigimizde ‘Drone’ diye tabir edilen kiguk
capli insansiz hava araglarinin daha ¢cok meskun mahalde gozetleme ve kesif amaglh kullanildigy,

biiyiik ¢apli insansiz hava araglarinin ise daha ¢ok operasyonel amacli kullanildig1 goriilmektedir.

Insansiz hava araglarmin ya da insansiz uzaktan kontrol sistemine sahip araglarin tarihsel
gegmisine baktigimizda, 1800’ lerin ortalarinda Avusturya’nin insansiz bomba yiikli balonu
Venedik’ e gondermesi hadisesi bu alandaki ilk 6rnek olarak kabul edilmektedir (D&Jha,2017:6).
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1. Diinya Savag’1t ve sonrasinda farkli sekillerde gelisimi devam eden uzaktan kontol sistemli
araclarin bugiinkii islevine yakin ilk O6rnegi Nikola Tesla tarafindan 1935’te Amerika’da
gelistirilmistir. Nazi Almanyasi’nin gelisimine biiyiik katki sagladigi uzaktan kontrol sistemleri
Soguk Savas doneminde balistik flizeler {izerine yogunlagsmistir. 1990’lardan itibaren
operasyonlardaki kayiplarin artmasi devletleri yeni arayislara sevk etmis; hava araglari, uzaktan
kontrol sistemlerine yonelik yogun arastirma ve gelistirme insansiz faaliyetleri baslatilmistir.
2008’te Amerika’nin gelistirip silahli kuvvetler envanterine dahil ettigi ‘Predator’ model insansiz
hava araci o zamana gelistirilen en iistiin donanimli ve kabiliyetli insansiz hava araci olarak kabul
edilmistir. Glinimiize baktigimizda ise A.B.D, Rusya, Cin, Hindistan gibi birka¢ sayili {ilke
operayonel kabiliyete sahip insansiz hava araglarini envanterinde bulundurmaktadir. Son yillarda
insansiz hava araci teknolojisinde gerceklestirdigi atilimlarla Tiirkiye de bu birkac sayili iilke
arasinda yerini almistir. Terdrizmle miicadelede uzun bir ge¢cmise sahip iilkemiz acisindan insansiz

hava araglari ile miicadele bambaska bir noktaya tasinmis ve ¢ok basarili faaliyetler icra edilmistir.

Terorizmle miicadelede istihbarat toplamada kesif ve gozetleme faaliyetleri yiiriiten ve
belirlenen hedefin imha edilmesinde operasyonlar gergeklestiren insansiz hava araglarinin hangi
temel dinamikler esas alinarak tasarlanmistir? sorusunu ele aldigimizda Sekil- 5’te goriilecegi iizere

karsimiza su temel donanimlar ¢ikmaktadir.
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Calistirma Sistemi (Uzaktan Kontrolli

Uydu Iletisim Anteni

Elektro-optik Kizilotesi Sensorler

Kizilotesi Kamera Kizilotesi Kamera

Sekil 5 Arastirma-Kesif- Hedef imha Gérevleri icin Tasarlanan Basit insansiz Hava Araci
Platformu

(D&Jha,2017:72)
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Basit Insansiz Hava Araci’nin temel donanimia baktigimizda gece-giindiiz, her turli
hava sartinda goriintii saglayip anlik veriler saglayabilen, gelismis teknoloji tirlinii kameralarin
on planda oldugu goriilmektedir. Hassasiyet derecesi yiiksek kizilotesi sensorler ve en kiigiik
bir detayin net bir sekilde goriilmesini saglayan elektro-optik sensorlerle hata ve yanilgi sansi
minimize edilmektedir. Boylesine teknolojik donanima ve isleve sahip bir araca bir de
operasyonel kabiliyet kazandirilmasiyla bu araglar gliniimiizde 6zellikle terérizmle micadelede

son derece etkin bir askeri gii¢ haline gelmistir.

Insansi1z Hava Araglari, terdrizmle miicadelede istihbari bilgilerin cok daha kolay elde
edilebilmesini saglamis; teknolojinin sagladig1 imkanlarla bu yolla elde edilen istihbaratin uzun
bir stire¢ sonunda dogrulanmasi ve kontrol edilmesi durumu da ortadan kalkmistir. Bu nedenle
es zamanl olarak elde edilen istihbaratin terérizmle miicadelede anlik degerlendirmelerle
istihbarat operasyonuna doniistiiriilebilmesi imkéani istihbarata miithis bir dinamizm ve
islevsellik kazandirmistir. Bu dinamizmin, islevselligin uzun vadeli yaklagimlarini tahayyiil
ettigimizde gilinlimiizde uzaktan kontrol sistemleri ile yonetilen bu araclarin gelecekte yapay
zeka ile donatilabilecegi ve istihbarat agisindin da insan faktoriiniin ¢ok daha sinirli bir faktor

haline gelebilecegi, robotik teknolojilerin 6n palana ¢ikacagi diisiiniilmektedir.

3.1.4 Terorizmle Miicadelede Istihbarat Bilgi Sistemleri (Biyometrik Teknolojiler)
Terdrizmin bilinmez ve 6ngoriilemez yapisinin desifre edilmesinde, teroristlerin ortaya
cikarilmasinda ve terdr saldirilarinin 6nlenmesinde bilgi sistemleri istihbarat araclari icerisinde
cok 6nemli bir sistem olarak karsimiza ¢ikmaktadir. Teknolojinin ve bilimin bas dondiiriicti bir
hizda gelisimi ayni oranda istihbarat bilgi sistemlerine sirayet etmektedir. Dolayisiyla teror
orgilitlerinin her gegen giin degisen ve yenilenen taktiklerine, araclarina karsi istihbarat da ayni

yenilik¢i anlayis1 benimsemek durumunda kalmaktadir.

Bilgi sistemleri her insanin kendine has psikolojik, davranissal, fiziksel, karakteristik
oOzelliklerini ¢alisma sahasi olarak kabul etmektedir. Bu sistemlerin temelinde belli bir algoritma
ya da yazilima dayali ileri teknoloji Uriinii bilgisayar programlar1 yer almaktadir. Bu
programlarla Sekil-6’da goriilecegi tizere kulak, yiiz, el damarlari, parmak izi, retina, iris, ses,
el yapisi, yliz-el 1s1s1 gibi her insana has karakteristik 6zelliklerin ve sekillerin ayirt edilip Kimlik

tespitinin yapilmas1 mimkun hale gelmektedir.
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a) Kulak b) Yiiz c¢) Yiiz 1s1 degisimi d) El 1s1 degisimi e) El damarlar f) EI geometrisi
g) Parmak izi h) Retina i) Iris j) Imza k) Ses
Sekil 6 Biometrik Karakteristik Ozellikler
( Maltoni, v. dgr.,2009: s.25)

Istihbarat bilgi sistemleri, terdrizmle miicadelede militanlarin tespit edilmesi, risk
unsuru tastyan kisilerin kontrol altinda tutulmasi ve olasi saldirilarin engellenmesi amaciyla
faaliyet gostermektedir. Uluslararasi giris-¢ikislarin yogun olarak yasandigi havaalanlari, sinir
kapilar1 gibi kritik alanlar, terdrizmin yogun olarak faaliyet gosterdigi internet platformu ve

iletisim kanallar siirekli taranmakta ve gézlem altinda tutulmaktadir.

Biometrik teknolojiler olarak da adlandirilan bu sistemler giiniimiizde go¢ hareketliligin
ve kiiresellesme olgusunun hiz kazanmasi ile yayginlasmis; istihbarat araglar1 arasinda 6nemli
bir yer edinmistir. Bu sistemlerin terérizmle miicadelede islevine baktigimizda, istihbaratin bu
sistemlerle terérizmle micadeleyi etkin olarak surdurdiigii ve muazzam bir terérizm datasina
sahip olabildigi goriilmektedir. Dolayisiyla terérizmle micadelede istihbaratin 6nleme ve tespit
etme misyonuna hizmet eden bu sistemlerin incelenmesinin ve analiz edilmesinin istihbaratin

terdrizmin etkisiyle yasadig1 doniistime katki saglayacag diistiniilmektedir.

Bu bolimde bu sistemlerden terérizmle miicadelede istihbaratin siklikla kullandig:

parmak izi, el geometrisi, yiiz tanima, iris ve ses tarama sistemleri ele alinip incelenecektir.

3.1.4.1 Parmak Izi Tanima Sistemi
Parmak Izi Sistemi, 1850’lerde Alphonse Bertillon kesfedilen bir sistem olarak

giiniimiizde de etkinligini ve islevselligini koruyan bir sistem olarak karsimiza ¢ikmaktadir (
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Maltoni, v. dgr.,2009: s.17). Mevcut bilgi sistemleri igerisinde en eski sistem olmasina karsin
giivenilir ve dogruluk pay1 yiiksek sonuglar vermesi itibariyle bu sistemin kullanimi1 hala devam
etmektedir. Kullanim alani itibariyle daha ¢ok su¢ temelli bir polis sistemi olarak
degerlendiriliyor olsa da terdrizm gibi datas: siirekli degisen ve giincellenen bir olgu karsisinda

bu sistemler istihbarata terérizmle miicadelede ciddi katkilar saglayabilmektedir.

Parmak izi sistemi, diger bilgi sistemler ile mukayese edildiginde basit bir sistem bir
sistem olarak algilaniyor olsa da bu basit mekanizma istihbarata dnemli bir dataya sahip olma
imkani tanimaktadir. Sekil-7°de goriilecegi ilizere basit prensipler temelinde kurgulanmis olan
bu sistem giinimuzde teknolojiyle uyumlu hale getirilerek mekanik sistemlere ve programlara

entegre edilmistir.

Biometrik Ozellik Cikartma
»Sensor > A
Kaydetme
Biometrik Ozellik Cikartma Veri tabam
»Sensor >
x__/
»|Eslestirme
<
Dogrulama l Sonug

Sekil 7 Genel Parmak izi Sistemi

(Tripathi, 2011:3)

Sekilde goriildiigil gibi sistem temelde kisinin parmak izi 6zelliklerini ¢ikararak sisteme
kaydetmektedir. Sonrasinda yeni bir vakada elde edilen parmak izinin 6zellikleri ¢ikarilarak

veri tabanindaki bilgilerle eslestirilerek bilgi dogrulanmakta ve sonug elde edilmektedir.

Parmak izi sistemi, basit bir mekanizmaya sahip olmas itibariyle diger sistemlere oranla
daha diisiik maliyetli ve basit programlarla etkin sonuglar saglayabilmektedir. Istihbarat
faaliyetlerini inceledigimizde bu sistemlerin kriminal istihbarat ve sug istihbarati kapsaminda
daha cok tercih edildigi goriilmektedir. Bu sistemin negatif yonlerini ele eldigimizda ise

terdrizm gibi patlayici unsuruna siklikla basvurulan bir olguda parmak izinin elde edilemedigi
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durumlarla stk sik  karst karsiya kalindigi ve bu sistemin islevsiz kalabildigi

gozlemlenmektedir.

3.1.4.2 El Geometrisi Sistemi

El geometrisi sistemi, el, avug i¢i seklinin incelenmesi ve eklem, parmak uzunlugunun
Ol¢iimii temelinde kurgulanmis bir sistem olarak bilgi sistemleri igerisinde uygun ve hizh
kullanim1 nedeniyle tercih edilmektedir (Tripathi, 2011:4). Bu sistemler, genellikle terdrizmle
micadelede uluslararasi hareketliligin yogun olarak yasandigi noktalarda giris- ¢ikiglarin

kontrol altina alinmas1 amaciyla siklikla kullanilmaktadir.
El geometrisi sistemi, Sekil-8’de goriilecegi lizere sisteme girilen bilginin dogrulanmasi
ve kisinin tespit edilmesi amacina yonelik, ¢ok gelismis yazilim ve programlar gerektirmeyen

bir mekanik altyapiyla faaliyet gostermektedir.

FP_EASE PLACE THE Palh 2= +0DUR HAND JN THE SURFACE. THANK +0LL I

NAME |[NOSC

SAPAEL -5 1 &<EN- IU GRAB A=IEE CLOSE

’r J3SER DET& LS

Sekil 8 El Geometrisi Algilama Aygiti
(Ross, 1999:4)
El Geometrisi Sisteminde, ilk olarak kisinin elini dogru konumlandirmasin
saglanmaktadir. ikinci olarak, taranan kisinin el goriintiileri ¢ikarilmaktadir. Ugiincii olarak,
daha once sistemin elde etmis oldugu el goriintiileri taranmaktadir. Dordiincii olarak, sisteme

girilen el goriintiisiinden 6zellikler ¢ikarilarak veri tabanina kayitlanmaktadir. Besinci olarak,
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elde edilen goriintiinilin veri tabaninda herhangi bir karsilig1 olup olamdig1 kontrol edilmektedir.
Sonuncu olarak ise sistemde bir eslesme yoksa kisinin el geometrisi bilgileri girilip sistem
giincellenmekte ve islem tamamlanmaktadir.

El Geometrisi Sisteminin tercih edilme sebeplerine baktigimizda igerdigi basit
mekanizmanin yanisira diger bilgi sistemleri 6zellikle de parmak izi sistemi ile entegre edilebilir
bir sistem olarak kullanildigi goriilmektedir. Sonu¢ olarak el geometrisi sistemi basit
mekanizmasi, hizli ve etkili sonuglar saglamasi, diger bilgi sistemleri ile olan uyumu
Ozelikleriyle istihbarat faaliyetlerinde terdrizmle mucadelenin 6nleme misyonuna yonelik

olarak siklikla kullanilmaktadir.

3.1.4.3 Yiiz Tanuma Sistemi

Yiiz Tanima Sistemi, yliz sekli ve kalibini, yiiz imgelerinin konumunu esas alan bir
sistem olarak geligsmis bir yazilima ve ileri teknoloji {iriinii bir programa dayali faaliyetler
yuritmektedir. (Tripathi, 2011:4). Bu sistemin kullanildigi alanlara baktigimizda daha 6nceki
bilgi sistemlerinde oldugu gibi go¢ hareketlerinin titizlikle incelendigi ve kontrol altinda
tutuldugu havaalanlari, sinir bolgeleri gibi alanlarda bu sistemin de siklikla kullanildig:
gozlemlenmektedir. Ayrica bu sistemin parmak izi ve el geometrisi sistemlerinden daha
karmasik ve gelismis bir teknolojiye sahip oldugu goriilmektedir.

Sekil-8’de goriilecegi lizere bu sistem gelismis ve hassasiyeti yiiksek kameralarin yon

verdigi bir sistem olarak karsimiza ¢ikmaktadir.
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Bes Adimda Yiiz Tanima Sistemi

. Goruntiyu Yakalama

. Goruntudeki Yize Odaklanma

. Yiiziin Ozelliklerini Cikartma
(Sablon Olusturma)

. Yiiz sablonlarim Kiyaslama

Q@ oooea
CEE® | ©CE®

. Eslesmeyi Ortaya Cikarma

Sekil 9 Basit Yiiz Tanima Sistemi

( D. Woodwardn Jr ve dgr., 2003:8)

Ik adimda, havaalanlar1 gibi belirli alanlarda gelismis kameralarla daha &nceden
sisteme yiiklenmis kisiler sistemde taranmaktadir. Ikinci adimda, tarama sonras: tespit edilen
kisilerin yiiz dzelliklerine odaklanilmaktadir. Uciincii adimda, odaklanilan ksinin yiiz dzellikleri
analiz edilmekte ve bir yiiz sablonu ortaya konulmaktadir. Dordiincii adimda, daha dnce veri
tabanina yiiklenmis yiiz Ornekleri ile yiiz sablonu c¢ikarilan kiginin yiiz 6zellikleri
karsilagtirilmaktadir. Son adimda, sistemde bir yiiz eslesmesi olup olmadig1 kontrol edilmekte

ve bu adimla siire¢ tamamlanmaktadir.

Yiiz Tanima Sistemi’nin, Parmak Izi Tanima ve El Geometrisi Sistemleri ile mukayese
edildiginde kullandig1 gelismis yazilim, programlar sonucunda daha islevsel ve dogru bilgiler
ortaya koyabildigi gercegi sonug olarak karsimiza ¢ikmaktadir. Sistemin yasayabilecegi teknik

sikintilara baktigimizda ise kisinin gozliik ya da sapka gibi aksesuarlar takmasi, kisinin hareketli
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olmasi, kamera agisinda olmamasi, 151k ve golge faktoriiniin kamera netligini siirlamasi
durumlarmin sistemin etkin sonuglar vermesini engelleyebildigi gézlemlenebilmektedir (D.
Woodwardn Jr ve dgr., 2003:12) Bu olumsuz cevresel faktorlere, parmak izi ve el geometrisi
sistemlerine oranla daha uzun, karmasik bir siire¢ gerektirmesine ragmen bu sistemin

istihbaratin tespit ve dnleme faaliyetlerinde etkin olarak kullanildig1 goriilmektedir.

3.1.4.4 Iris Tarama Sistemi

Iris Tarama Sistemi, goziin renkli kisminin taranarak 6zelliklerinin ¢ikarilmasini esas
alan bir sistem olarak bilgi sistemleri igerisinde en yiiksek dogruluk ve giivenilirlik yiizdesine
sahip bulunmaktadir (Avila, 2002:3). Ayni kisiye ait iki gdzlin iris yapisinin farkli olmasi gibi
benzersiz bir durumun sagladigi avantajlar, ileri teknoloji iiriinii program ve yazilimlarla
birlestirilerek yliksek kabiliyette ve etkinlikte bir sisteme doniistiiriilmektedir. Sekil-9” da
goriilecegi lizere bu sistem, diger bilgi sistemlerine oranla daha kompleks ve gelismis bir yap1

icerisinde faaliyet gostermektedir.

Gorintl elde irisin canhhgm

etme ortaya ¢ikarma
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iris imzasi
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Sekil 10 iris Tarama Sistemi Asamalar

(Bodade&Talbar, 2014:8)
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Sistemin ilk adiminda yiiksek ¢oziiniirliige ve hassasisiyete sahip kameralarla goz goruntlsu
elde edilmektedir. ikinci adimda, elde eilen gbz goriintiisiiniin canlilig ortaya cikarilarak
goriintii netlestirilmektedir. Ugiincii adimda, gdzden iris tabakas1 ayristirilarak iris tek boliimde
incelemeye tabi tutulmaktadir. Dordiincii adimda, iris tabakakasi diiz bir diizleme tasinarak
daha detayli ve derinlemesine bir analiz ortam1 yaratilmaktadir. Besinci adimda ¢ikarilan iris
ozellikleriyle altincit adimda kisiye has bir iris imzasi olusturulmaktadir. Altinci adimda veri
tabaninda karsilastirilan bilgilerle son adimda sistemde tanimlanan kisinin iris benzerligi

karsilagtirilarak herhangi bir eslestirme olup olmadig1 ortaya konmaktadir.

Iris Tarama Sistemi, cevresel faktdrlerden cok daha az etkilenmesi ve tanimlama
noktasinda herhangi bir tibbi miidahele ya da operasyonla benzetilmesi mimkin olmayan iris
tabakasinin incelenmesine dayali bir sitem olmasi itibariye diger bilgi sistemlerinden bir adim
onde olmaktadir. Diger bilgi sistemleri ile mukayese edildiginde bu sistemin daha kompleks
ve sofistike bir mekanizmaya sahip oldugu sahip oldugu gériilmektedir. istihbarat, terdrizmle
miicadelede ve kendi i¢ giivenliginde bu sistemden etkin sonuglar alabilmekte ve bu sistemlere

diger sistemlere nazaran daha fazla 6nem atfedilmektedir.

3.1.4.5 Ses Tanima Sistemi

Ses Tanima Sistemi, konugmalarda gecen ifadelerin, kelimelerin, vurgularin ve
duygusal durumu yansitan inis- c¢ikislarin incelenmesine, analiz edilmesine ve bunlarin
sonucunda kisinin tanimlanmasina, dogrulanmasina dayali bir sistem ongormektedir. Ses
Tanima Sistemi, Sekil-11’de goriilecegi iizere sesin analiz ve metotlarla dis etmenlerden

ayristirilarak ortaya ¢ikarilmasina dayali bir yapiya sahip bulunmaktadir.
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Kabul-Ret

Sekil 11 Ses Tanima Sistemi

(Vacca, 2007:207)

Ses Tanima Sistemi, Sekil-11’de goriildiigi gibi dogrulama ve tanimlama modiilii olmak
iizere ikiye ayrilmaktadir. Dogrulama modiiliinde ilk olarak elde edilen ses ayrigtirilarak
béliimlere ayrilmaktadir. Tkinci adimda sesin tam olarak teshis edilmesini engelleyen akustik
ve cevresel faktdrler analiz edilerek ortaya konulmaktadir. Ugiincii adimda ‘Sakli Markov
Modeli’ile ortaya konan faktdrlerden ses arindirilmis olmaktadir. Nihai olarak ise dogrulama
modiiliinde daha Onceden veri tabanina islenmis olan ses 6zellikleri ile elde edilen ses
karsilastirilarak dogrulugundan emin olunmaktadir. Tanimlama modiiliinde ses yine ayni
sirayla Onisleme, ayristirmaya ve akustik analizine tabi tutulmaktadir. Sonrasinda konusmada
tanimlanan ses sistem tarafindan kabul edilerek saklanmakta ya da reddedilerek islem

tamamlanmaktadir.

Ses Tanima Sistemi, terorizmin propaganda faaliyetlerinin yogunluk kazandig1 medya
platformlarinda ve iletisim kanallarinda terdristlerin kimliginin belirlenmesi, iliskilerin desifre
edilmesi, teror saldirilarin 6nlenmesi amaciyla istihbarat teskilatlar1 tarafindan aktif olarak
kullanilmaktadir. Ozellikle internet ve sosyal medya platformunda gecen konusmalarin ve

diyaloglarin bu sistemle desifre edilmesi sonucunda terdr orgiitlerine dair kiymetli istihbari
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bilgiler elde edilebilmektedir. Bu sistem diger bilgi sistemleri ile mukayese edildiginde ise daha
bilimsel ve analitik bir yaklasimin s6z konusu oldugu goriilmektedir. Dolayisiyla bu sistem
yaygin kullanim alani, etkinlik kabiliyeti, sonug¢ yiizdesi itibariyle istihbaratin terdrizmle

miicadelede siklikla kullandig1 araglardan biri olarak faaliyet gostermektedir.

Bilgi sistemleri igerisindeki yapilarin kendine has 6zelliklere sahip bulundugu, dogruluk
ve giivenilirlik yiizdelerinin degisken oldugu ve belli avantajlara ya da dezavantajlara sahip
oldugu gercegi sonug olarak karsimiza ¢ikmaktadir. Tablo-8 goriilecegi Uzere her sistemin
kendi

g6zlemlenmektedir.

blinyesinde baz1 karakteristik Ozelliklere ve dinamiklere sahip oldugu

Tablo 8 Bilgi Sistemlerinin Karakteristik Ozellikleri
(Tripathi, 2011:3)

Y uksek Yuksek Orta Orta Yiuksek
Kuruluk, El Isik Isik, yas, Garalta,
Kir, Yas | yaralanmalari, g6zluk, sac | grip durumu
Yas
Orta Orta Orta Orta Yiksek
Y uksek Orta Yiksek Orta Orta
Yuksek Yuksek Cok Yiksek Yiksek Yuksek

Tabloyu ele aldigimizda bu sistemlerin teknolojik imkan ve kullanim kabiliyetine gore
farkli 6zelliklere sahip oldugu goriilmektedir. Dolayisiyla istihbarat da bu arag gesitliligiyle
terérizmle miicadelede imkan ve kabiliyetini arttirmakta, basarili sonuglar elde edebilmektedir.
Gelecekte ise bu sistemlerin teknolojiyle beraber cok daha gelisecegi, gelismis yazilima,
programa ve algoritmaya dayali bu teknolojilerin istihbarata yon verecegi diistiniilmektedir.

Bu béliimii sonug olaral ele aldigimizda IP metodunun ve IHA’ larm istihbaratin
eylemsel, operasyonel kabiliyetini ve terérizimde yeni savas sahasi olarak ortaya ¢ikan meskun
mahalde istihbaratin operasyonel basari yiizdesini yukariya tasiyacagi diigiincesi hakim bir
diisiince olarak karsimiza ¢ikmaktadir. Bilgi teknolojilerinin veya biometrik teknolojilerin
ozellikle teroristlerin kimliklerin tespiti ve dogrulanmasi amaciyla istihbarat tarafindan etkin

olarak kullanildig1 goriilmektedir. Bu teknolojileri ileri teknoloji, gelismis yazilim ve

49



programlarin iiriinii olarak ele aldigimizda istihbaratin gelecekte daha ¢ok inovasyona, bilimsel
yaklagimlara ve teknolojik araglara daha ¢ok agirlik vermesi, yogunlagsmasi gerektigi diisiincesi
sonug itibariyle karsimiza ¢ikmaktadir.

Istihbaratin terdrizm etkisiyle yasadig1 déniisiimiin aragsal boyutunu ele aldiktan sonra
terdrizmin kiiresel bir tehdit olmasinin ardindan benimsenen ‘Topyekiin Istihbarat® anlayisinin
incelenmesinin konuya derinlik katacagi, konunun idrak edilmesine katki saglayacagi
diistiniilmektedir.

3.2 Terdrizm Sonrasi Topyekiin Istihbarat Yaklagim

Terorizmin kiiresel bir aktor olarak etkinlik kazanmasi ve diinya siyasetine yon vermesi
ile beraber terorizmle miicadelenin salt resmi istihbarat unsurlart ile yiiriitiilemeyecegi gercegi
acikca ortaya ¢ikmustir. Istihbarat, terdrizm gibi cok cesitli kaynaklardan beslenen bir yapi
karsisinda resmi, sivil toplum, 6zel sektor, yumusak giic unsurlari ile topyekiin bir istihbarat

anlayisini benimseyerek yeni partnerler edinmis ve farkli unsurlardan istifade etmistir.

3.2.1 istihbaratta Kamu- Ozel Sektor Ortakhg

Terdrizmle miicadele veya terdriin Onlenmesi noktasinda artan terdrist eylemler,
saldirilar yalniz devletler, resmi devlet istihbarat orgiitleri glidiimiinde yiiriitiilen miicadelenin
yetersizligini ortaya koymus; resmi istihbarat orgiitleriyle kiyaslandiginda daha az biirokratik
ve yasal sinirlamalara tabi ulusal ve kiiresel sirketler temelli 6zel sektoriin istihbari is birligi ve
bilgi paylasimi devletler nezdinde zaruri bir ihtiya¢ olarak goriilmiistiir. Bu durum Amerika
orneginde incelendiginde 6zellikle 11 Eyliil saldirilarindaki istihbarat zaafiyetinin tespiti devleti
istihbarat anlayisinda yeni arayislara sevk etmistir. Bu arayislarin sonucu olarak 6zel sektor,
kamuya oranla daha serbest, efektif ve birokratik engellerin disinda bir ¢alisma ortamina sahip
olarak faaliyet gosterebilmektedir. Bunun yani sira ABD nin devlet olarak diinyadaki negatif
kamuoyu algis1 ¢ok uluslu-kiiresel sirketler aracilifiyla bertaraf edilebilmektedir. Boyle bir
yontem ABD’nin toplumlara daha rahat niifuz edilebilmesine ve istihbarat aginin genislemesine
ortam hazirlamaktadir. Dolayisiyla 6zel sektor istihbarata ulusal ve ideolojik kimligini ortaya
koymadan, daha sessiz, derinden ve etkin istihbari faaliyetler siirdiirme, gelistirme imkani

yaratmaktadir.

Gelisen teknolojinin ve yeniliklerin sagladigi imkanlarla sanal ortamda yapilan sahsi
veya ticari amaclarla yapilan konugmalar, yazismalar, para transferleri, bankacilik islemleri ile
bu alandaki sirketler devasa ve muazzam bir dataya sahip olabilmektedir. ileri teknoloji {iriinii

bilgisayar ve yazilimlarla bu datadan hayati 6neme haiz istihbari bilgiler elde edilebilmektedir.
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Istihbarat alaninda ortaya konan kamu-6zel sektdr isbirligi P3 (Public Private
Partnership) Programi 6zellikle terérizmle miicadelede karsilikli olarak bilginin, kaynaklarin,
sorumlulugun paylasilmasini 6ngéren ve anlasmaya dayali bir yapt Ongdrmektedir.
(J.SimeonelJr, 2007:41). Bu program dogrultusunda 11 Eyliil saldirilarindan sonra ABD
Baskan1 Bush tarafindan ortaya koyulan Terrorist Surveillance Program (TSP- Terérist izleme
Programi) cergevesinde NSA (Amerikan Ulusal Gilivenlik Ajansi) tarafindan basta
telekomiinikasyon sirketleri olmak tizere bir ¢ok ulusal ve kiiresel sirket programa dahil
edilmistir. AT&T, Verizon, Bell South gibi telekominikasyon sirketleri, Western Union gibi
para transfer sirketleri, Fedex gibi lojistik sirketleri, SWIFT gibi bankacilik sirketleri, Amerikan
Airlines gibi hava ulasim sirketleri devletlere bu program dahilinde datalarmi devletle
paylasmis ve bilgi saglamislardir. (Michaels, 2008:913-918). Bdylece istihbarat 6rgutleri,

kiiresel terdrizme karsi kiiresel ¢apta muazzam bir dataya sahip olma imkan1 yakalamistir.

Gilintimiiz teknoloji ve iletisim ¢aginda, Tiirkiye’de var olan bu tarz kiiresel 6lgekte
faaliyet gOsteren ya da gosterilebilecek sirketlerin ekonomik ve kurumsal altyapilarin
giiclendirilip istihbarat yapilanmasina entegre edilmesi neticesinde elde edilen istihbari
bilgilerin terdrle miicadelenin kiiresel bir platformda daha etkin bir sekilde yiiriitiilmesinde,
sonu¢ alinmasinda ¢ok ciddi kazanimlar saglayacagi ongoriilmektedir. Dolayisiyla diinyada
ozellikle ABD’de 11 Eyliil saldirilar1 sonrasi ortaya konan ve etkin sonu¢ alinan kamu-6zel
sektor istihbarat 1§ birligi anlayisinin  hayata gecirilmesi yerinde bir istihbarat bir yaklagimi

olarak karsimiza ¢ikmaktadir.

3.2.2 insan Analiz Sistemi (Human Terrain Analysis System)

Terorizmin kiiresel bir olgu ve ayn1 zamanda ‘gii¢’ olmasiyla beraber klasik istihbaratin
‘bul-odaklan-yok et’ temelli askeri teror stratejisinin (F3 Doktrini) ve tek boyutlu terérizmle
miicadele yaklasimlarinin yetersizligi gozle goriiliir bir bigimde ortaya c¢ikmistir. Bunun
sonucunda ¢ok boyutlu, multi disipliner, analiz odakli, stratejik istihbarat anlayisinin
benimsendigi terdr stratejilerine gecis slireci yaganmistir. Bu gegis siirecinde 6zellikle A.BD
orneginde goriilecegi lizere terérizmle miicadelede bolgenin kiltirel hassasiyetlerinin ortaya
cikarilmasini ve toplumsal destegin saglanmasini amaglayan ekipler ve programlar devreye

sokulmustur.

3.2.2.1 insan Analizi Timleri (Human Terrain Teams)
Bir toplumun ya da bolgenin kiiltiirel yapisi incelenmeden, kiiltiirel yapis1 ortaya
konmadan yapilacak salt askeri faaliyetlerin basarisizlikla sonuglanacagi ger¢egi ABD’nin

Afganistan ve Irak mudahalelerinde tecriibe edilmistir. Bu durumu Tiimgeneral C. Freakly’in
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Afganistan gorevi sirasinda edindigi tecriibeler ve yaptig1 gézlemlerle “Kiiltiirel farkindalik ve
biling, dliismanin veya teroristlerin ne yapacagina dair ongoriileri garanti etmemektedir. Ancak
bu durum, onlart neyin motive ettigini, yabanci bir iilkede nasil davranmamiz gerektigini
anlamamiza yardimci olacaktir ve toplumsal destegin ya da en azindan terdristlere olan destegin
ve yardimin azaltilmasini saglayacaktir.” sozleriyle a¢iklamaktadir (Kipp ve dgr.,2006:9). Bu
amag dogrultusunda devreye sokulan Insan Analizi Ekipleri miidahale giicii ile toplum arasinda

koprii vazifesi gormekte, kiiltiirel data hakkinda istihbari veriler toplamaktadir.

Insan Arazisi Ekipleri Sekil-12’de goriilecegi iizere lider, kiiltirel analist, bolgesel
caligma analisti, insan arazisi aragtirma yoneticisi ve insan arazisi analisti olmak {izere bes

kisiden olusan ekipler olarak karsimiza ¢ikmaktadir.

Asker- Ekip Lideri

Kdltirel Analist Bélgesel Calisma Analisti Insan Analizi Arastirma

Sivil- Kiltdrel Sivil- Bolge ve Bolge Dili Y6neticisi-Asker
Antropolojist ve Cahsmalar:
Sosyolojist

Insan Analizi Bilgi Yoneticisi Insan Analisti
Sivil Asker

[nsan Analisti

Asker

Sekil 12 insan Analizi Ekibi (Human Terrain Team)
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(Kipp ve dgr.,2006:14)

Sekilde goriildiigli gibi ekibin basinda bulunan ekip lideri yapilan tiim ¢aligmalardan
faaliyetlerden sorumlu kisi olarak ekip i¢i birimlerin koordinasyonu saglamakta ve ekiple
operasyon birlikleri arasinda koprii gorevi iistlenmektedir. Kiiltiirel analist, kiiltiirel antropoloji
ve sosyoloji alanlarinda s6z sahibi, bolge dilini akici konusabilen, bolgede daha 6nce yasamis,
caligmis, inceleme yapmis kisiler arasindan secilmektedir. Bolgesel ¢alisma analisti, kiiltiirel
analiste benzer nitelige ve donanima sahip kisi olarak faaliyet gostermektedir. insan arazisi
caligma yoneticisi, taktik istihbarat alaninda askeri bir ge¢mise ve deneyime sahip kisiler
arasindan ekibe dahil edilmektedir. Bu kisi, ekibin, temel arastirmacisi olarak bolgedeki diger
resmi, sivil organizasyonlarla ve diger istihbarat servisleri ile yakin iliski igerisinde
bulunmaktadir. Insan analisti ise temel bilgi toplayict olarak bdlgedeki tiim unsurlarla yakin

temas halinde bulunmaktadir.

Sonug olarak Insan Analiz Timleri bolgenin aile ve asiret yapisi iizerinde sekillenen,
sosyal yapisi, ekonomik yapisi, tarim iiretimi, demografik ve inang¢ yapisi tizerinde yapilan
incelemeler ve ¢aligmalarla topluma niifuz etmeyi, bolgedeki birliklerin emniyetini saglamayi,
yapilacak operasyonlarin basar1 ylizdesini yiikseltmeyi temel amag¢ olarak benimsemislerdir.
Buna ek olarak bolgede istikrarli ve giivenli bir yapinin olusturulmasinda, tiim kurumlari,
birimleri ile bir bolgenin ya da llkenin yeniden insasinda bu ekipler 6nemli gorevler
istlenmislerdir. Dolayisiyla elde edilen istihbarat verisi, hedef bolgedeki terdrizmle miicadele
konseptinde askeril unsurlar ile kiiltiirel yapinin entegrasyonuna katki saglayarak kalici ve

istikrarli bir yapinin tesis edilmesine ciddi katkilar sunmugtur.

3.2.2.2 Kilit Liderlerle Temas Ekipleri (Key Leader Engagement Teams)

Insan Analizi Ekipleri’nin olusturulma felsefesine benzer bir sekilde yine Afganistan ve
Irak tecrlibelerinden hareketle terorizm karsisinda toplumun destegini saglamaya yonelik bagka
bir mekanizma hayata ge¢irilmistir. Bu mekanizma, toplumun en ¢ok giivendigi ve saygi
gosterdigi, niifuz sahibi, kanaat 6nderi niteligine haiz yerel aktorler araciliiyla tesis edilmistir.
Kanaat onderleri, dini liderler, asiret reisleri gibi kilit liderlerin desteginin saglanmasi amaciyla
olusturulan Kilit Liderlerle Temas Ekipleri, diizenli periyotlarla yerel ve bolgesel aktorlerle
toplantilar yapmislardir. Bu toplantilarin sonucunda yeni terdrizmle mdicadele fikirleri,
taktikleri, teknikleri ve yaklasimlar1 benimsenmis ve toplumla yerel hiikiimet, toplumla yabanc1

askeri giicler arasinda bir denge mekanizmasi olusturulmaya calisiimistir.

Kilit Liderlerle Temas Ekipleri, faaliyetlerini halkta muhalif egilim yaratabilecek,

terdrizme uygun ortam saglayabilecek 6zellikteki yabanci gorevliler ile askerlerin tutum ve
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davraniglarin engellenmesi noktasinda yogunlasmaktadir. Bu dogrultuda kurulan diyaloglar ve
geri dontigler halktaki olumsuz imajin ortadan kaldirilmasint ve kamuoyu desteginin
saglanmasin1 miimkiin kilabilmektedir. Dolayisiyla bu yonde istihbari faaliyetler ‘kalplerin ve
zihinlerin kazanilmasi’ noktasinda terdrizmle miicadelede 6nemli ve stratejik faaliyetler olarak

kabul edilmekte ve uygulanmaktadir (Kipp ve dgr.,2006:10)

3.2.2.3 Kadin Is Birligi Ekipleri (Female Engagement Teams)

Glinlimiiz terdrizmle miicadele konseptinde cinsiyetine bakilmaksizin tiim kabiliyetli ve
donanimli unsurlarin devreye sokulmasi bu miicadelenin basarisin1 dogrudan etkilemektedir.
Irak ve Afganistan gibi iilkelerde kadin1 kazanmanin aileyi kazanmay1 saglayacagi ve aileyi
kazanmanin da topluma ve niifusa etki etme noktasinda biiyilk bir adim olabilecegi dile
getirilmigtir (Kilcullen, 2006:33). Ancak bu iilkelerde kiiltiirel tabular ve toplumda kesin
siirlarla ¢izilmis kadin-erkek hiyararsisi, erkek temelli sosyal yap1 toplam niifusun %50 sini
olusturan kadinlara hem askeri hem de istihbari unsurlarin erisimini kisitlamaktadir. Bu noktada
devreye alinan Kadin Isbirligi Ekipleri toplumdaki kalin duvarlari ve tabu haline gelmis algilar:
asmakla gorevlendirilmistir. Boylece teror orgiitleri hakkinda bilgi edinme ve eleman
devsirmenin Onlenmesi amaciyla kadinlarin desteginin saglanmasit bu ekipler vasitasiyla

gerceklestirilmistir.

Kadin askerler, ter6rizmle miicadelenin yogun olarak yasandigi bolgelerde erkek
askerlere gore tehdit edici ve korkutucu bir unsur olarak goriilmekten ziyade kdylerine yardima
gelen insanlar olarak goriilmiis, boyle bir alginin olusmasina imkan tanimislardir (Nierney,
2015:85). Bunun sonucunda toplumun sinir uglarina dokunabilen yeni iletisim kanallar1 agilmais;
saglik, egitim basta olmak iizere kiiltiirel ve sosyal programlarin uygulanmasinda, tilkenin
yeniden insa edilmesinde kadinlarin sisteme entegrasyonu yoniinde adimlar atilmistir. Bu
adimlarla insanlarin giiveninin kazanilmasi, toplumsal destegin saglanmasi, yerel hiikiimet

unsurlarimin ve miidahele gii¢lerinin mesruiyet saglamasi miimkiin hale gelmistir.

Goniilliiliik esasina dayali ve askerlik gorevine ek olarak yiiriitiilen faaliyetler tam
zamanli ve profesyonellige dayal1 bir yapiya doniistliriilememistir. Buna ragmen ‘zihinlerin ve
kalplerin kazanilmas1’ noktasinda 6nemli faaliyetler icra edilmis; Afganistan ve Irak gibi son
derece kapali ve muhafazakar toplumlarda bu ekipler kismen kadinlarin sesi olmayi
bagarabilmistir. Dolayisiyla terérizmle miicadelede askeri unsurlarin yani sira yumusak gii¢
unsurlar1 kadinlar vasitasiyla devreye alinarak karsi istihbarat faaliyetleri icra edilmis;

oprasyonel istihbarat faaliyetleri taktik ve stratejik istihbarat faaliyetleriyle biitiinlestirilmistir.
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3.2.3 Sivil Toplum Orgiitleriyle istihbarat Isbirligi

Ozel sektor sirketleri, Insan Analizi Sistemleri gibi terdrizmle miicadelede istihbarat
yapilanmasina dahil edilen unsurlardan biri sivil toplum orgiitleri olmaktadir. Gilintimiiz
terorizmle miicadele konseptinde miicadelenin sadece resmi istihbarat mekanizmalariyla
yiriitilemeyecegi gergeginin bir yansimasi olarak sivil toplum kuruluslarinin entegrasyonu
saglanmaktadir. Ozel sirketlerde oldugu gibi biirokratik sinirlamalara tabi olmadan serbest bir

bicimde yiiriitiilen istihbarat faaliyetleri daha etkili sonuglar dogurabilmektedir.

Terorizmle miicadelenin yogun olarak yasandigi riskli bolgelerde askeri unsurlarin ve
istihbarat unsurlarinin varhiginin tesis edilmesinden énce sivil toplum érgutleri o tlkelere insani
yardim faaliyetleri kimligiyle yerleserek, bir oncii birlik gorevi yiirtiterek ilerleyen donemlerde
icra edilecek faaliyetlerin altyapisini olusturmaktadir. Sivil toplum kuruluslari, bir ¢ok nedenle
istihbari ve askeri unsurlarin iletisime gecemedigi, niifuz edemedigi son derece kapali
toplumlara agilan bir kap1 vazifesi gormektedir (Howard, 2007:26) Bu acilan kapidan giren
istihbari ve askeri unsurlar El Kaide gibi kiresel teror orgutlerinin stratejisi, taktiksel ve
eylemsel yapisi gibi 6zelliklerin anlasilmasinda kritik istihbari bilgilere ulasabilmekte, kiiresel

bir bilgi agina sahip olabilmektedir.

Sonug¢ olarak sivil toplum o&rgitleri, kamuoyu Uzerinde gucli bir etkiye sahip
organizasyonlar olarak ter0rizmle miicadele gibi hassas ve kirilgan bir yapida bir takim insani
faaliyetler icra ederken bir yandan ise istihbari anlamda kritik bilgiler saglayabilmektedir.
‘Kalplerin ve zihinlerin kazanilmasina’ doniik yiiriitiilen insani yardim faaliyetleri toplumda
ciddi karsilik bulabilmekte, insanlarda ‘giiven’ duygusunun tesis edilmesi terérizmle
miicadeleyi bambagka bir noktaya tasiyabilmektedir. Dolayisiyla giiniimiizde bu faaliyetler
terorizmle miicadele istihbarat yapilanmasinda stratejik bir unsur olarak degerlendirilmekte ve

bu yonde calismalara agirlik verilmektedir.

3.3 Istihbarattta Yapisal Reformlar

11 Eyliil saldirilari, terdrizmin giiclinii ve paralelinde istihbaratin zaafiyetini bariz bir
sekilde ortaya koymustur. Istihbarat orgiitlerinin bilgi paylasimi ve is birligi noktasinda
devletlerin tim kurumlar1 arasinda koordinasyonu ve yeknesakligi tesis etmek terdrizmle
miicadelenin olmazsa olmaz bir kosulu olarak ortaya c¢ikmis, reform siireci kaginilmaz
olmustur. Bu reform siirecindeki ilk adimlardan biri olarak terOrizmin yapisina bagl olarak i¢
ve dig istihbarat arasindaki sinirlar ortadan kaldirilmis ve ig-dis istihbarat koordinasyonu

giiclendirilmistir.
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Amerikan i¢ ve dis istihbarat gorevini icra eden, yaklasik 75 milyar dolarlik devasa
bltceye sahip 17 servis ve yaklasik 200.000 personel arasindaki koordinasyon, bilgi paylasim
eksikligi ve gatigsmaci, rekabet¢i ortam artan teror saldirilarin 6nlenemesinin temel sebepleri
arasinda gosterilmektedir. Saldirilar sonrasi istihbaratin temel fonksiyonlarindan bilgilendirme
ve uyar1 fonksiyonlar1 temelinde Ulusal Istihbarat Stratejisi sonuc odakli, yenilik¢i, Sngdriiye
dayali, kendi kendini sorgulayan, isbirliginin ve koordinasyonun tamamen tesis edildigi bir yap1
tizerinde tiim unsurlariyla yeniden kurgulanmistir (Glenn-P. Hastedt, 2009:113). Es zamanli ve
koordineli olarak tiim istihbarat birimler gorev ve smir ayrimina tabi olmadan, kesin bir
cercevesi bulunmayan kiiresel terdrizm tehdidine kars1 devreye sokulmustur. ikinci adim olarak
istihbarat yapilanmasinda ¢at1 bir kurum ve tepe yonetici olarak DNI kurulmus, bu kurum
istihbarat kurumlarinin modernizasyonun ve koordinasyonunun saglanmasinda birinci sorumlu
aktor olarak gorevlendirilmistir (Connell, 2007:52). Bu dogrultuda i¢ ve dis istihbaratin
biitiinciil bir bakis acis1 ile alinmasi, isbirligi ve veri paylasiminin tam olarak tesis edilmesi
oncelikli amag¢ olarak benimsenmistir. Dagmik ve parcali halde bulunan istihbarat
yapilanmasinin tekrar etkin bir yapiya doniistiiriilmesi, terérizmle micadelede higbir istihbari
bilginin goz ardi edilmemesi, dogru bilginin dogru zamanda ehil kisilere ulastirilmasi
prensipleri tizerinde insa edilen istihbarat mekanizmasinin terérizmle miicadelede istihbarat

zafiyetlerini 6nleyecegi diistinilmiistiir.

Sonug olarak ortaya ¢ikan reform hareketleri terérizm karsisinda istihbarat zafiyetlerinin
ortadan kaldirilmasi amacia yonelik ortaya c¢ikmistir. Bu amag¢ dogrultusunda i¢ - dis
istihbaratin ortadan kaldirilmasi, kurumlar arasi igbirliginin, senkronizasyonun saglanmasi,
kurumlararas siyasi rekabetin ve gatismact ortamin ortadan kaldirilmasi ile olusacak kiiresel,

topyekiin istihbarat anlayis1 benimsenerek adimlar atilmis, politikalar olusturulmustur.
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DORDUNCU BOLUM

SONUC

Terdrizm ve istihbarat insanligin dogusundan itibaren var olmaktadir. Habil ve
Kabil’den baslatabilecegimiz terdrizm tarihi ile hayatta kalma, yasama cabasi ile baslayan
istihbarat tarihi teroriin etnik ve dini temelde siyasallasip etkisini ve giiciinii arttirdigr ddnemde
kesismektedir. Kavramsal olarak farkli icerige sahip olsalar da istihbarat ve terérizm birbiri
tamamlayan kavramlar oldugu agikca goriilmektedir. Soguk Savas’ a kadar salt devet odakli
yuritilen faaliyetler 6zellikle son 20-30 yilda terérizmin yerel ve bolgesel olmaktan ¢ikip
biitlin devletleri etkiledigi kiiresel boyuta tasinmasiya terfrizm faaliyetleri (zerinde
yogunlagmustir. Terérizmle beraber cografi sinirlar, zaman ve aktér kavramlari bilinemez,
ongoriillemez bir yapiya evrilmistir. Bu sir perdesinin aralanmasi ve karanlik noktalarin
aydinlatilmas1 baglaminda istihbarat kritik ve Onemli bir gorev icra ederken kendi ig

dinamiklerini gbzden gecirmekte ve kaginilmaz bir doniisiim siireci yasamaktadir.

Cagimizda bilimsel gelismeler ve inovasyonlar bas dondiiriicii bir hizda gelismekte;
teror orgltleri de bu gelismelerin, yeniliklerin sonucu olarak ortaya g¢ikan kitle iletisim
araglarini, medyayi ve Ozellikle internet platformunu aktif bir sekilde kullanmaktadir. istihbarat
orgiitleri ise bu aracglarin etkinliginin azaltilmasinda arayis igerisinde olmaktadir. Bu arayisin
sonucu olarak istihbarat da ayni imkan, kabiliyet, refleks ve yaklagimla mukavet edebilecek
tekonoloji ve bilim odakli ar-ge calismalarina agirlik vermekte, siirekli kendini yenileme

ithtiyaci ile kars1 karsiya kalmaktadir.

11 Eylil saldirilant terérizmin doruk noktasi olmus istihbaratin yapisal, fonksiyonel
zaafiyetini ve terorizmle miicadelede analizin esas alindigi stratejik istihbarattan uzaklasmanin
cok ciddi sonuglar dogurdugunu ortaya koymustur. Geleneksel istihbarat metodlar1 ve
yaklagimlar1 terorizmle miicadelede istihbaratin ihtiyaglarina cevap verememekte; dolayisiyla
doniislim ve yenilenme siirecinin yasanmasi kacinilmaz olmaktadir. Salt askeri strateji ve
metodlarla bu miicadelenin yiiriitilemeyecegi agikga ortaya c¢ikmis; resmi ve sivil tim
birimlerin, farkli disiplinlerin, istihbarat yaklagimlarinin,yumusak gii¢ unsurlarinin es zamanl
ve koordineli bi¢cimde topyekiin tiim unsurlarla desteklenerek istihbarat politikasina ve
yapilanmasina doniistiiriilmesi gerekliligi ortaya ¢cikmistir. Bu gereklilik dogrultusunda yasanan
etkilesimsel doniisiim streci ter6rizmin ruhuna, felsefesine, yapisina, dinamiklerine uygun

karsiliklar verme ve Onleyici tedbirler alma amagclar1 dogrultusunda sekillenmistir. Yasanan bu
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dontistim siireci Irak ve Afganistan gibi ¢ok ciddi terdr sahalarinda tecriibe edilmis; ortaya ¢ikan
eksiklikler dogrultusunda istihbarat envanterine yeni araglar, donanimlar, sistemler dahil
edilmistir. Bu doniisiim siirecini birka¢ kelime ile 6zetleyecek olursak teknolojinin, bilimin,
inovasyonun, insan ve insani faktorlerin siirecin lokomotifi ve omurgasi oldugu agikca
goralmektedir.

Glinlimiiz uluslararast iligkiler sistemini ve gii¢ dengesini géz Oniine aldigimizda
terorizmin yakin gelecekte etkisini koruyacagi, giiciinii daha da arttiracagi varsayimindan
hareketle terérizmin etkisiyle istihbaratin yasadigi doniisiim siirecinin dinamik bir yapida
devam edecegi diisiincesi gergekgi bir yaklasim olarak karsimiza ¢ikmaktadir. Terdr orgatleri
yeni eylem tarzlart gelistirecek, yeni finans kaynaklar1 bulacak , yeni militanlar devsirecek;
istihbarat ise tiim bunlar karsisinda yeni argiimanlar benimseyecek, yeni araglar1 envanterine
dahil edecek, yeni istihbarat disiplinleri benimseyecektir. Sekil-9 da goriilecegi lizere bu siirecin

dongiisel bir diizlemde yakin gelecekte de devam edecegi ongoriilmektedir

58



istihbarat-istihbarat
Orgutleri |

Terorizm- Teror Orgutleri

59

Sekil 13 Terorizm ve istihbarat

Etkilesimsel Doniisiim



Istihbaratin terdrizmin etkisiyle yasadigi doniisimiin uzun vadeli sonuglarin
diistindiigiimiizde ise gelecekte istihbarat envanterinde ve donaniminda robotik teknolojilerin
yiizdesinin artacagi ve istihbarat personellerinin sayisinin azalacagi dngoriilmektedir. Bunun
yani sira terOrizm gibi bir olgu karsisinda giiclii ve etkin bir istihbarat yapilanmasi tesis
edilmeden giclu bir devletin var olamayacagi , rasyonel ve analize dayali bir istihbarat
yapilanmasina sahip olunmadan terdrle miicadele edilemeyecegi gercegi net bir sekilde ortaya
cikmaktadir. Dolayisiyla stireklilik arz eden bir siiregte terdrizm istihbarati doniistiirecek,
istihbarat da devleti doniistiirecek ve terérizmle micadelede etkin ve fonksiyonel bir devlet

yapilanmasi tesis edilecektir.
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