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OZET

Giliniimiizde bilgi teknolojilerinin biiylik bir hizla yayginlasmasinin bilisim suglarimi
artirdig1 soylenebilir. Teknolojinin evrimi, akilli teknolojinin erisilebilirligi artirmas1 ve klasik
suc tiplerine gore daha kolay daha hizli sug islenebilmesi bilisim suglarinin sayisini ve sug
cesitlerini artirmistir. Bilisim suglartyla etkin bir miicadele i¢in ¢agimizin gelisimlerine uyum
saglayabilecek daha kapsamli maddi ceza hukuku normlarinin diizenlenmesi gerekmektedir.

Bilisim sistemine girme, sistemi engelleme, bozma, verileri yok etme veya degistirme
suclar1 bashikli tez ¢alismamiz ii¢ ana bolimden olusmaktadir. Birinci bolimde bilisim
suclarinin daha dogru anlasilmasi amaciyla teknik kavramlar agiklanmis ve bilisim suglari
islenirken kullamlan yéntemler hakkinda bilgi verilmistir. Ikinci boliimde uluslararasi
orgiitlerin bilisim suglartyla miicadele kapsaminda aldiklar1 6nlemler ile bazi iilkelerin bilisim
suclarina iliskin i¢ hukuk diizenlemeleri incelenmistir. Son boliimde ise ¢alisma konumuzu
olusturan su¢ eylemleri Tiirk Ceza Kanunu’ndaki diizenlemeler kapsaminda sugun unsurlar1 da

dikkate alinarak detayli olarak agiklanmistir.

Anahtar Kelimeler: Bilisim, Internet, Bilisim Suglar1, Tiirk Ceza Hukuku.


https://www.pandasecurity.com/mediacenter/panda-security/what-is-the-internet-of-things/

ABSTRACT

Nowadays, it can be said that the rapid spread of information technologies has increased
cyber crimes. The evolution of technology, the increase in accessibility of smart technology
and the ability to commit crimes more easily and faster than classical crime types have increased
the number of cyber crime and the types of crimes. For an effective fight against cyber crimes,
more comprehensive substantive criminal law norms that can adapt to the developments of our
century should be regulated.

Our thesis consists of three main parts: Crimes of entering the information system,
blocking the system, corrupting, destroying or changing the data. In the first part, technical
terms and concepts are explained in order to understand informatics crimes more accurately
and information about the methods used in committing cyber crimes is given. In the second
part, the measures taken by international organizations within the scope of combating cyber
crimes and the domestic legal regulations of some countries regarding cyber crimes are
examined. In the last part, the criminal acts, which constitute our study subject, are explained
in detail, taking into account the elements of the crime within the scope of the regulations in
the Turkish Penal Code.

Keywords: Informatics, Internet, Cyber Crimes, Turkish Criminal Law.
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GIRIS

Bilgi teknolojileri diinyada 6nlenemeyen bir salgin gibi biiylimekte her saniye sasirtici
gelismeler gostermektedir. Teknoloji ¢ag1 veya dijital cag olarak da adlandirilan bu donemde
teknolojik atilimlar toplumda iletisim, ulasim, saglik, eglence gibi bir¢ok alanda fayda sagladigi
gibi koti niyetli kisiler tarafindan kullanildiginda hukuki problemleri de beraberinde
getirmektedir. Giinlimiizde hayatin ayrilmaz bir pargasi haline gelen bilisim teknolojileri bir
stire sonra kotiiye kullanilarak bilisim su¢larini da dogurmustur. Geleneksel suglarin da adeta
gelisen teknolojiye uyum saglayarak yerlerini bilisim suglarina birakmaya basladiklar
gorlilmektedir.

Bilisim suglarinin faillerinin klasik sug¢ tiplerindeki faillerden farkli olarak teknik
donanima sahip kisiler olduklar1 s6ylenebilir. Kendine 6zgili yontemlerle islenen bu suglarin en
yaygin goriilen islenme sekilleri; truva atlari, bukalemunlar, tavsanlar, salam teknigi, istem dist
aliman elektronik postalar (e-posta), mantik bombalari, ag solucanlari, sistem giivenliginin
kirihip igeri girilmesi (hacking), bilgisayar viriisleri ve phishing saldirilaridir.

Bilisim alaninda islenen suglarin kiiresel nitelikte ve fiziki hareket gerektirmeyen suglar
olduklar1 sdylenebilir. Su¢ isleyen kisinin bilgisayara sahip olmasi ve bir aga baglanmasi
bulundugu yerden ayrilmadan diinyanin baska bir yerinde yalnizca bir tusa basarak bilisim sucu
islemesi icin yeterli olacaktir. Bu durum bilisim suglarin1 zamansiz ve mekansiz suglar haline
getirmektedir. Bilisim suglarinin yarattig1 tehlikelerin ciddi boyutlara ulagmasi, uluslararasi
kuruluslar1 endiselendirmeye baslamistir. Ozellikle de kiiresel ekonomiye olduk¢a biiyiik
zararlar verilmesi, bu kuruluslarin bilisim alaninda suglarla miicadelede uygulama birligi
saglayacak uluslararasi bir diizenleme ihtiyaglarini dogurmustur. Bilisim su¢ ve sug
tehditleriyle miicadelede en etkili yol uluslararasi is birliginin saglanmasi olacaktir. Bu
kapsamda Birlesmis Milletler, G8(Sekizler Grubu), Ingiliz Milletler Toplulugu, Interpol,
Ekonomik Isbirligi ve Kalkinma Orgiitii (OECD), Avrupa Konseyi gibi ¢esitli kuruluslarin
caligmalar1 oldugu ve bilisim suclariyla miicadelede etkili olabilecek diizenlemeler yaptiklari
goriilmektedir. Bu diizenlemelerden en dnemlisinin 2001 yilinda Avrupa Konseyi tarafindan
hazirlanan Avrupa Konseyi Siber Su¢ Sozlesmesi (AKSS) oldugu sdylenebilir. Bu sozlesmeyle
iilkelerin, bilisim suclariyla miicadelede i¢ hukuklarinda sézlesmeyle uyumlu maddi ceza
hukuku hiikiimlerine yer vermeleri saglanarak uluslararasi is birliginin pekistirilmesi
amaglanmistir. Giiniimiizde bilisim suglarina dair en kapsamli diizenlemeleri igeren ve en fazla

tilke tarafindan kabul goren uluslararas1 diizenlemenin AKSS oldugu goriilmektedir.



Diinya genelinde bilisim suglarinin yarattig1 ciddi tehditlerle basa ¢ikmaya galisan
tilkelerin, kendi i¢ hukuklarinda da sug islemeyi caydiric etkili onlemler alarak diizenlemeler
yapma cabasinda olduklar1 goriiliir. Anglo-Sakson hukuk sistemini benimseyen Ingiltere,
Amerika gibi tilkelerin bilisim suglarini ceza kanunlarindan bagimsiz, ayr1 bir kanun olarak
diizenledikleri goriilmektedir. Tiirk hukuk mevzuatinda bilisim suglar1t Almanya’da oldugu gibi
ayrt bir kanunla diizenlenmemis mevcut ceza kanunlari igerisinde bilisim suglarina yer
verilmistir.

Mevzuatimizda bilisim alaninda suglar 5237 sayili Tiirk Ceza Kanunu’nun onuncu
boliimiinde yer almaktadir. Calisma konumuzu olusturan bilisim sistemlerine girme, kalma,
sistemi engelleme, bozma, verileri yok etme veya degistirme suglari da bilisim alaninda suglar
baslikli bu boliimde 243. ve 244. maddelerde diizenlenmistir.

Tez ¢calismamiz ii¢ ana boliimden olusmaktadir. Birinci boliimde bilisim alaninda islenen
suclar1 kavrayabilmek adina bilisim sistemi ve suglarina iliskin bilisim, bilgisayar, bilisim
sistemi, internet gibi temel terimlerle, bilisim suclarinin yaygin islenis yontemleri ele alinmistir.
Ikinci boliimde uluslararas: drgiitlerin bilisim suglarina yaklasimi, bu suglarla miicadelede
kullandiklar1 yontemler, uluslararasi sézlesmelerle korunmaya calisilan bilisim giivenligine
dair incelemelerde bulunulmustur. Ayrica mukayeseli hukukta diger iilkelerin bilisim alaninda
yaptiklar1 galismalara da yer verilmistir. Son olarak ii¢lincii boliimde 5237 sayili Kanun’da
diizenlenen bilisim sistemlerine girme, sistemi engelleme, verileri bozma, yok etme veya

degistirme suglar1 unsurlar1 da dikkate alinarak incelenmeye ¢alisilmistir.



BIiRINCIi BOLUM

BILiSIM SISTEMI VE BIiLiSIM SUCLARIYLA ILGILI TEMEL KAVRAMLAR

1.1. Temel Kavramlar

1.1.1. Bilisim ve Bilisim Sistemi Kavrami

Teknolojinin gelismesiyle birlikte bilgisayarlarin toplum hayatinda yayginlasarak dnemli
bir yer edinmesi dilimize yeni kavramlarin girmesine yol agmistir. Bilisim kavrami da
bunlardan biri olarak karsimiza ¢ikmaktadir.

Bilisim kavrami heniiz dilimizde yokken yerine, Fransizca’da kullanilan “informatique”
kelimesinin Tiirk¢e terciimesi olan “enformasyon” kavraminm kullanildig: bilinmektedir.!
Dilimizde ilk defa 1970 yilinda kullanilan bilisim sézctigti Prof. Dr. Aydin Koksal’in bilmek
eyleminin kokeninden tiirettigi bir kavramdir.?

Bilisim kavranu Tiirk Dil Kurumu sézliigiinde; “Insanoglunun teknik, ekonomik ve
toplumsal alanlardaki iletisiminde kullandigi ve bilimin dayanag olan bilginin, ozellikle
elektronik makineler araciligiyla, diizenli ve ussal bicimde islenmesi bilimi, enformatik.”
olarak agiklanmistir.®

Doktrinde bircok yazarin bilisim kavrami i¢in farkli tanimlamalar yaptiklari
goriilmektedir.

Akbulut, ilk zamanlarda bilginin muhafazasi ve erisim kolayligi amaciyla kullanilan
bilisim kavraminin daha sonra bilginin yonetimi ve islenmesi i¢in kullanilan bir alan oldugunu
giiniimiizde ise yaygin kullanilan bilgisayar ve bilgisayarlara bagli sistemler araciligryla
bilginin islenmesi kavramini karsiladigini ifade etmektedir.*

Artuk/Gokcen/Yenidiinya bilisimi 0zlinde verilerin saklanmasi elektronik ortamda

islenerek veri iletisim araglariyla aktarilmasi olarak agiklamistir.®

! Degirmenci, Olgun, “Bilisim Suglar1”, (Marmara Universitesi Sosyal Bilimler Enstitiisii Hukuk Anabilim Dali
Kamu Hukuku Bilim Dali Yayimlanmamus Yiiksek Lisans Tezi), Istanbul, 2002, s. 10.
2 Erdogan, Yavuz, Tiirk Ceza Kanunu’nda Bilisim Suglar1 (Avrupa Konseyi Siber Sug Sozlesmesi ve Yargitay
Kararlari ile), Istanbul, Legal Yayincilik, 2012, s. 49.
3 https://sozluk.gov.tr/ (Erisim Tarihi: 16.10.2021).
4 Akbulut, Berrin, Bilisim Alaninda Suglar, Ankara, Adalet Yaymevi, Kasim 2017, s. 13.
S “Bilisim, insanlarn, teknik, ekonomik, sosyal, kiiltiirel, hukuksal veya benzeri alanlarda sahip olduklar: verinin
saklanmasi, saklanan bu verinin elektronik olarak igslenmesi, organize edilmesi, degerlendirilmesi ve yiiksek hizli
veri, ses veya gorintii tasiyan iletisim araclart ile aktarimasidir.” Artuk, Mehmet Emin/Gokcen,
Ahmet/Yenidiinya, Ahmet Caner, Ceza Hukuku Ozel Hiikiimler, Ankara, Adalet Yaymevi, 2014, s. 753.
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Bilisimi bir bilim dali olarak ifade eden Degirmenci’ye gore, verilerin otomatik olarak,
islenmesi, saklanmasi, diizenlenmesi, degerlendirilmesi ve aktarilmasidir.®

Yazicioglu’nun bilisimi tanimlarken bilginin 6zellikle bilgisayarlardan yararlanilarak
islenmesi, saklanmasi ve iletilmesini vurguladig1 gériilmektedir.’

Erdogan bilisimin siirekli glincellenen teknik bir bilim dali oldugunu tanimlamada eksik
birakilan bir hususun bilisim suglarinda kanunilik ilkesine zarar verecegini belirterek biligim
tanim1 yapmaktan kaginmis ancak kavramin temelini olusturan verilerin iglenmesi, saklanmasi
ve aktarilmasi olmak iizere ii¢ unsurunun bulundugunu ifade etmistir.®

Kurt’un taniminda verilerin islenme, saklanma aktarilma siire¢lerinin bilisim temelli ve
otomatik oldugu vurgusunun yapildigi goriilmektedir.’

Bilisim baska bir tanimda “Bilginin ve iletisim yapisi ve ozellikleri; bilginin aktarilmast,
organize edilmesi, saklanmasi, tekrar elde edilmesi, degerlendirilmesi ve dagitimi icin gerekli
kuram ve yontemler ve ote yandan da; bilgiyi kaynagindan alip kullanicrya aktaran ve genel
sistem bilimi, sibernetik, otomasyon ile insanin ¢calisma ¢evrelerindeki yerinde ve zamaninda
kullanilan teknolojileri temel alan bilgi sistemleri, sebekeleri, siirecleri ve etkinlikleri’°
bi¢iminde ifade edilmistir.

Yargitay bir kararinda bilisimi “bilginin otomasyona tabi tutulmasi sonucunda islenmesi”
olarak ifade etmistir.*

Diilger ise bilisimi; “Bilisim, insanlarin teknik, ekonomik, siyasal ve toplumsal
alanlardaki iletisiminde kullandigi bilginin, ozellikle bilgisayarlar araciligiyla diizenli ve akilci
bicimde islenmesi, her tiirden diisiinsel siirecin yapay olarak yeniden tiretilmesi, bilginin
bilgisayarda depolanmasi ve kullamicilarin erisimine acik bulundurulmasi bilimidir.”"?
seklinde tanimlamistir. Bu tanimlamada doktrindeki diger tanimlarda bulunmayan islemlere yer
verildigi ayrica Ozellikle de bilgisayar vurgusu yapildigi goriilmektedir. Doktrindeki bu

tanimlar incelendiginde; bilginin bilgisayarlar araciligiyla islenmesi ve aktarilmasinin ortak yon

® “Bilisim; teknik, ekonomik, sosyal, hukuki alandaki verinin, otomatik olarak islenmesi, saklanmasi, organize
edilmesi, degerlendirilmesi ve aktariimasi ile ilgili bilim dalidir.” Degirmenci, Bilisim Suglari, s. 10.
" “Bilisim bilgisayardan da faydalanmak suretiyle bilginin saklanmasi, iletilmesi ve islenerek kullanilir hale
gelmesini konu alan akademik ve mesleki disipline verilen addir.” Yazicioglu, Recep Yilmaz, Bilgisayar Suclar
Kriminolojik, Sosyolojik ve Hukuki Boyutlart ile, istanbul, Alfa Yaynlari, 1997, s. 131.
8 Erdogan, Bilisim Suglari, s. 8.
® “Bilisim, her alandaki iiretilmis bilgileri iceren verilerin bilisim temelli olarak ve otomatik sekilde islenmesi,
saklanmasi, tasnif edilmesi, terkibi ve iletilmesi ile ilgili bir bilim dalidir.” Kurt, Levent, Aglklamah-igtihath Tim
Yonleriyle Bilisim Suglari ve Tiirk Ceza Kanunundaki Uygulamasi, Ankara, Segkin Yayincilik, 2005, s. 25.
10 Aydimn, D. Emin, Bilisim Suglar1 ve Hukukuna Giris, Ankara, Doruk Yayinevi, Eyliil 1992, s. 3.
11 “Biligim sozciigii ise, bilginin otomasyona tabi tutulmasi sonucunda islenmesini, baska deyisle, verinin
saklanmasi, organize edilmesi, degerlendirilmesi, nakledilmesi, cogaltilmasini da kapsamaktadir.” Yargitay Ceza
Genel Kurulu E. 2007/6-136 K. 2007/150 T. 19.06.2007, (https://legalbank.net/arama/mahkeme-kararlari).
2 Dijlger, Murat Volkan, Bilisim Suglar1 ve Internet Iletisim Hukuku, Ankara, Seckin Yaymcilik, 2020, s. 68.
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oldugu goriilmektedir. Bilisim temelde bilgiyi var eden, saklayan, bu bilgiyi gelistirip sunan
elektronik bir sistemin davranig ve yapisinin incelenmesi esasinda bir bilgi bilimidir.

Bazi yazarlarin bilisim kavramiyla bilgisayar kavramini karsilastirdiklar1 goriilmektedir.
Bilgisayarlarin veri isleme gorevi yapmasi ancak veri iletimi saglayamamasi sebebiyle bilisim
kavraminin bilgisayar kavramini igine alan daha genis bir ifade oldugunu degerlendirenler®
oldugu gibi bilim dali ile makinenin iki farkli ifade oldugunu, igeriklerinin karsilastirilmamast

14 belirten yazarlar da

gerektigini, bu sebeple yerinde bir karsilagtirma olmadigini
bulunmaktadir.

Bilisim kavraminin Tiirk hukukuna girisi 1989 tarihli Tiirk Ceza Kanunu 6n tasarisinin
(TCKO) gerekgesinde bilisim alanmin tanimlanmasi ile olmustur.’® Daha sonra 765 sayili
Kanun’a degisiklik getiren 06.06.1991 tarihinde TBMM tarafindan kabul edilerek, 14.06.1991
tarininde Resmi Gazete’de yayimlanip yiirtirliige giren diizenlemede de ayni tanima yer
verildigi goriliir. Bu diizenleme ile TCK’ya bilisim alaninda suglar basligini tasiyan yeni bir
bolim eklemesi yapilmis ancak madde metinlerinde bilisim kavrami tercih edilmeyerek
“bilgileri otomatik olarak isleme tabi tutmus olan bir sistem” ifadesi kullanilmistir. 1997°de
diizenlenen TCKO’de bilisim alam taniminda degisiklik yapilarak verileri toplayip, yerlestirme
islemleri ile manyetik sistemler ifadelerine yer verildigi goriiliir.!® 2003 yilindaki son tasarida
da bilisim alan1 tanim1 yeniden yapilmamis bir 6nceki tasari ile ayni paralellikte diizenlenmistir.

Tiirk hukukuna 1991 degisiklikleriyle giren 765 sayili Tiirk Ceza Kanunu’na ilave edilen
on birinci bab bashigindan sonra gelmek tizere eklenen 525/a, b, ¢ maddelerinde bilisim sistemi
teriminin kullanilmayarak “Bilgileri otomatik olarak isleme tabi tutmus bir sistem” ifadesine
yer verildigi goriilmektedir. Bilisim alanmi ifadesinin kullanildig1r ancak bilisim sistemi
kavramina yer verilmedigi kullanilan “bilgileri otomatik isleme tabi tutan sistem” tabiriyle de
bilisim sistemi kavraminin karsilanmak istenildigi degerlendirilmektedir.

5237 sayili TCK’da bilisim alan1 ve bilisim sistemi ayrimi bulunmaktadir Kanun
koyucunun ilgili diizenlemede boliim bagligr olarak “bilisim alan1” ifadesine yer verdigi ancak
madde igeriklerinde bilisim sistemi kavraminin kullanildigi goriilmektedir. Bilisim alani,
bilisim sistemlerini de i¢eren daha teknik ve daha genis kapsamli bir kavram olarak kargimiza

cikmaktadir. Kanun koyucu 5237 sayili Kanun’un 243. maddesinin gerekg¢esinde biligim

13 Yenidiinya, Ahmet Caner/Degirmenci, Olgun, Mukayeseli Hukukta ve Tiirk Hukukunda Bilisim Suglari, 1.bs.,
Istanbul, Legal Yaymcilik, 2003, s. 30.

14 Diilger, Bilisim Suglari, s. 67.

15 Bilisim alan1 “...bilgileri depo ettikten sonra bunlari otomatik isleme tabi tutma sistemlerinden olusan alan..”
seklinde tanimlanmistir. Diilger, Bilisim Suglari, s. 69.

16 «__verileri toplayip yerlestirdikten sonra bunlari otomatik olarak isleme tabi tutma imkani veren manyetik
sistemler...” Yenidiinya/Degirmenci, Bilisim Suclari, s. 28.
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sistemini, verileri yahut bilgileri toplayip yerlestirdikten sonra bunlar1 otomatik islemlere tabi
tutma imkan1 verebilen elektronik manyetik sistem olarak tanimlamistir.!” Her ne kadar bilisim
sistemi denildiginde sadece bilgisayarlar akla gelse de bilisim sistemi kavraminin yalnizca
bilgisayarlar1 karsilamadigi, bilgisayarin bu sistemde kullanilan araclardan sadece bir tanesi
oldugu yani bilisim sisteminin daha kapsayici oldugu sdylenebilir. Bilisim sistemleri genellikle
verileri yonetmeye ve islemeye yardimer olmak igin bilgisayarlar1 igerirken, mutlaka
bilgisayarlarin varlig1 gerekmez. Bilisim teknolojisinin her giin gelisip ilerlemesiyle bilisim
sistemleri hayatimizin neredeyse her alaninda karsimiza ¢ikmaya baslamistir. Banka kartlari,
ATM cihazlari, e-imzalar, online para transferleri bilgisayar haricindeki bilisim sistemlerine

ornek verilebilir.

1.1.2. Bilgisayar

Bilgisayar, kullanict tarafindan saglanan bir dizi talimati kullanarak aritmetik ve
mantiksal islemleri otomatik olarak gergeklestiren programlanabilir bir elektronik cihazdir.®
Bilgi toplama, saklama, kullanici talimatlarina gore isleme ve ardindan sonuca ulastirma
islevini yerine getirir. Ilk olarak on altinc1 yiizyilda hesap yapan bir kisi i¢in kullanilan bu
kelimenin gliniimiizdeki kullanim1 genellikle elektrikle ¢alisan programlanabilir dijital cihazlar
tanmimlamakta dilimizde “elektronik beyin” olarak da adlandirilmaktadir.’® "Enformatik",
“sibernetik”, "kompiiter" gibi kelimelere karsilik gelen bilgisayar aslinda bilgileri isleyen bir
makinedir.2® Ancak bu ifade bilgisayarin gercek niteligini ortaya ¢ikarabilmek, bilgisayar ile
hesap makinelerinin farkini1 yansitabilmek adia yeterli degildir.?! Bilgisayarin her seyden énce
bilisim oOzelligine sahip olmast gereklidir. Bu bilgisayarn her tirli bilgiyi isleyip
saklayabilmesi, bagka bir yere aktarip degistirilebilmesi, her c¢esit problem iizerinde
calisabilmesi yani genel amaglh kullanilabilmesi anlamina gelmektedir.?? Bilgisayar1 giiniimiiz
ev aletlerinden ayiran temel 6zellik bilgisayarin genel amagh kullanilabilmesidir. Evlerde
bulunan buzdolabi, ¢camasir makinesi, bulasik makinesi gibi cihazlar da programlanabilme

ozelligine sahiptir. Ama bu programlamayla yalnizca daha once hazirlanmis programlar

17 https://legalbank.net/belge/turk-ceza-kanunu-gerekceler/2677276/TCK (Erisim Tarihi: 25.12.2021).
18 https://tr.wikipedia.org/wiki/Bilgisayar (Erigim Tarihi: 05/09/2022).
19 Ansiklopedik Kisisel Bilgisayar Kilavuzu, PC World, Ocak 1995 s. 1-9.
2 Erem, Faruk, “Bilgisayar Suglar1 ve Tiirk Ceza Kanunu”, Tiirkiye Barolar Birligi Dergisi, C.5, S.2 (May1s 1993),
s. 179.
2l Yazicioglu, Bilgisayar Suglari, s. 170.
22 Tagdemir, Kubilay, Bilisim Banka veya Kredi Kartlarmin Kotilye Kullanilmasi ve Dolandiricilik Suglar,
Ankara, Utopyagrafik, 2009, s. 244.
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secilebilecektir. Bilisim 6zelligine sahip bilgisayar iizerinde ise kullanict bilgiyi diledigi gibi
isleyip degistirebilmekte, bagka yere aktarabilmektedir.

Bilgisayar donamimsal &zelliklerine gére; “Insanlar tarafindan hazirlamp yiiklenen
programlar yardimiyla bilgileri belirli bir diizende saklamak, isleyerek yeni sonuglar iiretmek,
tiretilen bilgileri baska yerlere iletmek, baska yerlerdeki bilgilere ulagsmak gibi amaglarla
kullanilan makineler ’?® seklinde tanimlanabilir.

Bilgisayarin bir¢ok fonksiyonunun bulunmasi ve gelisen teknoloji karsisinda sabit bir
bilgisayar tanimi yapilmasi yerine durum ve o6zelliklerini belirten tanimlarin daha isabetli
olacagi, giinlimiiz kosullarinda hangi tanim yapilirsa yapilsin bu tanimi tam karsilayamayacagi
yoniinde goriislerde bulunmaktadir.?*

Yirminci yiizyilda icat edilen bilgisayarin ¢ok uzun bir ge¢misi olmamasina ragmen son
yillarda biiylik bir gelisim gosterdigi goriilmektedir. Bilgisayarlarin toplumsal ve ekonomik
hayatta etkinligi oldukca fazladir. Bilgisayar 6zelliklerinin zaman igerisinde gosterdigi degisim
ve gelisim siiregleri genellikle bilgisayar nesli olarak adlandiriimaktadir. Giiniimiizde
kullandigimiz sistemler besinci nesil bilgisayarlar1 olusturmaktadir®

Birinci nesil 1944'ten 1958'e kadar olan dénemdir.?® Bu dénem, bilgisayarlarin kullanimi
i¢cin makine dilinin gelistirildigi bir siirectir. Devre i¢in vakum tiiplerinin kullanildigi, hafiza
amaciyla manyetik tamburlarin hayata gegirildigi bir donemdir. Bu nesil makinelerin olduk¢a
karmasgik, biiyiik ve pahali olduklar1 goriiliir. Ayrica bilgisayarlar hizli istnmakta ve fazla enerji
harcamaktadir. Cogunlukla toplu isletim sistemleri iizerine insa edilmislerdir. ABD
ordusu tarafindan 1946 yilinda genel kullanim amagh gelistirilen ENIAC?’ adl1 ilk elektronik
bilgisayar bu donemdedir.?®

1957 ile 1963 yillari, ikinci nesil bilgisayarlar olarak anilmaktadir. Burada vakum
tiiplerinden transistorlere gecis yapilmistir. Boylece bilgisayarlar daha kiiclik, daha hizli ve
daha enerji verimli hale getirilmistir. Bu yillardaki bilgisayarlarin en onemli 6zelligi

programlanma 6zelligidir.?® Onceleri yapilan her sey bilgisayarin yapisina bagliyken bu

23 Degirmenci, Bilisim Suglari, s. 10.

24 Akbulut Bozdogan, Berrin, “Bilisim Suglar1”, Selcuk Universitesi Hukuk Fakiiltesi Dergisi Milenyum
Armagan, C.8, S.1-2, (Haziran 2000), s. 546.

% Karahoca, Dilek/Karahoca, Adem, Yonetim Bilisim Sistemleri ve Uygulamalari, Istanbul, Beta Yayinlar1, 1998,
s. 3.

%6 Keser, Hafize, “Bilgisayarin Evrimi”, Ankara Universitesi Egitim Bilimleri Fakiiltesi Dergisi, C.24, S.2 (1991),
s. 415.

2'ingilizce  Electronic Numerical Integrator And Computer (ENIAC) kelimesinin  kisaltmasidir.
Tiirkge‘ye elektronik sayisal entegreli hesaplayict olarak c¢evrilmistir. https://tr.wikipedia.org/wiki/ENIAC
(Erisim Tarihi: 05/09/2022).

28 https://tr.wikipedia.org/wiki/Bilgisayar# (Erigim Tarihi: 05/01/2022).

2 Yazicioglu, Bilgisayar Suglari, s. 19.
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donemde bilgisayardan bagimsiz programlamalarin ortaya ¢iktigi goriilmektedir.

Ugiincii nesil olarak adlandirilan 1964 ile 1971 yillar1 aras1 donemde transistdrlerin yerini
timlesik devrelerin aldigir goriilmektedir. Tek bir tiimlesik devre hem bilgisayarin giiciinii
artirirken ayni zamanda maliyeti de diisiiren bir¢ok transistorden olusmaktadir.®® Donanim ile
yazilim bu dénemde birlestirilmeye ¢alisilmigtir. Bu bilgisayarlar 6ncekilerden daha hizli, daha
kiiciik, daha giivenilir ve daha ucuzdur. 3!

Mikroislemcilerin icadi, dordiincii nesil bilgisayarlar1 beraberinde getirmistir. 1971 ile
1980 yillar1 dordiincii nesil bilgisayarlarin egemenligi altina girilerek sistem yazilimlar1 C, C++
ve Java, bu nesil bilgisayarlarda kullanilan gelistirilen programlama dilleri olarak ilk defa
karsimiza ¢ikmustir.3? Ayrica bu dénem, ev kullanimu igin bilgisayarin da iiretilmeye baslandig1
donemdir.

Son olarak besinci nesil bilgisayarlar 1980 yilindan beri kullanilmakta ve giiniimiizde de
kullanilmaya devam edilmektedir. Besinci nesil bilgisayarlar diinyanin bugiinii ve gelecegi
olarak disiiniiliir. En yeni ve gelismis bilgisayar nesli olan besinci nesil bilgisayarlarin

belirleyici yonii yapay zeka teknolojisi olarak karsimiza ¢ikmaktadir.

1.1.2.1. Donanim

1940'larda icat edilen bilgisayarlar ¢aligabilmek i¢in hem donanima hem de yazilima
ihtiya¢ duyan oldukga karmagik makinelerdir. Yirminci yiizyilin ortalarinda, bilgisayarlasma
ve veri paylasimi ¢aginda bilgisayar bilesenlerinin nasil etkilesime girdigini anlayabilmek ve
bu terimler arasinda ayrim yapabilmek her birey i¢in gereklidir.

Donanim, veri islemek i¢in kullanilan bilgisayar sisteminin fiziksel bilesenlerini ifade
eden bir terimdir.®® Bu tiir bilesenler, bir bilgisayar sistemi i¢indeki islevsel kullanimlarina gore
siniflandirtlir. Donanim; mikroiglemci, anakart, giic kaynagi gibi unsurlart igeren bilgisayarin
icindeki tiim bilesenlerden olusmaktadir. Bilgisayar1 agmadan insan goziiyle goriilebilen diger
donanim bilesenlerine monitor, klavye, fare, yazici, CD siirticiisii 6rnek gosterilebilir

Birincil 6neme sahip {i¢c ana donanim bileseni bulunmaktadir. Bunlar; merkezi islem
birimi (central process unit), ROM (salt okunur bellek) ve RAM (rastgele erisim bellegi)’dir.>*

Merkezi islem birimi yazilim talimatlarinin yorumlanmasi, ytriitiilmesi i¢in gerekli olan

%0 Keser, “Bilgisayarm Evrimi”, s. 417.

31 Yazicioglu, Bilgisayar Suglari s. 20.

32 Keser, “Bilgisayarm Evrimi”, s. 418-419.

3 Ansiklopedik Kisisel Bilgisayar Kilavuzu, s. 17.

34 Karahoca/Karahoca, Yonetim Bilisim Sistemleri, s. 6.
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tiim sistemin anahtar bileseni, beynidir ve tiim hesaplamalar burada yapilmaktadir.®® Merkezi
islem biriminin dort ana islevi gerceklestirmekle gorevli oldugu soylenebilir. Tiim bilgisayar
programlarinin performansini yonlendiren talimatlar1 alma, bu talimatlar1 desifre etme, daha
sonra bunlar1 pratik uygulamaya doniistiirme ve son olarak geri bildirim alarak gerceklestirilen
etkinlikleri gerektiginde cikarabilmek igin bilgisayar belleginde saklamakla gorevlidir.*® Cip
adiyla adlandirilan bilgisayarin i¢inde bulunan merkezi iglem birimi, bilgisayardaki aritmetik
ile mantiksal islemleri yapmakta olup, aygitin kendisi dahi bazi olaylarda delil olarak
kullanabilmektedir.*’

ROM (Salt Okunur Bellek), yalnizca bilgisayarlarda degil, ayn1 zamanda bir dizi baska
elektronik aygitta da kullanilan yerlesik, kalici bir veri depolama big¢imidir. Kolayca
degistirilememesi veya yeniden programlanamamasi nedeniyle bilgisayarin aniden kapanmasi
veya yeniden baslatilmas1 durumunda veri kaybina ugramamayi saglar. 38

RAM (Rastgele Erisim Bellegi), sistem ¢alisma hizini en iist diizeye ¢ikarmak icin sik
calistirilan uygulamalarin program talimatlarini ezberlemekten sorumlu olan bagka bir veri
depolama bi¢imi olan RAM verilerin nerede depolandigina bakilmaksizin ayni zaman
diliminde yazilmasini veya okunmasini miimkiin kilmaktir.3® ROM’dan farki yazilabilen,
silinebilen, gecici hafizali olmasidir.

Bu ¢ bilesenin bagli oldugu donanim ise anakart olarak tanimlanmaktadir. Bu Kart,
bilgisayarin ¢ikis ve giris aygitlari diginda neredeyse tiim pargalarini bir arada tutmaktadir. Bir
bilgisayar kasasinda bulunan en 6nemli ve en biiylik devre kart1 anakarttir. Kendisine bagli tiim
donanimlara gili¢ tahsis eden anakart ayrica cihazlarin birbirleriyle iletisim kurmasini
saglamaktadir.

Diger bir donanim ise monitdrdiir. Monitor, bir bilgisayarin goriintiileme birimi olarak
tanimlanabilir. Metinler ve resimler gibi islenmis tiim veriler dogrudan monitorde goriintiilenir.
Monitor ayrica bir kutu igerisinde ekran devresi igermektedir. Gorsel goriintiileme birimi olarak
da adlandirilan monitorlerin farkl tiirleri de bulunmaktadir. CRT monitér, LCD ekran, LED
monitdr ve plazma monitdrii bunlara 6rnek gosterilebilir.

Klavye veya diger adiyla tus takimi, donanimin baska bir unsurudur. Klavyenin,

bilgisayarin en énemli giris aygitlarindan biri oldugu sdylenebilir. Klavye, kullanicinin metin,

3% Degirmenci, Bilisim Suglari, s. 11.

% https://tr.wikipedia.org/wiki/Merkez%C3%AE_i%C5%9Flem_birimi (Erigim Tarihi: 30.08.2022).
37 Berber, Leyla Keser, Adli Bilisim (Computer Forensic), Ankara, Yetkin Yaymlari, 2004, s. 54-55.
38 http://bidb.itu.edu.tr/seyirdefteri/blog/2013/09/06/bellek-turleri (Erisim Tarihi: 22.04.2022).

%9 https:/tr.wikipedia.org/wiki/RAM (Erigsim Tarihi: 30.08.2022).
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karakter ve diger komutlarinin dogrudan bir bilgisayara, tablete, masaiistiine veya diger
cihazlara girmesine izin verecek sekilde tasarlanmistir. Klavyeler ayrica karakterleri, sayilari
girmek ve diger bircok islevi gerceklestirmek i¢in kullanilabilecek farkli tus takimlarini da
icermektedir. Klavyeler tarafindan gergeklestirilebilen bazi islevler arasinda yapistir, kopyala,
gir ve sil eylemleri yer almaktadr.

Diger donanim unsuru olan fare, kiiglik bir el cihazi olarak tanimlanabilir. Bu cihaz,
bilgisayar ekraninda bulunan imleci kontrol etmek veya hareket ettirmek i¢in tasarlanmistir. Bir
fare temel olarak kullanicinin bilgisayarin ekraninda bulunan herhangi bir nesneyi segcmesine
veya igaret etmesine yardimei olmaktadir. Bu cihaz, imleci kontrol etmek i¢in diizgiin hareket

saglamak icin genellikle diiz bir yiizeye yerlestirilerek kullanilmaktadir.

1.1.2.2. Yazilim

Bilgisayarlarin yalnizca donanimsal parcalariyla kendi basina herhangi bir islem
yapabilmeleri miimkiin degildir. Bu nedenle bilgisayarin bir problemi ¢6zebilmesi igin
gerceklestirmesi gereken anlasilabilir dilde yazilmig talimat dizisinin belirlenmesi gereklidir.
Yazilim, bilgisayar tarafindan verileri igsleme faaliyetini kontrol edebilmek i¢in olusturulan ve
bilgisayarin tam olarak yapmasini istedigi seyi gerceklestirmesini saglayan talimat dizileri,
komutlardir.*’ Yazilim bir programlar toplulugunu ifade eder ve amaci donanimi harekete
gecirmektir.** Yazilim kavrammin mevzuatimizda 4691 sayili Teknoloji Gelistirme Bolgeleri
Kanunu’nun 3. maddesinde de tanimladig1 goriilmektedir.*?

Belirli bir sorunu ¢6zen veya belirli bir is tiiriinii gergeklestiren bir grup program olarak
tanimlanan yazilimlar bir kelime islem paketi, metin diizenleme, metin bi¢imlendirme, grafik
¢izme, yazim denetimi gibi programlar icerebilmektedir.*® Dolayistyla, cok amagli bilgisayar
sistemlerinin, gergeklestirebilecegi her tiir is i¢in bir tane olmak {izere birkag yazilim paketine
sahip olmasi gereklidir. Sistem yani isletim yazilimi, bir bilgisayar sisteminin isleyisini kontrol

etmek ve isleme kapasitesini genigletmek igin tasarlanmis bir veya daha fazla program kiimesi

40 Diilger, Bilisim Suglari, s. 62.

4l Esen, Hiiseyin Oner, Isletme Yonetiminde Sistem Yaklasimu, 3. bs., Istanbul, Alfa Yayinlari, 1998, s. 10.
424691 sayili Teknoloji Gelistirme Bolgeleri Kanunu’nun 3/1-1 bendinde yazilim “Bir bilgisayar, iletisim cihazi
veya bilgi teknolojilerine dayal bir diger cihazin ¢alismasini ve kendisine verilen verilerle ilgili gereken islemleri
yapmaswmi saglayan komutlar dizisinin veya programlarin ve bunlarin kod listesini, isletim ve kullanim
kilavuzlarini da iceren belgelerin, belli bir sistematik i¢cinde, tasarlama, gelistirme seklindeki iiriin ve hizmetlerin
tiimii ile bu iirtin ya da mal ve hizmetlerin lisanslama, kiralama ve tiim haklari ile devretme gibi teslim sekillerinin
timii”  seklinde tamimlanmustir.  https://www.mevzuat.gov.tr/mevzuatmetin/1.5.4691.pdf (Erisim Tarihi:
28.08.2022).

4 https://tr.wikipedia.org/wiki/Yaz%C4%B11%C4%B1m (Erisim Tarihi: 28.04.2022).
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olarak tanimlanir.** Genel olarak bir bilgisayarin sistem yaziliminin, diger uygulama
yazilimlarinin gelistirilmesi ve yiiriitiilmesini destekleme, ¢esitli donanim kaynaklarinin etkin
kullanimini izleme, yazici, disk gibi ¢evresel aygitlarla iletisim kurarak bunlarin ¢alismasini
kontrol etme gibi islevleri bulunmaktadir.*®

Sistem yaziliminin, bilgisayar sisteminin ¢alismasini daha verimli ve etkili hale getirdigi
sOylenebilir. Donanim bilesenlerinin birlikte calismasina yardimci olarak uygulama yaziliminin
gelistirilmesi ve yiiriitiilmesi i¢in destek saglayacaktir.

Uygulama yazilimlar1 sistem yazilimlariyla ayni 6zellikleri gdsteren yazilim tiiriidiir.
Uygulama yazilimlarini sistem yazilimlarinda ayiran en 6nemli 6zellik belirli bir islevi yerine

getirme gorevine 0zgiilenmeleridir.

1.1.2.3. internet

Internet; diinya iizerindeki milyonlarca agin ve bilgisayarin birbirine baglanmasina
olanak saglayan yayilmis bir uluslararasi ag sistemidir.*® Giiniimiizde bilgiye ulasmanin en
kolay yolu olarak goriilen internetin Tiirkce kelime anlami ise “genel ag’dir.4’

Daha teknik ifade etmek gerekirse internet mevcut aglarin ve bilgisayarlarin internetin
calismasina olanak saglayan TCP/IP*® (Transmission Control Protocol/Internet Protocol)
adinda bir protokolle birbiriyle baglant kurmasi sonucu olusan aglar biitiiniine verilen addir.
Internete baglanabilen tiim aglar bu protokolleri kullanmak zorundadir. TCP bilgisayarlar
arasindaki iletisimin veri kaybina ugramaksizin kii¢iik paketler halinde gergeklestirilmesine
yarayan, IP ise ag adresleme sistemini belirten protokoldiir.*®

Internetin tarihgesine bakacak olursak internet; kesin bir tarih verilmemekle birlikte
yirminci yiizyilin ortalarinda ilk olarak askeri alanda kendisini gostermistir. 1969 yilinda
Amerika Birlesik Devletleri savas halinde haberlesme aglarinin devamini saglamak ve
bilgisayarlarin giivenli bir agla birbirlerine baglanabilmesi amaciyla ARPA (Advanced
Research Projects Agency) kurumu aracihigiyla ARPANET agin1 kurmustur.®® Askeri amagh

4 Akbulut, Bilisim Alaninda Suglar, s. 12.
4 Kurt, Bilisim Suglari, s. 34.
% Erkan Bogag/Songiir Murat, Agiklamali Bilgisayar ve Internet Terimleri Sozliigii, Ankara, Hacette-Tas
Yayinevi, 1999, s. 282.
47 www.tdk.gov.tr. (Erisim Tarihi:18/11/2021).
8 Ingilizce “Transmission Control Protocol” ve “Internet Protocol” kelimelerinin bas harflerinin kisaltilmasiyla
olusan TCP/IP “letim Kontrol Protokolii” ve “Internet Protokolii” olarak Tiirk¢e’ye cevrilmektedir.
49 Sinar, Hasan, Internet ve Ceza Hukuku, Istanbul, Beta Yayincilik, 1.bs., 2001, s. 24.
50 Akbulut, Bilisim Alaninda Suglar, s. 19; Orta Dogu Teknik Universitesi Bilgi Islem Daire Bagkanlig1 “Internet
Tarihi” http://www.internetarsivi.metu.edu.tr/tarihce.php (Erisim Tarihi:18/11/2021).
11


http://www.tdk.gov.tr/
http://www.internetarsivi.metu.edu.tr/tarihce.php

kullanilan bu aga daha sonra farkli kuruluslarin baglanmasiyla katilimer sayisi ¢ogalmis ve
ARPANET protokoliindeki yiik artmistir.>® Bu nedenle farkli &zellikteki bilgisayarlarmn
aralarinda baglanti kurmasini saglayan ve yine yerel aglarin da birbirleriyle baglantisini
olusturan TCP/IP gibi protokoller gelistirilmistir.>?

Ulkemizde internet baglantis1 ilk olarak 12.04.1993’te Tiirkiye Bilimsel ve Teknolojik
Aragtirma Kurumu’nun (TUBITAK) destekledigi bir proje sonucu Orta Dogu Teknik
Universitesi (ODTU) tarafindan gergeklestirilmistir.>3

Giliniimiizde insanlarin olmazsa olmazi haline gelen internet yasamin her alaninda
kendisini gdstermektedir. Insanlarm goriintiilii konusmasi, bankacilik islemleri, basit ve ucuz
haberlesmenin saglanmasi dosya, goriintii paylasabilmesi internet sayesinde olmaktadir. Ancak
internetin her ne kadar iyi ve yararl yonleri kullanilmigsa da zamanla hemen hemen her seyin
internet iizerinden yapilabilmesi kotii amacli kullanima da zemin hazirlamistir. Iste bu kotii
niyetli kullanim neticesinde bir sonraki baslikta da deginecegimiz iizere bilisim suglart ortaya

cikmistir.

1.2. Bilisim Suclar1 ve Tarihsel Gelisimde Islenis Yontemleri

1.2.1. Genel Olarak Bilisim Suclar1 ve Ozellikleri

Insanin dogas1 geregi ilk gaglardan beri yenilik¢i ve yaratici oldugu goriilmektedir. Farkli
ithtiyaclar yeni cihazlarin, araglarin ve teknolojilerin ortaya c¢ikmasina neden olmustur.
Teknoloji ayn1 zamanda insanin isini kolaylastirmak i¢in yaptig1 bir kesiftir. Teknolojideki
ilerleme bir yandan faydali olsa da diger yandan teknolojinin bazi yikici etkileri de
bulunmaktadir. Bilisim suglarinin da bu teknolojik gelismelerin olumsuz bir yonii oldugu
sOylenebilir. Teknolojinin siirekli degisip gelismesiyle bilisim suglarinin farkli islenme
yontemleri ortaya ¢ikmakta bunun neticesinde de bilisim suglar1 teriminin uluslararas: alanda
ortak bir tanimi yapilamamaktadir.

Mukayeseli hukukta bilisim suglarin1 karsilayan genel bir kavram kullanilmadigi
goriilmektedir. ik olarak Amerika’da islendigi bilinen bilisim suglarmin Amerikan doktrininde

“computer crime” seklinde adlandirilmasiyla uluslararasindaki yaygin kullanima y6n verdigi

51 Akbulut, Bilisim Alaninda Suglar, s. 19.
52 Yenidiinya/Degirmenci, Bilisim Suglar, s. 40-42.
53 Sinar, Internet ve Ceza Hukuku, s. 111.
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soylenebilir.>* Her ne kadar yaygin kullanim1 “computer crime” olsa da birgok iilkenin kavrami
karsilayacak baska ifadeler de kullandiklar1 gériilmektedir.>®

Ulkemizde de ilk zamanlar bilisim suglar1 kavraminin hangi terim ile ifade edilebilecegi
sorunu yasanmistir. Internet sucu, siber sug, bilgisayar sucu, ileri teknoloji sucu gibi
kavramlarin bilisim sucu yerine kullanildiklar1 goriilmektedir.®® Ancak bu kavramlarin
higbirinin sugun tanimina tam olarak uydugu sdylenemeyecektir. Bilisim alaninda suglarin
ilkemizde ortaya ¢iktig1 ilk zamanlarda bilgisayar suglari tabiri kullanilmis, ancak bilgisayarin
suc¢ islemede kullanilan sadece bir arag¢ olmasi bu sebeple kullanilan kavramin dogru olmadigi
belirtilerek elestirilmistir.>’ Giiniimiizde ise bilisim sugunun disinda siber sug¢ ifadesinin de
yaygin kullanildig: goriiliir. Tiirkge sozliiklerde tam olarak karsiligi bulunmayan bu kelimenin
sanal su¢ kavraminin karsihigi oldugu, ifade edilmek istenen kavrami tam olarak
karsilayamadigi ve gercek islenen suglarin sanal bir ifadeyle belirtilmemesi gerektigi
sebepleriyle elestirilere maruz kalmigtir.>®

Doktrindeki bu kavram belirsizligi, kanuni diizenlemelerde de kullanilan ve genel kabul
goren bilisim suclart kavraminin tercih edilmesiyle ¢oziilmiistiir. Bizim kanaatimize gore de
bilisim sucu dogru ve kapsayici ortak bir kavramdir ancak iilkemizde kolluk birimlerinde
bilisim su¢u yerine siber su¢ kavraminin tercih edildigi goriilmekte ve sebebi
anlasilamamaktadir. AKSS’de de siber su¢ kavrami kullanilmis, ancak tanimi yapilmayarak
sucu olusturan eylemlerin tek tek sayilmasi suretiyle kavram aciklanmaya calisiimistir.

Doktrinde bilisim suglarinin kavram karigikliginin tanimina da yansidigi ve goriis

birliginin saglanamadig1 dikkat ¢ekmektedir. Yazarlarin bazilarinin sugu olusturan eylemlere
onem ve Oncelik vererek tanimlamalar yaptiklari, bir kisminin sugla korunan hukuki degeri esas
alarak dar veya genis yorumlamalarda bulunduklar1 goriilmektedir. Neticeten tiim bu yazarlarin
esas aldigi degerler de dikkate alinarak bilisim suglarmin altt farkli kistas temelinde

tanimlanabileceginde uzlasilmigtir.>

% Yazicioglu, Bilgisayar Suglari, s. 125.
55 Alman Hukuku’nda “computer kriminalitéit” terimi kullanilmakta, Fransiz Hukuku’nda bilisim alan1 “Le droit
pénal informatique”, bilisim suclar1 “la fraude informatique”, bilisim suc¢lulugu “la criminalité informatique”
kavramlartyla karsilanmakta ve italyan Hukuku’nda ise ilk zamanlar “dolo informatico” (enformatik ciirmii), “I
reati elettronici” (elektronik suclar) veya “I reati commessi con I'uso del computer” (bilgisayar kullanimi
vasitastyla islenen suglar) gibi kavramlar 23 Aralik 1993 tarih ve 547 sayili “Bilisim Sug¢lulugu Alaninda Ceza ve
Ceza Usul Kanunlarinda Degisiklik Yapilmasina Dair Kanun” dan itibaren de “bilisim suglulugu” (la criminalita
informatica) kavraminin kullanildigi goriilmektedir. Yazicioglu, Bilgisayar Suglari, s. 126-129.
5% Qnar, Internet ve Ceza Hukuku, s. 129; Tanilir, Mehmet Niyazi, internet Suglar1 ve Bireysel Mahremiyet,
Ankara, Liberte Yaymlari, 2002, s. 13.
5" Degirmenci, Bilisim Suglari, s. 55.
%8 Diilger, Bilisim Suglar, s. 72.
% Akbulut Bozdogan, “Bilisim Suglar1”, s. 550-551.
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Bilisim sugunu olusturan eylemlere 6nem vererek tanimlayan Kurt’a gore, bilisim
sistemlerindeki verilerin hukuka aykir1 islenmesi, saklanmasi, tasnif edilmesi, terkibi ve
iletilmesi bilisim sugunu olusturacaktir.’® Aydin’m tanimina gore ise; verilere hukuka aykiri
erisilmesi, verilerin hukuksuz degistirilmesi, silinmesi, kayitlara girilmesi veya girme
hazirliklarinm yapilmasi eylemleri bilisim sugunu olusturacaktir.®

Baz1 yazarlarin ise bilisim sugu olusturacak eylemleri belirtmeyerek eylemin yoneldigi
alana 6nem veren tanimlamalar yaptiklart goriiliir. Icel “bilgisayar veri ve sistemlerinin
gizliligine, biitiinliigline ve kullanima agik bulunmasia yonelik eylemler” in bilisim sugu
olusturacagm belirtmistir.®?

Bilisim sugunu dar ve genis anlamda iki farkli bi¢imde tanimlayan yazarlar da
bulunmaktadir. Erdogan’in dar anlamdaki taniminda yalnizca bilisim alaninda islenebilen
suclara yer verdigi genis anlamdaki taniminda ise bilisim sistem veya araglarinin sug islerken
kullanilmas1 durumuyla sugun kapsamini genislettigi goriiliir.5®

Diilger ise dar anlamda “verilere ve/veya bilisim sistemlerine veya sistemin/verilerin
diizgiin ve islevsel isleyisine, giivenligine ya da biitiinliigiine karsi islenen suglar”, genis
anlamda “bilisim sistemlerinin ve/veya verilerin kullanildigi ya da bu sistem ya da verilere
karsi islenen her tiirlii su¢” bigiminde iki farkli tanimlama yaparak bilisim suglar1 ifadesinden
kastinin dar anlamda suglar oldugunu ifade etmektedir.®* Akbulut’un gériisiiniin Diilger’e
benzer oldugu bilisim teknolojilerinin neticesi olarak olusan bilisim sistemine girme, sisteme
ve verilere miidahale gibi suclarin dar anlamda bilisim suclarini, kanunda mevcut hirsizlik,
dolandiricilik gibi klasik sug tiplerinin bilisim araclariyla islenmesinin de genis anlami
kapsadigini ifade etmistir.®®

Avrupa Ekonomik Toplulugu Uzmanlar Komisyonu Paris Toplantisi'nda bilisim
suglarin1 “Bilgileri otomatik isleme tabi tutan veya verilerin nakline yarayan bir sistemde gayri
kanuni, gayri ahlaki veya yetki disi gerceklestirilen her tiirlii davranis” olarak tanimladig

goriilmektedir.®® Bu toplulugun ayrica bir tavsiye kararinda bilisim suglarmi bese ayirarak

80 Kurt, Bilisim Suclari, s. 53.
61 Aydm, Bilisim Suglari, s. 27.
62 jcel, Kaythan, “Avrupa Konseyi Siber Sug Sézlesmesi Baglaminda Avrupa Siber Sug Politikasinin Ana flkeleri”
Istanbul Universitesi Hukuk Fakiiltesi Mecmuasi, C. 59, S. 1-2, (2001), s. 3.
8 Dar anlamda bilisim suglar1 “bilisim sisteminin kendisinin ya da bilisim sistemi icerisinde bulunan verilerin
hedef alindigi ve bilisim teknolojilerinin kullanilmast suretiyle ya da bilisim araglarma dogrudan fiziki
miidahaleyle islenen suglardir”, genis anlamda bilisim suglart ise “herhangi bir sekilde sucun icrasinda bilisim
sistem ya da araglarimin kullanildigi ya da bilisim sistemlerinin veya igindeki verilerin hedef alindigi suglardir”
Erdogan, Bilisim Suglari, s. 234.
8 Diilger, Bilisim Suglari, s.75-76.
8 Akbulut, Bilisim Alaninda Suclar, s. 69-70.
% Erdogan, Bilisim Suglar, s. 49.
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tasnif ettigi verilere girme, bunlar1 bozma, silme veya yok etme eylemlerinin hukuka aykir
girilen sistemlerde verilerin aktarimii saglamak icin, dolandiricilik amaciyla ve bilisim
sisteminin ¢alismasini engellemek suretiyle islenmesini, bilgisayar programlarindan haksiz
cikar elde edilmesini, giivenlik 6nlemleriyle korunan bir bilisim sistemine hukuka aykir1 olarak
givenlik duvarmin agsilarak girilmesi eylemlerini bu kapsamda degerlendirdikleri
goriilmektedir.®’

Tim bu tanimlamalar dogrultusunda kanaatimizce bilisim suglari kavrami temelde iki
farkli sekilde tanimlanabilecek bunlarin ilkini bilisim sistemleri ve/veya verileri hedef alan
eylemler olustururken ikinci tanimlama bilisim sistemlerinin ara¢ olarak kullanilmasi suretiyle
gerceklesen suglart kapsadigi sdylenebilecektir.

Teknolojik yeniliklerin yararlarinin yaninda kotii niyetli kisilerce kullanilmasinin yol
actig1 zararlarin en iyi 6rnegi olan bilisim sug¢larinin tarihi on dokuzuncu yiizyilda telgraf
sistemleriyle islenen dolandiriciliklara dayandirilabilir.®® Bu donemde sug isleyen kisilerin bazi
dolandiricilik eylemlerinde telgraf sistemlerini kullanmasiyla giiniimiizdeki bilisim suglar
arasinda iliski kurmayi saglayacak bir benzerlik dikkat cekmektedir.

Tarihte gergek anlamda bilisim sugu olarak degerlendirilen ilk olay bir Amerikan
gazetesinde 1966 yilinda yayimlanan “bilgisayar uzmani banka hesabinda tahrifat yapmakla
suglaniyor” basligini tasiyan haber olarak kabul edilmektedir.®® Bilgisayarlarin ana vatam
olarak goriilen Amerika’da bilisim suclartyla miicadeleye de diger iilkelerden dnce baslandigi
goriilmektedir. Avrupa ilkelerinin ise bu suglara ilgi gostermesi neredeyse 1970°li yillart
bulmustur. Evlerde bilgisayar kullaniminin yayginlastigi 1980°1i yillarda bilisim suglarinin
nitelik degistirerek sadece malvarlig1r amaciyla haksiz bir menfaat elde etmek amaciyla degil
baska menfaatler i¢inde islenebilecegi ortaya ¢ikmistir.”

1990’11 yillarda internet aglariin yayginlagsmasi bilisim suclarinin artmasina ve yeni sug
sekillerinin olugsmasina sebep olmustur. Giiniimiizde de hala kullanilan ve truva at1, ag solucani

gibi sistemlere zarar veren yazilimlarin ilk defa bu donemde ortaya ¢iktilar: bilinmektedir.

1.2.2. Bilisim Suclari islenirken Sik Kullamlan Yéntemler

1.2.2.1. Truva At

67 Ozel, Cevat, “Bilisim Suglari ile iletisim Faaliyetleri Yoniinden Tiirk Ceza Kanunu Tasaris1”, Istanbul Barosu
Dergisi, C. 75, S.7-8-9 (Eylil 2001), s. 858.
8 Diilger, Bilisim Suglari, s. 94.
89 Akbulut, Bilisim Alaninda Sugclar, s. 51.
0 Akbulut, Bilisim Alaninda Suclar, s. 52.
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Truva atlari; Kendi kendilerine ¢ogalabilme 6zellikleri olmadigi igin teknik olarak viriis
olmayan, tiicretsiz yardimci bir programmig gibi yararli gorlinen ancak aslinda bir tiir koti
amagli ve sisteme zarar veren yazilimlardir.”* Tarihte ki Truva at1 efsanesiyle benzer yonlerinin
olmasi nedeniyle bu sekilde adlandirilmgtir.”

Truva atlar1 mesru bir program kiliginda bilgisayara indirilen bir tiir koti amagh
yazilimlardir. Tek amaci, dosyalar silerek veya bozarak disk bigimlendirmesiyle veya biiyiik
miktarda bilgisayar kaynagi kullanarak bilgisayarin ya da aglarin ¢alismasini engellemektir.
Bilgisayar ayarlarinin beklenmedik bir sekilde degistirilmesi gibi olagan disi etkinliklerin
gerceklesmesi bir sistemde truva ati yazilimmin varliginin en belirgin belirtilerindendir.
Bilgisayar viriislerinin aksine bir truva ati yazilmimnin kendi kendine olugsmamasi nedeniyle
calismasi i¢in bir kullanicinin yazilimin Sunucu tarafin1 indirmesi gerekmektedir.

Truva at1 yazilimi en yaygin mesru goriinen e-postalar ve e-postalara eklenen dosyalar,
ticretsiz yazilim imkani saglayan web siteleri araciligiyla yayilirlar. Gelen kutusundaki mail
kisilerce agildiginda ya da eklenen dosya bilgisayara indirildiginde truva at1 sunucusu yiiklenir
ve artik cihaz her acildiginda otomatik olarak yazilim calismaya baslar.”® Bilisim sugu
faillerinin truva at1 yazilimimi bulastirmada kullandiklar: diger bir yolda sosyal miihendislik™
taktikleri uygulayarak kullanicilarin kotii amagh uygulamayi indirmesini saglamak ve
kullandiklar1 cihazlara truva ati bulagtirmaktir. Boylece truva ati yazilimi, bulastig
bilgisayarlarda sistemdeki yazilim agiklarini tespit edip bunlardan yararlanarak sistemin
tamaminda hakimiyet kurup failin tiim komutlarmi yerine getirmektedir.” Kotii amaglh dosya,
baglik reklamlarinda, acgilir reklamlarda veya web sitelerindeki baglantilarda gizlenebilir.
Ornegin; 2019 yilinda ortaya ¢ikan “AZORult” adli bir program ile internette sik kullanilan
web siteleri taklit edilerek benzer web siteleri olusturuldugu boylece sahte web sitesini

gercegiyle karigtirarak siteye giren kullanicilarin bilgisayarina truva ati  yazilimlar

> Canbek, Giirol/Sagiroglu, Seref, “Kétiiciil ve Casus Yazilimlar: Kapsamli Bir Arastirma”, Gazi Universitesi
Miihendislik Mimarlik Fakiiltesi Dergisi C. 22, S. 1 (2007), s. 125.

2 Aydm, Bilisim Suglar, s. 48.

73 Diilger, Bilisim Suclari, s. 104.

" “Sosyal miihendislik, yontemi insanlarmn iletisim, diisiince tarzi, giiven ya da kisaca insani zaaflarmdan
faydalanarak siber giivenlik siireclerinin etkisiz hale getirilmesi ya da atlatilmas1 seklinde tanimlanabilir. Sosyal
miithendislik yontemleri; ¢esitli yalanlar yolu ile sahte senaryolar tiretmek, hedef kisiye kendini giivenilir bir
kaynak olarak tanitmak ya da basit 6diillendirme yontemleri ile bilgi sizdirmak seklinde 6zetlenebilir.” Arslan,
Mehmet Emin, “Siber Giivenlik ve Siber Saldir1 Tiirleri”,(Cevrimigi)
https://www.academia.edu/31827545/S%C4%B0OBER_G%C3%9CVENL%C4%B0K_VE_S%C4%B0OBER_SA
LDIRI_T%C3%9CRLER%C4%B0_CYBER_SECURITY_AND_CYBER_ATTACK_TYPES_03_05_ 2016,
(Erigim Tarihi:20.08.2022), s. 5.

5 Degirmenci, Bilisim Suglari, s. 79.
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yerlestirildigi tespit edilmistir.”® Kullanicilarmn kripto hesap bilgileri de dahil olmak iizere bir
cok veriyi elde etmeye imkan1 saglayan bu yontem ile Tiirkiye’de 2020 yil1 i¢inde toplamda
12.748 sistem kullanicis1 hedef alinmustir.”’

K6tii amagli bir yazilim tiirii olan truva atlar1 bulastig1 bir bilgisayar1 zombi bilgisayara’®
doniistiirerek bu bilgisayar aracilifiyla diger bilgisayarlara zararli yazilimin aktarimini
saglayarak kullanicinmn haberi olmadan uzaktan kontrol saglayabilecektir.”® Truva at1 viriisleri
direkt olarak bilgisayarin isletim sistemini hedef alir ve bilgisayara hangi program araciligiyla
girmis ise o program agilana kadar bilgisayarda aktif rol alamaz. Ko6tii amagli yazilimlarin ortak
ozellikleri dosya silme, bilgisayar1 yavaslatma veya sabit siiriicliyli tamamen silme gibi bir bilgi
islem aygit1 iizerinde kasitli olarak zarar verici eylemler gerceklestirmeleridir.®

Faillerin farkli eylemler ve farkli saldir1 yontemleri gerceklestirmek icin kullandiklar:
truva at1 tiirleri bulunmaktadir. Kullanilan en yaygin truva ati tiirleri; arka kap1 truva at1, bankaci
truva at1, dagitilmis hizmet reddi (DDoS) truva ati, indirici truva ati, exploit truva at1 ve sahte
antiviriis truva ati olarak karsimiza ¢ikmaktadir.®!

Gilinlimiizde mobil bankacilik faaliyetlerinin sik kullanilmasi bilisim sucu isleyen
kisilerin dikkatini ¢ekerek diinya genelinde bankacilik truva at1 kotiiciil yazilimlariyla daha ¢ok
karsilagilmasia sebep olmustur. 2021 yilinda Kore’de ortaya ¢ikan “Fakecalls” isimli bir
yazilim bilinen bankalarin uygulamalarim1 taklit ederek kisilerin gercek bankanin
uygulamasiyla karistirip uygulamay: telefonlarina yiiklemesini hedeflemektedir. Uygulamada
dikkat ¢eken nokta gercek bankanin miisteri hizmetleri numarasima yer verilmesidir. Daha
onceki bankaci truva atlarinda olmayan oOzelligi kisilerin miisteri hizmetlerini aramalari
durumunda telefonda gercek miisteri hizmetlerinin numarasi goriinmesine ragmen goriismeyi

kesip kendilerine yonlendirebilmeleri ve bankanin miisteri temsilcisi gibi goriigme saglayip

Shttps://www.indyturk.com/node/134161/haber/t%C3%BCrkiyedeki-internet-
kullan%C4%B1c%C4%B1lar%C4%B1na-da-sald%C4%B1ran-truva-at%C4%B1-tespit-edildi%E2%80%A6-23
(Erigim Tarihi:20.08.2022).
""https://www.indyturk.com/node/134161/haber/t%C3%BCrkiyedeki-internet-
kullan%C4%B1c%C4%B1lar%C4%B1na-da-sald%C4%B1ran-truva-at%C4%B1-tespit-edildi%E2%80%A6-23
(Erigim Tarihi:20.08.2022).
8 Zombi (kole) bilgisayar, 13/07/2014 tarihli 29059 sayili Resmi Gazete’de yaymmlanarak yiiriirliige giren
Elektronik Haberlesme Sektoriinde Sebeke ve Bilgi Giivenligi Yonetmeligi tanimlar ve kisaltmalar baghkli 3.
maddede kdle bilgisayar kavramiyla; “herhangi bir amagla kullanilmak iizere, zararli yazilimlar veya kotii niyetli
kisiler  tarafindan  uzaktan  yonetilen  internete  bagli  bilgisayar”  seklinde  tamimlanmigtir.
https://www.mevzuat.gov.tr/File/GeneratePdf?mevzuatNo=19880&mevzuat Tur=KurumVeKurulusY onetmeligi
&mevzuatTertip=5, (Erisim Tarihi:22.09.2022).
" Goodman, Marc, Cybercrime, Cybercrimes: A Multidisciplinary Analysis, Ed., Sumit Ghosh, Elliot Turrini,
Berlin, Springer, 2010, s. 57.
80 Canbek/Sagiroglu, “Kaétiiciil ve Casus Yazilimlar”, s. 123.
81 Hoscan, Yasar, Yonetim Bilgi Sistemi, 2.bs., Ankara, Anadolu Universitesi Yaynlari, 2003, s. 29.
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bankacilik bilgilerine rahatlikla ulasabilmeleridir.%?

1.2.2.2. Ag Solucanlar:

Bagimsiz olarak ¢ogalma ve aglar arasinda yayilmak igin seyahat edebilme 6zelliklerine
sahip ag solucanlari, 6nemli dosyalar1 yok ederek, bilgisayar1 yavaslatarak ve hatta bilgisayarin
calismasini tamamen durdurarak tiim veri dizilerine zarar verme becerisine sahiptir.®® Bu
solucanlar ayni ag lizerinde bulasacak baska bilgisayar kalmayana kadar yayilmaya devam
ettiginden ¢ok sayida ag kullanan isletmeler icin daha fazla tehlikelidir.* Sisteme bir kez
eristikten sonra kendi basina ilerleyerek ¢ok sayida cogalma saglayabilen bu solucanlar oldukca
hizli yayilma giiciine sahiptir. Tastyict bir programa veya bir dosyaya ihtiya¢ duymayan
solucanlar sistemde agtiklari bir tiinel vasitasiyla bilgisayar korsanlarinin bilgisayar lizerinde
rahatlikla denetim kurmasina yardimei olurlar.

Tarihte bilinen ilk ag solucan1 ABD’de 1988 yilinda goriilen bilgisayarda dnlenemez bir
cogalmayla bellegi doldurmak disinda zarar verici bir unsuru bulunmayan morris solucani veya
diger adiyla internet solucanidir.®® Ilk kez 2003 yilinda ortaya ¢ikan o zamandan itibaren
internete bagli milyonlarca bilgisayara bulasan en iinlii ve tehlikeli ag solucani tiirii olan sobig

solucani ise e-posta yoluyla yayilarak kendini cogaltabilmektedir.®

1.2.2.3. Mantik Bombalar:

Truva at1 yazilimlariyla benzer yonler tagiyan mantik bombalar1 6nceden belirlenmis bazi
durumlarin gergeklesmesiyle aktif hale gelerek zararli yazilim iglevlerini baglatirlar ve
yerlestikleri sistemde yikici 6zellikte hareket ederler. Bu yazilimlar truva atinin bir tiirii olarak
degerlendirilse de truva at1 yazilimlar1 bulastiklart sistemlerde kendisini her zaman gizli tutma
cabasindayken mantik bombalari iiretilirken ayarlanan, onceden belirli kodlanmis kosulun
gerceklemesiyle sisteme zarar vermeye baslar ve ortaya cikarlar.” Mantik bombasi, ya

yazilimda mevcut dosyaya eklenir ya da var olan1 degistirerek istenen sonucu gergeklestirir.%

82 https://www.kaspersky.com.tr/blog/fakecalls-banking-trojan/10619/ (Erisim Tarihi:20.08.2022).
8 Goodman, Cybercrime, s. 52.
8 Hogscan, Yonetim Bilgi Sistemi, s. 35.
% Diilger, Bilisim Suglari, s. 97.
8 Goodman, Cybercrime, s. 55.
87 Degirmenci, Bilisim Suglari, s. 101; Diilger, Bilisim Suclar1, s. 111.
8 Aydim, Bilisim Suglar, s. 3.
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Mantik bombalarmin en bilinen 6rnegi olan 1999 tarihinde gergeklesen Cernobil viriisii
ile her ayin 26’sinda bilgisayarlarin anakartina ve hard diskine zarar verilerek bilgisayar
sabotaj1 gerceklestirilmis Tirkiye’nin de aralarinda bulundugu pek cok iilke yazilimdan

olumsuz etkilenmistir.®°

1.2.2.4. Sistem Giivenliginin Kirtlip Iceri Girilmesi (Hacking)

“Hacking” eylemi “hacker” denilen kisilerce gergeklestirilir. “Hacker” bilisim
sistemlerinin isleyis sistemlerini merak eden ve sisteme miidahale eden kisiye verilen isim
olarak karsimiza ¢ikarken “cracker” ise bu sisteme miidahale edenler arasinda iist seviyede
teknik bilgi ve donanima sahip, tecriibeli, bu iste ileri diizeydeki kotii niyetli hukuki bir yarar
saglayan kisiler olarak tanimlanmaktadir.®® Bilisim korsani olarak adlandirilan bu kisiler bilisim
sistemlerinin giivenlik duvarlarini1 agarak sisteme sizabilmektedir. Amaglarina gore ii¢ temel
hacker siniflandirilmast yapilmaktadir. Beyaz sapkali hackerlarin sistemlerdeki giivenlik
aciklarini tespit ederek kapatmaya calistiklari yani saldirilara karsi sistemleri koruduklari, siyah
sapkal1 hackerlarin sistemlere sizarak kisisel kazang elde ettikleri, gri sapkali hackerlarin ise

sistemdeki zayifliklar tespit ederek sistem sahibine gostermeyi amagladiklari goriilmektedir.%

1.2.2.5. Istem Dist Alnan Elektronik Postalar (Spam)

Son zamanlarda istenmeyen elektronik postalar herkes igin 6nemli bir sorun haline
gelmistir. “Spam” sozciigii Amerika Birlesik Devletleri'nde Hormel Foods Corporation
firmasinca iretilen gidalara verilen “Spiced Pork And Ham” kelimelerinin bas harflerinin

kisaltilmasidir.%?

Dilimizde spam ifadesine denk bir Tirrk¢e karsilik bulunamadig
goriilmektedir.

Spam bir biilten veya haber grubu iizerinden ticari amag tagimayan, bu forum konulari ile
ilgili olmayan ve génderilmesine agikca izin verilmeyen reklam olarak tanimlanabilir.%®
Spamlar genellikle e-posta yoluyla alicilara gonderilmektedir. Spam gondericilerinin beslenme

kaynag1 spam gonderilecek e-posta adresleridir. Spam gondericisi ne kadar cok e-posta adresine

8 Akbulut, Bilisim Alaninda Suglar, s. 77.
% Diilger, Bilisim Suglari, s.106.
%1 https://www.techtarget.com/searchsecurity/definition/hacker (Erisim Tarihi: 13.08.2022).
92 Memis, Tekin, “Hukuki Acidan Kitlelere E-Posta Gonderilmesi”, Erzincan Universitesi Hukuk Fakiiltesi
Dergisi, C.5, S. 1-4 (2001), s. 432.
9 Memis, “Hukuki Ac¢idan Kitlelere E-Posta Génderilmesi”, s. 432.
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sahipse o kadar c¢ok kisiye ulasabilir. Bu sebeple e-posta adresleri g¢esitli yollarla alinip
satilabilen ticari degere doniismiistiir. Spam gondericileri ¢esitli yollarla e-posta adreslerini ele
gecirebilmektedirler. E-posta yoluyla iicretsiz sitelere {iye olunmasi, bazi spam géndericilerinin
bu is i¢in satilan e-posta CD’lerini satin almas1,** web sitelerinde dolasip e-posta toplayan robot
yazilimlar® sayesinde e-postalar spam gondericilerine ulastiriimaktadir.

Spam sorununun diinyada hizla artmasi ve gelisen bilisim teknolojilerinin verdigi zararla
miicadele i¢in ilk olarak ABD (federal diizeyde) ve Avusturya devaminda da diger bir¢ok devlet
spam konusunda kanunlarinda diizenlemeler yapmak mecburiyetinde kalmistir. Avusturya
Telekomiinikasyon Kanunu 101’inci maddesinde, spamin agik bir hiikiimle yasaklandigi
goriiliir.*® Tiirk Ceza Kanunu’nda istem dis1 alinan elektronik postalar1 yasaklayan 6zel bir
hiikiim bulunmamaktadir. Ancak gonderilen istenmeyen elektronik postalarin igeriginde ceza
mevzuatimizda sug¢ kabul edilen bir eylem mevcut ise cezalandirilma kosulu saglanacaktir.
Icerigi reklam niteliginde olan bir e-postanin kisilere génderilebilmesinin yasal olabilmesi i¢in

e-posta sahibi kisinin rizasinm almmis olmasi gerekir.’

1.2.2.6. Salam Teknigi

Salam teknigi genellikle bankacilik alaninda siklikla kullanilan bir yontemdir. Fail bu
teknigi kullanarak bilisim sistemleri ile hesaplanan bankacilik sektoriindeki degerlerin
carpimlart neticesinde bulunan ¢ok basamakli degerlerin virgiilden sonra bir veya iki rakamini
baska hesaba aktararak yuvarlar.®® Yuvarlama sonucu ¢ikan rakam, failin belirledigi baska,
liclincii bir hesaba gonderilir. Bu sayede hesaplarda banka calisanlarinin ya da hesap
sahiplerinin dahi fark edemeyecegi kiigiik degisiklikler olur. Bu yontemle fail kendisine veya
tiglincii bir kisi yararma hukuka aykirt olarak yarar saglar. Bu teknik uygulanirken truva ati
yazilimlari da araci olarak kullanilabilir.

Bu yontemle ¢ok sayida hesaptan tek basia degersiz goriinen ¢ok az miktar alternatif

baska bir hesaba aktarilarak toplamda yiiklii miktarlarin toplanmasi amaglanmaktadir.

% https://keremkoseoglu.wordpress.com/2005/04/30/e-posta-adresini-spammerlardan-saklayin/ (Erisim Tarihi:
13.08.2022).

% https://www.pau.edu.tr/bidb/tr/sayfa/spam-postalar (Erisim Tarihi: 13.08.2022).

% Memis, “Hukuki A¢idan Kitlelere E-Posta Gonderilmesi”, s. 439.

% Ticari elektronik iletiler, alicilara ancak onceden onaylari alinmak kaydiyla gonderilebilir. Bu kurala aykiri
davranilmas: durumunda Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun’un 12. maddesi geregince bin Tiirk
lirasindan bes bin Tiirk lirasina kadar idari para cezasi verilmektedir.

% Degirmenci, Bilisim Suglari, s. 84.
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1.2.2.7. Bilgisayar Viriisleri

Giliniimiizde farkli sekillerde karsimiza ¢ikan bilgisayar viriislerinin en temel 6zelligi
kendi kendini c¢ogaltma, kopyalama ozelliginin mevcut olmasidir. Bilisim viriislerinin
kopyalarini g¢esitli yontemler kullanarak diger bilisim sistemlerine ulastirmasi yazilimlara,
dosyalara, sistemlere kendisini kopyalama islemi viriis bulasmasi olarak adlandirilmaktadir.%®

Bu yazilimlara viriis denmesinin sebebi biyolojik viriisler gibi sisteme kendiliginden
bulasip, ¢ogalarak sistemi hasta etmesidir.'%

Viriislerin aktif hale gelebilmesi i¢in ¢alistirilabilen programlara bulagsmasi gerekir. Bir
bilgisayara viriis bulasirsa o bilgisayarda viriisiin bulastigi program her galistirildiginda, viriiste
bilgisayar bellegine tasinacaktir. Ciinkii viriisiin amaci bellege tasinarak bulundugu siiriiciiniin
hafizasina bulagmaktir. Viriis bir kez bilgisayara yerlestikten sonra sistemin her agilisinda
kendisini bellege yiiklemekte ve galigtirilan her programa bulasabilmektedir.

Bilisim viriisleri kendi igerisinde farkli tiirlere ayrilir. Bunlardan bazilari; sabit diske zarar
verenler, genel amagh viriisler, kabuk tipi virisler, kiitiik tipi virtsler, isletim sistemi viriisleri,
komut islemcisi viriisleri, 6zgilin kaynak program viriisleri, ¢ok amach viriisler, bellekte duran
viriislerdir. 1%t

Bilgisayar viriislerinden korunmak, viriisii tespit ederek etkisiz hale getirmek icin anti
virlis programlar1 kullanilmaktadir. Ancak bir anti viriis programimin tiim viriis gesitlerini
engelledigi sdylenemez. Bu nedenle programin sik sik giincellenmesi yeni gelisen viriislere

kars1 giiclendirilmesi gerekmektedir.

1.2.2.8. Tavsanlar

Bilisim sistemlerinde sistem kaynaklarinin siiratle araliksiz ¢alisarak gereksiz isler
yapmasi ve neticesinde de kaynaklarin azalarak tiikenmesine neden olan zararl bir yazilimdir.
Ismini aldig1 hayvan tiirii tavsan gibi hizla cogalmasi ve kolonilesmesi en belirgin 6zelligidir.

Olusturdugu kolonide 6nce bir yavru koloni lireterek gelistirir, yavru koloni geligimini
tamamladiginda yeni bir yavru koloni daha gelistirir ve bu sekilde bir dongiiyle devam eder.
Amaglanan ¢ok kullanicili sistemlerde ana sistemin bilgi isleme giiciinii kaybettirip sistem

kaynaklarini yok etmesini saglamaktir.

% Akbulut, Bilisim Alaninda Suglar, s. 77.
190 Yazicioglu, Bilgisayar Suglari, s. 170.
101 Akbulut, Bilisim Alaninda Suclar, s. 77.
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Kullanic1 veri kiitiiklerinin sonuna eklenmeyen, asalak 6zelliklere sahip olmayan, kendi
kendilerine yetebilip parazitlik 6zelligi yapmayan tavsanlar bu 0&zellikleriyle biligim

viriislerinden ayrilmaktadir.%?

Tavsanlar, Vviriislerin yaptifi gibi bilgisayarlarin ana
programlarim1 kullanilmaz hale getiremeyecek ve solucanlar gibi bilgisayar aglarina ve

sistemlere dzel yetenekleriyle yetkisiz giremeyeceklerdir. 1%

1.2.2.9. Bukalemunlar

Truva ati1 programiyla oldukca benzer 6zellikler gosteren bukalemunlar bazi hile ve
aldatma yollariyla alisilmis, giivenilir bir programmis gibi davranarak sistemin igine girerler.
Bu program kendisini saklamakta oldukca basarili oldugundan bukalemun ismi verilmistir.1%*
Bukalemunlar bilgisayar aglarina giris iletilerini taklit edecek bigimde programlanmislardir.
Boylece sisteme giren bagka kullanicilarin isimleri ile sifreleri gizli bir dosyada kayit altina
alinir ve daha sonra monitdrde sistemin bakim i¢in gegici bir siire kapatilacagina iligkin uyari
mesaj1 verilir.2% Bukalemunun yaraticis1 bu mesaj sonrasi sistemin kapanmasiyla kendi yasa

dis1 amaglart i¢in programlara diledigi gibi girip ¢ikarak istedigi her eylemi gerceklestirebilir.

1.2.2.10. Phishing Saldirilar

Phishing, bilisim tarihinin en eski ve en etkili saldir1 tiirlerinden biridir. Giiniimiizde de
oldukca popiiler olan phishing, password (sifre) ile fishing (balik tutmak) kelimelerinin
birlestirilmesiyle olusmus Tiirk¢e karsiligi yemleme, oltalama olan bir saldir1 ¢esididir.

Phishing, genel olarak bir kiginin parolasini, banka hesabin1 veya kredi kart1 bilgilerini
ogrenmek amaciyla kullanilir. Fail tarafindan resmi bir kurumdan geliyormus gibi hazirlanan
iletilerle magdurlarin sahte internet sitelerine girmeleri hedeflenir. Bunun araciligiyla
kullanicilardan kimlik bilgileri, kredi kartt numarasi veya sifresi gibi bilgilerinin girilmesi talep
edilerek kotii niyetli iglincii sahislarca bu bilgiler ele gegirilmeye ¢alisilir. Phishing saldirilart
en cok telefon mesaji, e-posta veya sosyal aglar vasitasiyla gonderilen linkler vasitasiyla
gerceklestirilmektedir. Son zamanlarda avukatlar1 hedef alan bir oltalama saldiris1 dikkat

cekmektedir. Tiirkiye Barolar Birligince olusturulan UHAP internet sitesinin linkine oldukca

102 Aydin, Bilisim Suglari, s. 53.

103 Canbek/Sagiroglu, “Kétiiciil ve Casus Yazilimlar”, s. 132.
104 Diilger, Bilisim Suglar, s. 111.
105 Aydin, Bilisim Suglari, s. 51.
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benzeyen bir web adresi kullanan bilisim sucu failleri avukatlara gonderdikleri mesaj ve
maillerde UHAP sifrelerini giincellemelerini isteyerek mailin sonundaki yonlendirme linkine
tiklamalarini saglayarak sifre ve kisisel bilgilerini elde etmeye calismislardir. Yine oldukca
yaygin kullanilan sosyal medya hesaplarina gonderilen ve kisinin hakkinda sikayet oldugu,
iceriginin kotii olduguna dair mesajlar ve sahte sikayete dair ekran goriintiileriyle sikayetin
kaldirilmasi i¢in gonderilen linke girilmesi istenilmektedir. Hakkindaki kotii igerikleri
kaldirmak isteyerek yonlendirilen linke giris yapan kisinin sosyal medya hesaplar1 hackerlar
tarafindan ele gegirilip, erisimlerinin engellendigi goriiliir. Bu gibi saldirilart gergeklestiren
bilisim korsanlar1 5237 sayili TCK kapsaminda su¢ olusturan eyleme gore
cezalandirilabilmektedir. Glinlimiizde gittikce yayginlasan phishing saldirilarinin magduru
olmamak i¢in dikkat edilmesi gereken en temel unsur génderilen baglanti linklerindeki adresleri
kontrol etmek olacaktir. Site igeriklerini neredeyse birebir kopyalayan failler web adreslerini
gercek adrese oldukega benzetseler de dikkatli kullanicilar tarafindan fark edilebilmektedir. Yine
yonlendirilen link araciligiyla istenilen kullanici ad1 ve sifre bilgilerinin girilmemesi bu noktada

olduk¢a 6nemlidir.
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IKINCi BOLUM

ULUSLARARASI ALANDA BILiSIM SUCLARINA ILiSKIN CALISMALAR VE
KARSILASTIRMALI HUKUKTA BIiLISiM SUCLARI

2.1. Uluslararasi Alanda Bilisim Suclarina iliskin Cahsmalar

Teknolojinin gelismesi, bilgisayarlarin, akilli telefonlarin, tabletlerin hayatimizin hemen
hemen her alanina girmesi, hayatimiz1 kolaylagtirip daha hizli, daha kolay sonuca ulasma
imkan1 saglamistir. Ancak bu gelismeler kotii niyetli kisiler tarafindan dijital ortamlarin
giivenilirligini sarsacak sekilde kullanilmaktadir. Bilisim teknolojilerinin siirekli giincellenmesi
tilkelerin bilisim suglari ile i¢ hukuk kapsaminda miicadelelerinin zamanla yetersiz kalmasina
sebep olarak bu miicadelenin uluslararasi, smir Otesi bir boyutta yapilmasi ihtiyacini
dogurmustur. "Uluslararasi boyut", "ulus 6tesi boyut" veya "kiiresel boyut" gibi kullanilan tim
ifadelerden de anlasilacagi tizere bilisim suglar1 evrensel olarak algilanmaktadir. Devletler
bilisim suglariyla miicadele etmek amaciyla maddi ceza ve usul hukuklarina kurallar
getirmektedir. Her tilkenin kendi i¢ hukukunda bilisim suglarina karsi aldigi 6nlemler elbette
kritik 6neme sahip olacaktir ancak diinya ¢apindaki bu zorlugun iistesinden gelmek i¢in yeterli
olmayacag1 degerlendirilmektedir. Bilisim alaninda islenen suglarla miicadelenin etkili
olabilmesi i¢in devletlerin tek basina hareket etmeyerek ortak bir yonde ilerlemeleri gereklidir.
Uluslararasi orgiitlerin tilkeleri igin biiytik bir tehdit olarak gordiigii bilisim suglarinin bir nebze
de olsa Oniine gegebilmek adina bazi ¢aligmalar yaptigi bunlarin sonucunda da aldiklari tavsiye
kararlarin1 ve suglarla miicadele kapsaminda ilkeleri yayinlayarak tiim diinya ile paylastiklar
goriilmektedir. Diinya igin oldukga tehlike teskil eden bilisim suglari, ¢ok uluslu topluluklar
tarafindan da dikkate alinmig, bu kapsamda bilisim suglar1 ile miicadele edebilmek igin is

birlikleri diizenlenmistir.

2.1.1. Ekonomik Isbirligi ve Kalkinma Orgiitii (OECD)

14 Aralik 1960 tarihli Paris Sozlesmesi'ne istinaden, 1961 yilinda kurulan Ekonomik
Isbirligi ve Kalkinma Teskilat1 (OECD) ile iiye iilkeler arasinda is birliginin giiclendirilmesi,
ekonomi politikalarinin geniglemesi, igsizligin yok olmasi, kiiresel sorunlara ¢oziim bulunmasi

amaglanmaktadir. Uyesi bulunan otuz sekiz iilkeden otuzu Diinya Bankas: tarafindan yiiksek
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gelirli iilkeler listesinde gosterilmistir.}®® OECD iiyesi iilkeler, ekonomik ve sosyal politikalari
tartismak, gelistirmek ve mevcut durumu iyilestirmek amaciyla deneyimlerini paylasarak
kiiresellesen diinyada ortak sorunlara yerel ve uluslararasi ¢6ziimler sunmaktadir.

1983 yilinda OECD biinyesinde uzman bir komite kurulmustur. Bilisim ve ceza hukuku
arasindaki iligkiyi tartismak tizere gorevlendirilen bu komitenin 1983 ve 1985 yillar arasinda
Avrupa iilkelerinin bilisim Suglarina iliskin ceza mevzuatlarint uyumlu hale getirmek igin
calistig1 bilinmektedir.’%” Bu sayede bilisim suglarinin uluslararasi alanda ceza kanunlarindaki
uyumlastirma siirecinin de ilk defa OECD iilkelerinde basladigi goriiliir.2%® Komitenin
hazirladig ilk rapor olan “Computer-Related Crime: Analysis of Legal Policy” ile bilgisayar
araciligiyla gerceklestirilen suclar karsisinda iilkelere uygulayacaklart cezai miieyyidelere
yonelik 6nerilerde bulunulmustur.’®® Raporda bilisim suglarima iliskin;

1- Bilgisayar verilerinin veya bilgisayar programlarinin hukuka aykir1 bir sekilde aktarilmasi
amaciyla kasitl olarak girilmesi, degistirilmesi, silinmesi veya bastirilmast,

2- Bilgisayar verilerinde veya bilgisayar programlarinda sahtecilik yapilmasi,

3- Bir bilgisayarin veya telekomiinikasyon sisteminin isleyisini engellemek amaciyla kasten
programlarinda veya bilgisayar sistemlerinde degisiklik yapilmasi,

4- Korunan bir bilgisayar programinin iizerinde hak sahibi olan kisinin hakkinin ihlali ve telif
haklarina aykir1 olarak programa ticari olarak sémiiriilmest,

5- Bilgisayar veya telekomiinikasyon sisteminin yetkisiz kisilerce kotii niyetli olarak zarara
ugratilmas1 durumlartyla karsilasan iiye iilkelere failleri cezalandirmalari tavsiye edilmistir.!1

1986 tarihli bu rapor Avrupa Konseyi tarafindan da referans alinmastir.

26 Kasim 1992 tarihinde komite tarafindan iiye iilkelere tavsiye niteliginde Bilgi
Sistemleri Giivenligi Tavsiye Yonergesi hazirlanmigtir. Kamu ve 6zel sektorii ilgilendiren bu
raporun bilgi sistemlerinin giivenligine iliskin tilkeler arasi karsilikli yardimlasma gibi bilgi
sistemlerinde minimum standartlarin uygulanmas: konusu iizerinde ayrica durdugu
goriilmektedir. “Bilisim Sistemleri Giivenligi Icin OECD Illkeleri” isimli bu y&nerge 2002

yilinda yenilenmistir.!!

106 https:/ftr.wikipedia.org/wiki/OECD (Erisim Tarihi: 03.02.2022).
197 Goodman, Cybercrime, s. 326.
18 Degirmenci, Olgun, “Bilisim Suglari Alaninda Yapilan Calismalar ve Bu Suglarin Mukayeseli Hukukta
Diizenlenisi”, Legal Hukuk Dergisi, C. 1, S. 11 (2003) s. 2751.
199https://www.oecd.org/sti/ieconomy/oecdguidelinesforthesecurityofinformationsystems1992.htm
(ErisimTarihi:24.02.2022).
110 Goodman, Cybercrime, s. 327.
11 Detayl bilgi i¢in bkz: https://www.oecd.org/sti/ieconomy/32493366.PDF (Erisim Tarihi: 24.02.2022).
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2.1.2. Birlesmis Milletler

Birlesmis Milletler bilisim teknolojilerinin diinyada yayginlasmasi ve gelismesiyle
birlikte bilisim suc¢larinin 6nlenmesi amaciyla uluslararasi alanda etkili ¢alismalar yapma
ihtiyact hissetmis ve ¢oziim arayislarina girmistir. Bu kapsamda 1985 yilinda yapilan ilk
faaliyet “7. Suctan Korunma ve Suglularin Rehabilitasyonu Kongresi” dir. Kongrenin hemen
ardindan ortaya ¢ikan Milan Eylem Plani’nin 42°nci ile 44’{incii paragraflar1 arasinda klasik
magdur tiplerinin disinda yeni magdur sekillerinin meydana geldigi, bilgisayar suglarinin buna
ornek olusturan magduriyetlerden oldugu tartisilmistir. Aslinda bu eylem planinin arka
planinda agiklanan tavsiye kararlarina uygun olarak hukuki giivenligi saglamak i¢in tilkelere
harekete ge¢me cagrisinda bulunuldugu sdylenebilir. 1985 yilindaki c¢aligmanin ardindan
Birlesmis Milletler, bilisim sug¢larinin ortaya ¢ikardigi uluslararasi yasal zorluklarla miicadele
amactyla Havana’da 1990 yilinda “BM 8. Sugtan Korunma ve Suglularin Rehabilitasyonu
Kongresi” diizenlemistir. Kongre sonrasi yayimlanan raporda iiye devletlere mevzuatlarindaki
ceza kanunlarmi gelisen teknolojik suglarla uyumlastirip gerektiginde yeni kanunlar ve
prosediirler olusturarak bilisim suglariyla miicadele cabalarini artirmalar tavsiye edilmistir.!'?

Birlesmis Milletler biinyesinde 1997°de Birlesmis Milletler Uyusturucu ve Sug¢ Ofisi
(UNODC) kurulmus, bu olusum ulusal yapilarla koalisyon kurup faaliyetlerini destekleyerek
bilisim suglarina kars1 eylemliligi hedeflemistir.!™® Bilisim suglarma iliskin verileri toplama,
aragtirma ve analiz konularinda teknik yardim saglamak uzmanlik alanlar1 i¢inde sayilabilir.

Birlesmis Milletler’in bilisim suglarina olduk¢a 6nem verdigi goriilmektedir. Uluslararasi
alanda maddi hukukun uyumlastirilmasi ve yargisal bir temelin olusturulmasi da dahil olmak
lizere bagka faaliyetlerin de dstlenilebilecegini belirtmistir. BM her iilkenin farkli hukuk
sistemlerinin uyumlu hale getirilerek ortak bir ¢cer¢eve olusturulmasi, uluslararasi is birligi ve
karsilikl1 yardimlagsmalarla karsilasilan sorunlarin iistesinden gelmek icin birlesik, yasal olarak
baglayict bir belgenin onemini vurgulamaktadir.!** Titalya’da 14 Aralik 2000 tarihinde
diizenlenen “Swmirlar Otesi Organize Suclarla Miicadelenin Onemine Isaret Edilmesi
Sempozyumu’'nda iye devletlerin belirlenen eylemlerle karsilasmast durumunda ig
hukuklarinda cezai miieyyideye yer vermeleri tavsiye edilmistir. Mileyyideye tabi eylemleri de

bilisim sistemlerine yetkisiz girig, bilisim sistemlerindeki verilerin yok edilmesi veya

12https://www.unodc.org/documents/congress/Previous_Congresses/8th_Congress_1990/028_ACONF.144.28.R
ev.1l Report_Eighth_United_Nations_Congress_on_the Prevention_of Crime_and_the_Treatment_of Offender
s.pdf (Erisim Tarihi: 07.03.2022).
113 https://www.unodc.org/unodc/en/cybercrime/index.html (Erigim Tarihi: 09.03.2022).
114 Goodman, Cybercrime, s. 327.
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degistirilmesi, bilisim ya da bilisim sistemlerinin hukuka uygun kullaniminin engellenmesi,
gayri fiziki ekonomik deger tasiyan objelerin ¢alinmasi, aldatma yoluyla deger elde edilmesi
seklinde belirlemistir.**®

Birlesmis Milletler Genel Kurulu’nun 45/121 (1990) sayili karari1 bilgisayar suglarina
iliskin olup, bu karara dayanilarak 1994 yilinda "Uluslararas: Su¢ Politikasi Incelemesi:
Bilgisayarla Ilgili Suglarin Onlenmesi ve Kontroliine Iliskin Birlesmis Milletler El Kitabi"
yayimlanmis ve bununla bilgisayarla ilgili su¢lar sorununa dair uygun bir agiklama yapilarak
iiye iilkelere daha fazla uluslararasi is birligi yapmalar ¢agrisinda bulunulmustur.*®

Birlesmis Milletler’in bilisim suglar1 konusunda uluslararasi gegerli bir sistem olusturma
fikrinin yalnizca bir 6n fikir olarak kaldigi, uygulamada yeterince basarili olamadigi

sOylenebilir. BM’nin {iye iilke sayisinin fazlaligi ve iiye iilkelerin farkli hukuk sistemlerinin

bulunmasi herkes i¢in gecerli bir anlasma yapilmasina engel olmaktadir.

2.1.3. Sekizli Grup (G8)

1975 yilindan beri her yil ekonomi grup toplantilar1 diizenleyen sekizli grup dnceleri
Fransa, Almanya, italya, ABD, Birlesik Krallik ve Japonya’dan olusmaktaydi. Daha sonra 1976
yilinda Kanada’nin ve 1997 yilinda Rusya’nin katilimiyla G8 olarak anilmaya baslamistir. Bu
toplulugun, bilisim suglarmin kiiresel boyuta ulagsmasi ve bilisim sugu magdurlarinin oldukc¢a
biiyiik ekonomik zararlar gérme tehlikesinin dogmasiyla bilisim suglariyla miicadelede
uluslararasi is birligi konusunu giindeme getirerek ¢alismalar yaptiklar: goriilmektedir. 1990
yillarin ortalarindan bu yana, bilisim suglartyla ilgili ¢alisma gruplarinin eylem planlari
hazirladiklar gérilmektedir.

1995’te Kanada’da toplanan, Halifax Zirvesi'nde topluluga iiye devletlerin ciddi
suclardan elde edilen gelirlerin aklanmasinin engellenmesi amaciyla etkili 6nlemler alinmasi
ayrica uluslararasit organize suglarla miicadelede iiyelerin taahhiitlerini yerine getirmesi
gerektigi ifade edilmistir. Bu ifade dolayli olarak bilisim suglariyla miicadeleyi kastetmektedir.
Ayrica bir “Lyon Grubu” yani “Organize Sug¢lar Kidemli Uzmanlar Grubu” nun olusturulmasi
karar1 alinmistir. Lyon grubu Fransa’da ayn1 y1l bir toplant1 gerceklestirmis ve toplanti1 sonunda

40 maddelik "Uluslararasi Organize Suclarla Verimli Bir Sekilde Miicadele Etmek Icin

115 Eker, Umut, “Tiirk Ceza Hukuku’nda Bilisim Suglar1 Eski TCK Baglaminda Hukukumuzda Yer Alan ilk

Diizenlemeler ve 5237 Sayili Yeni Tiirk Ceza Kanunu’nun ilgili Hiikiimlerinin Yorumu”, Tiirkiye Barolar Birligi

Dergisi, C. 19, S. 62 (Ocak 2006), s. 110.

116 Onok, Rifat Murat, "Avrupa Konseyi Siber Su¢ Sozlesmesi Isiginda Siber Suglarla Miicadelede Uluslararas:

Isbirligi", Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalar1 Dergisi, C.19, S.2 (2013), s. 1238-1239.
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Tavsiyeler" raporunu yayimlamistir. Bu raporla iiye ilkelere bilisim suglarina iliskin ig
hukuklarinda cezai miieyyide diizenlemeleri konusunda ¢agrida bulunulmustur. Ayrica tavsiye
kararinda tliye devletlerin bilisim suclarina iliskin uluslararas1 is birliklerini artirmalari
gereksinimi de agiklanmistir. Japonya’da diizenlenen Okinava Zirvesi’nde “Okinava Kiiresel
Bilgi Toplumu Bildirisi” agiklanmis, bu bildiriyle uluslararasi is birligi ve bilisim suglarinda
uyumlastirilma ilkesi benimsenerek G8 fiyesi iilkelere Avrupa Konseyi Siber Suglar
Sozlesmesi’ne taraf olmalar1 yoniinde tavsiyelerde bulunulmustur.*’

1997°de Rusya’nin iiyeliginden 6nce G7 biinyesinde “ileri Teknoloji Suglar1 Alt
Komisyonu” kurulmustur. Bu alt komisyonla amaglanan sorusturma, kovusturma islemlerini
kolaylastirmak ayrica bilisim suglarina iligskin dijital delillerin ele gecirilip giivenle
saklanabilmesini saglamaktir. Bu amaca uygun olarak 7 giin 24 saat hizmet veren bir bilisim
suclar1 agy, iletisim grubu kurulmustur.

Washington® da toplanan G8 i¢ ve disisleri bakanlar1 “Ileri Teknoloji Suglarr”’n1 tartigmis
sonugta “10 Prensip ve 10 Noktada Eylem Plani” {izerine mutabakat saglanmistir.

“Buna gore;

a-) Telekomiinikasyon ve bilgisayar sistemlerine yapilan ihlallerin cezai miieyyide ile
karsilanmasi hususunda iiye iilkelerin hukuk sistemlerinin gozden gegirilmesi ve ileri teknoloji
su¢larimin arastirilmasinin geligtirilmesine yardimci olmatk,

b-) Ileri teknoloji suglariyla artan hususlarin karsilikli yardim anlagmalarimin ve diizenlemelerin
yapilmasi sirasinda goz oniinde bulundurulmasi,

c-) Ulkesel bazda yerleri tespit edilemeyen verilerin bilgisayar yolu ile arastirilmasi ve sinirlar
oOtesi arastirma; karsilikli yardim icin yerine getirilmesi onerilen delillerin muhafaza edilmesi
hususlarinda, uygulanabilir ¢éziimlerin gelistirilmesi ve incelenmesinin devam edilmesi,

d-) Kritik delillerin saklanmast ve korunmast yoluyla ileri teknoloji su¢laryla savasma

hususunda sarf edilen ¢abanin azaltilmamast igin ozel sektorle birlikte ¢alisarak yeni teknolojilerin

118 jlkeleri bildirilmistir.

saglanmast.

Sekizli gruptaki {iye iilkelerin bilisim alanindaki suglarla miicadele ve 6nlem almaya
yonelik bu ¢aligmalarinin temelinde bilisim suglarinin ileri zamanlarda gittikge artarak daha
onemli neticelere sebep olabilecegi ve iiye lilkelerin de bu durumdan diinyada en ¢ok

etkilenecek tilkeler olacag1 yoniindeki diislinceleri yer almaktadir.

2.1.4. Amerikan Devletleri Orgiitii

17 https:/fwww.mofa.go.jp/policy/economy/summit/2000/documents/charter.html (Erisim Tarihi: 11.03.2022).
118 yayci, Esra, “Bilisim Suglar1”, (Gazi Universitesi Sosyal Bilimler Enstitiisii Kamu Hukuk Anabilim Dal,
Yayimlanmamis Yiiksek Lisans Tezi), Ankara, 2007, s. 38-39.
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Otuz bes iiye devlete sahip Amerikan Devletleri Orgiitii (OAS)’niin de diger uluslararasi
kuruluslar gibi bilisim sug¢lart konusunda oldukg¢a endiseli olduklar1 goriilir. Amerikan
Devletleri Orgiitii, Adalet Bakanlari veya Amerika Kitas1 Bakanlar1 ya da Bassavcilar
araciligiyla diizenlenmis saglam bir yasal ¢er¢evenin bilisim suglariyla miicadelede merkezi bir
rol aldigini uzun zamandir kabul etmektedir. Topluluk iiye devletlerine uluslararasi is birligini
miimkiin kilma amaciyla bilisim suglar1 kanunlarimi uyumlu hale getirme Onerisinde
bulunmustur. Bu kapsamda orgiit tiyelerine 1999 yilinda bilisim suglar1 konusunda Devlet
Uzmanlar1 Grubu'nun (Uzmanlar Grubu) olusturulmasini tavsiye etmistir. Uzmanlar Grubu,
bilisim suglarin1 analiz etme, yerel bilisim su¢ kanunlarini inceleme ve bilisim Suglartyla
miicadelede Amerikalilar arasinda sistemde is birligi yapma amaglarini tasir. Toplulugun 2003
yilinda dordincii genel kurulda “Bilisim Giivenligine Yonelik Tehditlere Karsi Miicadelede
Amerikan Ulkeleri Stratejisi” konulu karar1 imzalayarak bilisim sugu tehditlerine kars1 ortak bir

miicadele stratejisi belirledikleri gortilmektedir.

2.1.5. ingiliz Milletler Toplulugu (Commonwealth)

Gegmiste Britanya Imparatorlugu'na ait otuz yedi iilke ile giiniimiizde Birlesik Krallik'in
pargast olan on alti iilkenin olusturdugu uluslararast bir topluluk olan Ingiliz Milletler
Toplulugu genelde Milletler Toplulugu adiyla ifade edilmektedir.*®

Milletler Toplulugu Sekreterligi Ekim 2002'de "Bilgisayar ve Bilgisayarla Ilgili Suclara
liskin Model Kanunu” hazirlamistir. Bu Kanun toplulugun bilisim alaninda suglara iliskin en
mithim diizenlemesidir. Milletler toplulugu elli ii¢ tye iilkesiyle Model Kanun’la genis bir
etkiye sahiptir. Bilgisayar ve Bilgisayarla ilgili Suglara Iliskin Model Kanun, Avrupa Konseyi
Siber Sug¢ S6zlesmesi’nin esasini olusturan yasa dis1 erisim, verilere miidahale etme, bilgisayar
sistemlerine miidahale etme, verilere yasa disit miidahale, yasa dis1 veriler ve cocuk pornografisi
suglarmni kapsamaktadir.?

Bilgisayar ve Bilgisayarla Ilgili Suclara Iliskin Model Kanun ile Avrupa Konseyi Siber
Sug Sozlesmesi kiyaslandiginda, verilere miidahale, bilgisayar sistemlerine miidahale ve yasa

dis1 aygitlarin kullanilmasi suglarina iligkin cezai sorumlulugun Model Kanun’da daha genis

119 https:/ftr.wikipedia.org/wiki/%C4%BO0ngiliz_Milletler_Toplulu%C4%9Fu (Erisim Tarihi: 14.03.2022).
120https://production-new-commonwealth-files.s3.eu-west-
2.amazonaws.com/migrated/key_reform_pdfs/P15370_11_ROL_Model_Law_Computer_Related_Crime.pdf
(Erigim Tarihi: 17.03.2022).
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diizenlendigi goriliir.
Milletler Toplulugu, biinyesinde olusturdugu “Bilisim Suglar1 Girisimi” (Commonwealth
Cybercrime Initiative- CCI) teskilatlanmasiyla bilisim ve bilisim sistemlerinin giivenliklerine

iliskin iiye devletlere hizmet etmektedir.'?!

2.1.6. interpol

Birlesmis Milletlerden sonra gelen, diinyanin ikinci biiyiik uluslararasi orgiitii olarak
1923 yilinda Uluslararasi Kriminal Polis Teskilat1 kurulmustur. Giiniimiizde 190 iiyesi bulunan
Interpol, bilisim suclariyla uluslararast miicadelede profesyonel cabalar gdstermektedir.
Teskilatin siber giivenlik korumasi ve siber sucglart dnleme alanina oldukca 6nem verdigi
goriilmektedir. Interpol, iiye devletlere yonelik bilisim suc tehditlerini minimuma indirmek
amaciyla kolluk kuvvetleriyle es giidiimlii operasyonlar gerceklestirme, verilerin giivenli
paylasim platformlarini olusturma, egitim ve analiz gibi faaliyetlerde bulunmaktadir.'??

Interpol biinyesinde Siber Sug Isbirligi Operasyonu (CCP) kurulmustur. Bu operasyonla
hedeflenen platforma iiye iilkelerin bilisim sucu tehditlerini ve su¢ egilimlerini gorerek
miicadeleye daha iyi odaklanmalari, tekrarlanan bilisim sugu tehditlerine kars1 daha az gaba
gostermelerini saglamaktir. Platforma erisim kisitli olup bu durum iiyelerin giivenli bir ortamda

bilisim suglarina iligkin istihbarat paylagmasina olanak saglamaktadir.

2.1.7. Avrupa Konseyi

2.1.7.1. Bilisim Suglarina Ilisin Avrupa Konseyi Calismalart

Avrupa Konseyi; 1949 yilinda kurulmus, demokrasi, insan haklaria saygi ve hukukun
{istiinliigiinii Avrupa ¢apindaki hiikiimetler arasinda savunan, biinyesinde Avrupa Insan Haklar1
Mahkemesi’ni barindiran bir kurulustur. Avrupa Konseyi’nce yiiriitiilen ¢alismalar neticesinde
sOzlesme ve protokoller hazirlanarak Konseye iiye devletlerin i¢ hukuklarinda mevzuatlarini
uyumlu hale getirmesi, genel cer¢evede Avrupa’da ortak bir hukuk diizeni kurulmasi

hedeflenmektedir. 13 Nisan 1950°de Tiirkiye Avrupa Konseyi iiyesi olmustur.

121 CCr’a iliskin haberler igin bkz: https://thecommonwealth.org/news/commonwealth-cybercrime-experts-
barbados-call-robust-cybersecurity (Erisim Tarihi: 17.03.2022).
122 https:/fwww.interpol.int/Crimes/Cybercrime (Erisim Tarihi: 17.03.2022).
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Elektronik bilgi bankalari tarafindan islenen verilerin kisilerin 6zel hayatinin korunmasi
kapsaminda islenebilmesi amaciyla 1970’li yillarda Avrupa Konseyi Bakanlar Komitesi iki
adet tavsiye karar1 almistir.'?® Diinyada biiyiik bir hizla gelisen haberlesme sistemleri kisilerin
0zel hayatina iliskin verilerin muhafazasina dair Avrupa Konseyi iiyesi iilkeler arasinda
uluslararasi bir s6zlesme ihtiyact dogurmustur. 28 Ocak 1981°de “Kisisel Verilerin Otomatik
Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasina Iliskin 108 Sayili Sézlesme” hem
Avrupa Konseyi’ne tiye devletler hem de Tiirkiye tarafindan imza altina alinmistir. Bu s6zlesme
ile sozlesmeye taraf devletlerin i¢ hukuk diizenlemelerinin uyumlastirilmas1 ve veri akis
serbestisi saglanmas1 amaclanmstir.}24

Avrupa Konseyi’nin, bilisim suglarinin iilkeler iizerindeki uluslararasi kaygisiyla
1980'lerin bagindan beri miicadele ¢abasinda oldugu goriilmektedir. Bilisim suglarina iligkin ilk
caligmalarini, bilinyesinde kurulan Uzmanlar Komitesi vasitasiyla yliriitmustiir. 1985-1989
tarihleri arasinda faaliyet gosteren komite, iiye iilkelere karsilastiklari eylemlerden hangilerinin
i¢ hukuklarinda bilisim sucu kapsaminda degerlendirilerek miieyyideye baglanmasi1 gerektigi
konularinda yol gostericidir.*?®

OECD’nin 1986 yilinda diizenledigi “Computer —Related Crime - Analysis of Legal
Policy” adli raporu Avrupa Konseyi Uzmanlar Komitesi’nce esas alinarak yeni bir rapor
diizenlenmistir. Raporda, OECD’nin hazirladig1 raporda belirtilen iiye iilkelerin i¢ hukuklarinda
miieyyideye baglanmasi tavsiye edilen ihlallerin Avrupa Konseyi’'nce de benimsendigi ayrica
bilisim suglarina iligkin bu raporda yer almayan baska sug tiplerinin de kabul edildigi
goriilmektedir.

Avrupa Konseyi 1989 ve 1995 yillarinda bilisim sucglarinin zorluklariyla miicadele
amaciyla hiikiimetlere kanunlarinda yenilikler getirmelerini tesvik eden iki tavsiye karari
yayimlamistir. Avrupa Konseyi Uzmanlar Komitesi, Avrupa Sug Sorunlar1 Komitesi ile birlikte
13 Eyliil 1989'da kabul edilen 89(9) sayil1 Tavsiye Karari'n1 hazirlamistir. Bu tavsiyede bilisim
suglarinin yeni ortaya ¢ikan zorluklarina hizli ve yeterli yanit verilmesinin 6nemi vurgulanarak,
kanunlarin ve uygulamalarin uyumlastirilmasi ile uluslararasi yasal is birliginin gelistirilmesi
gerekliliginden bahsedilmistir.®® Ayrica, bilgisayarla ilgili belirli eylemlerin sug haline
getirilmesinde uluslararasi mutabakata duyulan ihtiyacin alt1 ¢izilmistir. 1995 yilinda, Avrupa

Konseyi bilisim suglartyla ilgili ikinci R (95)13 sayili Tavsiye Karari’n1 kabul etmistir. Bu rapor

123 Degirmenci, “Bilisim Suglar1 Alaninda Yapilan Caligmalar”, s. 2751.
124 Sarusta, Kader, Kisisel Verilerin Ceza Hukuku Yoluyla Korunmas1”, (Gaziantep Universitesi Sosyal Bilimler
Enstitiisii Kamu Hukuku Ana bilim Dali Yayimlanmamis Yiiksek Lisans Tezi), Gaziantep, 2018, s.62.
125 Diilger, Bilisim Suglari, s. 199.
126 https://rm.coe.int/09000016804f1094 (Erisim Tarihi: 20.03.2022).
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konseye iiye devletlere bilgi teknolojisi alaninda rehberlik edebilecek esas olarak ceza
muhakemesi hukuku meseleleri olan arama ve el koyma, teknik gozetim gibi ayrintili ilkeler

sunmustur. 127

2.1.7.2. Avrupa Konseyi Siber Su¢ Siozlesmesi

Avrupa Konseyi Avrupa Su¢ Sorunlar1 Komitesi tarafindan 4 Subat 1997°de Siber-Uzay
Suglar1 Uzmanlar Komitesi kurulmustur.'?® Konsey, yeni olusturulan bu komiteden 89(9) ve
(95)13 Tavsiye Kararlar1 dogrultusunda bilgi teknolojisi ile baglantili ceza hukuku sorunlarini
incelemesini istemistir. Komitenin ¢aligmalar1 kiiresel bilisim suglariyla miicadelede ileriye
dogru en temel adimlar1 olusturmaktadir.

23 Kasim 2001'de, Avrupa Konseyi’ne liye iilkelerle {iye olmayan dort iilke; Kanada,
Japonya, Giiney Afrika ve Amerika Birlesik Devletleri’nin katilimiyla Macaristan'in bagkenti
Budapeste’de diizenlenen bir toplantida bilisim suglarina iliskin ilk baglayici, ¢ok tarafli
sO0zlesme imzaya acilmistir. Otuz bir iilke tarafindan imzaya ag¢ildigi giin kabul edilen bu
sOzlesmeyi imzalayarak taraf olan devletlerin sézlesmedeki genel ilkeler dogrultusunda kendi
i¢c hukuk mevzuatlarinda diizenleme yapmalari gerekmektedir. Tiim bu prosediirler
tamamlandiktan sonra 1 Temmuz 2004 tarithinde Avrupa Konseyi Siber Su¢ Sozlesmesi
yurlirlige girmistir. Tirkiye 2010°da soézlesmeyi imzalamig, ancak TBMM Disisleri
Komisyonu sézlesmeye dair raporu imzadan neredeyse iki sene sonra 20.12.2012 tarihinde
TBMM’ye sunmustur. Sozlesmede diizenlenen genel ilkelerin i¢ hukukumuzdaki
diizenlemelerinin yapilmas1 02.05.2014 tarihini bulmus sonug olarak “Sanal Ortamda Islenen
Suglar Sozlesmesinin Onaylanmasimin Uygun Bulunduguna Dair Kanun” olarak Resmi
Gazete’de yayimlanmasiyla baglayicilik kazanmigtir. S6zlesmenin bugiine kadar toplam elli
alt1 iilke tarafindan kabul edildigi genel ilke diizenlemelerinin yapilarak, yiiriirlige girdigi ve
baglayiciligi bulundugu bilinmektedir.?°

Oncelikle sozlesmeyle hedeflenenin uygun mevzuatin kabul edilmesi ve uluslararasi is
birliginin tesvik edilmesi yoluyla toplumun bilisim suglarina kars1 korunmasini amaglayan

ortak bir suc politikasi izlemek oldugu sdylenebilir.!* Sézlesmenin ii¢ temel amact bulunur.

127https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentld=09000016804f
6e76 (Erisim Tarihi: 20.03.2022).
128 feel, “Avrupa Siber Sug Politikasinin Ana ilkeleri”, s. 5.
129 Diilger, Bilisim Suglari, s. 200.
130 Erdogan, Yavuz, Avrupa Konseyi Siber Suclar Sézlesmesi’nde Yer Alan Koruma Tedbirleri ve Bu Tedbirlerin
Tiirk Hukukundaki Yeri, Istanbul, Legal Yaymcilik, 2018, s. 26.
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Bunlar; “(1) Siber su¢lar alanminda iilkelerin maddi ceza hukuku béliimlerini uyumlu duruma
getirmek, (2) Bu suglarin ve bilgisayar kullanilarak islenen diger suglarin sorusturulmasi ve
kovusturulmasi igin ceza yargilamasi hukuku alaninda gerekli yerel yetkileri saglamak, (3) Bu

131 glarak siralanabilir.

baglamda hizli ve etkin bir uluslararasi is birligi rejimi olusturmak

Avrupa Siber Sug Sézlesmesi dort boliime ayrilmis kirk sekiz maddeden olusmaktadir.
Birinci boliimde s6zlesmede yer alan terimlerin kullanimi agiklanmistir. Ikinci bdliimde ulusal
diizeyde alinmas1 gereken onlemlerin neler oldugu diizenlenmis, li¢iincli béliimde uluslararasi
is birliklerine yer verilmis ve dordiincii bdlimde de son hiikiimlerle s6zlesmenin
uygulamasindaki usulii ve teknik hiikiimlere yer verilerek sozlesme tamamlanmustir.

Sozlesmede kullanilan siber su¢ kavraminin tanimi yapilmamis ancak siber sug
kapsaminda degerlendirilebilecek suglar sézlesmenin ikinci boliimiinde ikinci ile onuncu
maddeleri arasinda tek tek sayilmistir. Taraf devletlerin sézlesmede yer alan maddi ceza
hukukuna iligkin diizenlemeleri i¢ hukuklarinda uyumlastirirken sézlesme hiikiimlerini tam
tercimeyle kabul etmeleri mecburi olmamakta bu hususta diizenleme yapmalar1 yeterli
goriilmektedir.

Sozlesmenin maddi ceza hukukunu diizenleyen birinci kisminda yer verilen ilk basligin
“Bilgisayar Veri ve Sistemlerinin Gizliligine, Biitiinliigiine ve Erisilebilirligine Karst Su¢lar”
oldugu goriilmektedir.'® Bu bashigin igerisinde bes madde ile suclar diizenlenmistir. Bunlar;
hukuka aykir1 erisim, hukuka aykirt miidahale, verilere miidahale, bilisim sistemine miidahale
ve cihazlarin koétiye kullanmimi suglandir. “Bilgisayarlarla Baglantili Suglar” adli ikinci
baglikta, bilgisayarla ilgili sahtecilik eylemleri ve bilgisayarla baglantili dolandiricilik eylemleri
diizenlenmistir. S6zlesme’de ¢ocuk pornografisi hususuna ayrica 6nem verilmesi dolayisiyla
“Icerikle Ilgili Su¢lar” bashgmda bu suglara iliskin diizenlemelere yer verildigi gériilmektedir.
Son olarak dordiincii baslik ile telif haklar1 ve benzer haklarin ihlali ile ilgili suglar
diizenlenmistir.

Sozlesmede yer alan ve tez g¢alismamizin konusunu ilgilendiren maddeler ileriki

boliimlerde anlatilacagindan bu baslikta tekrar deginilmeyecektir.

2.2. Karsilastirmah Hukukta Bilisim Suclar:

131 feel, “Avrupa Siber Sug Politikasinin Ana flkeleri”, s. 6.

132AS8SS’nin orijinal metni igin bkz: Convention on Cybercrime; https://rm.coe.int/1680081561 (Erisim Tarihi:
05.05.2022).
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2.2.1. Amerika

Bilisim teknolojilerinin diinyada ortaya c¢iktifi ve yayildigi yer olarak kabul
edebilecegimiz Amerika’da iilke ekonomisinde bilisim sektorlerinin yeri bir hayli fazla yer
kaplamaktadir. Ekonomideki etkisinin bu denli biiyilk olmasi da beraberinde sistem
giivenliklerinin saglanmasi hususunda ¢esitli Onlemler alinmasi, c¢alismalar yapilmasini
gerektirmistir. Amerika, bilisim sistemlerine yetkisiz olarak girisin miieyyideye baglandigi ilk
iilke unvanma sahiptir.!*® Diinyanm en biiyiik teknoloji sirketlerini barindiran Amerika’da
internetin ve bilisim sistemlerinin giivenilirligi ekonomik istikrar ve giivenlik i¢in oldukca
onem arz etmektedir. Bu nedenle Amerika Birlesik Devletleri’nde hem federal hem de eyalet
diizeylerinde bilisim suglarini izlemek, tespit etmek, 6nlemek, hafifletmek i¢in makul giivenlik
tedbirleri diizenlemeleri yapilmistir.™** Bilisim suglariyla miicadeleye ciddi 6l¢iide 5nem veren
Amerika uluslararasi alanda da bu sugun tehditlerinin farkindaligiyla AKSS’nin imzaya
acilmasiyla Avrupa Konseyi’'ne {lye {ilkeler icerisinde olmamasma ragmen ayni giin
imzalayarak taraf olmus, i¢ hukuk diizenlemelerini de tamamlayarak baglayicilik
kazandirmistir.

Amerika’da ilk baslarda eyaletler diizeyinde baglayan bilisim suglari ve sistem
giivenligine iliskin diizenlemeler daha sonralar1 federal diizeyde yapilmaya baslanmistir.
Amerika’nin bilisim suglarina iliskin diizenlemelere genellikle ayr1 bir kanun olarak yer verdigi
gorilmektedir. “Bilgisayar Sahtekdarhigi ve Kotiiye Kullanilmasi Yasast” yani “Computer Fraud
and Abuse Act (CFAA)” 1984 yilinda tim iilke ¢apinda yirirliige giren ilk diizenleme
olmustur.!® Bu Kanun’da bilgisayarlara yetkisiz erisimle ilgili eylemlerin diizenlendigi
goriilmektedir. Hiikiimet tarafindan ulusal giivenlik amaciyla kisitlanmis verileri elde etmek
icin yetkisiz olarak kasten bir bilgisayara erigilmesi, bir finans kurumundan, tiiketici raporlama
Kurumundan, federal hiikiimetten veya korumali bir bilgisayardan belirli bilgileri almak igin
yetkisiz olarak bir bilgisayara kasitli olarak erigsilmesi ve bir devlet bilgisayarina kasten
erisilerek bu bilgisayarm kullanimiin etkilemesi bu diizenlemede yer alan eylemlerdendir.t%
Ayrica dolandiricilik ve hukuka aykir1 yarar elde etmek i¢in korunan bir bilgisayara bilerek

erigilmesi, zararli 6geleri bilerek iletmek veya korunan bir bilgisayara kasten eriserek tiiziikte

133 Erdogan, Bilisim Suglari, s. 54.
134 Diilger, Bilisim Suglary, s. 214.
135 Yazicioglu, Bilgisayar Suglari, s. 187.
136 Brenner, Susan W., State Cybercrime Legislation in the United States of America: A Survey, Richmond Journal
of Law And Technology, Volume7 Issue 3, (Cevrimigi) https://core.ac.uk/download/pdf/232774633.pdf (Erisim
Tarihi: 07.07.2022).
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belirtilen zararlara neden olmak, bilgisayar parolalarinda bilerek ticaret yapmak ve korunan bir
bilgisayara zarar verme tehditlerini igeren gasp eylemleri de diizenlenmistir.'3’

Eyalet diizeyinde bilisim suglarina iliskin yapilan diizenlemeler federal kanunlar
¢ikmadan var olmasmna ragmen federal kanunlar eyaletlere gore daha sig Kkalarak
uyumlastirilma yapilamanustir.’3® Eyalet kanunlar incelendiginde de en fazla diizenlenen
hususun bilgisayar sistemlerine izinsiz ve yetkisiz girislerin meydana getirdigi zararlarla ilgili
oldugu goriilmektedir.*3®

1986 yilinda bir bagka federal kanun Elektronik Haberlesmenin Gizliligi Kanunu
(Electronic Communications Privacy Law) diizenlenmistir. Bu Kanun 1968 tarihli Federal
Amerikan Iletisim Kanunu’nu giincellemistir. S6z konusu diizenlemenin e-posta, telefon
gorlismeleri ve elektronik olarak saklanan veriler icin iletisimin korunmasi amaciyla
gerceklestirildigi goriilmektedir. 4

1996 tarihli Iletisim Ahlak Kanunu, Amerikan Telekomiinikasyon Kanunu’nda
degisiklikler yapan bir diizenleme olarak degerlendirilir. Bu diizenleme ¢ocuklarin internet
yoluyla pornografik icerikli yayinlara erisiminin Onlenmesi amaciyla c¢esitli sinirlamalar
igermektedir.’* S6z konusu Kanun’un yiiriirliige girmesiyle ifade zgiirliigiinii ihlal ettigi
diisiincesi, Kanun’da sinirlamaya tabi tutulan kavramlarin tam olarak agiklanmamasi bu
nedenlerle soyut ve genis kalmasi kamuoyunda biiyiik tepkiler olusturarak ACLU ve Janet
Reno davasi acilmasma sebep olmustur.}*?> Aym yil gocuk pornografisine dair “Cocuk
Pornografisini Onleme Kanunu” diizenlenmis, bu Kanun’da Iletisim Ahlak Kanunu’nda
oldugu gibi sivil toplum kuruluglar1 ve kamuoyu tarafindan tepkiyle karsilanilmigtir. 1998

yilinda da “Cocuklarin Online Yaymlardan Korunmasi1 Kanunu” yine ¢ocuklari koruma

137 Brenner, State Cybercrime Legislation in the United States of America, (Erisim Tarihi: 07.07.2022).
138 Yazicioglu, Bilgisayar Suglari, s. 187.
139 Brenner, State Cybercrime Legislation in the United States of America, (Erisim Tarihi: 07.07.2022).
140 Ceken, Hiiseyin, Amerika Birlesik Devletlerinde Siber Suglar, (Cevrimigi) http://archiv.jura.uni-
saarland.de/turkish/HCeken.html (Erisim Tarihi: 07.04.2022).
141 https://www.britannica.com/topic/Communications-Decency-Act, ( Erisim Tarihi: 07.04.2022).
142 Kanun’un lafzinda yer alan “ahlaks1z” kelimesi igi istenildigi gibi doldurulmaya olduk¢a miisait bir kelime
olarak goriilmiis aslinda &gretici ve toplumu bilgilendirici nitelikte olan AIDS ile ilgili 6gretici bilgiler, dogum
kontrolii, cezaevlerindeki tecaviizler gibi konularinda bu durumda ahlaki olmadiklarmin rahatlikla iddia
edilebilecegi savunulmusgtur. Bu kapsamda ACLU 6nderliginde agilan davada Kanun’un sakat oldugunu, Kanun’la
ne tiir eylemlerin su¢ haline getirildiginin anlasilamadigi, bu kavramin sinirlarinin Kanun’da net bir sekilde
¢izilmedigi one siirlilmistiir. Ayrica Kanun’un sadece ifade 6zgiirliigiinii ihlal etmekle kalmadigini, ayni zamanda
yetigkinlerin kendi g¢ocuklar1 i¢in neyin dogru neyin yanlis olduguna kendilerinin karar verme yetkilerinin de
ellerinden alindig1 iddia edilmistir. Bu kapsamda Philadelphia Bolge Mahkemesi’nin ACLU’nun iddia ettigi
gerekgelerle, anayasaya aykirt olabilecegi diisiincesiyle Kanun’un iptaline karar verdigi goriilmektedir. Ceken,
Hiiseyin, Amerika  Birlesik  Devletleri'nde ~ Siber  Suglar,  (Cevrimi¢i)  http://archiv.jura.uni-
saarland.de/turkish/HCeken.html (Erisim Tarihi: 07.04.2022).
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amaciyla erigskinler nezdinde erisime acik pornografik, miistehcen sitelere ¢gocuklarin kolaylikla
erisememesi amactyla diizenlenmistir.
1997°de “internette Kumarm Onlenmesi Kanunu”, 1998°de kimlik bilgilerine hukuka

aykir1 ulasim ve bilisim giivenligi uzmanhgiyla alakali diizenlemeler yapilmistir.

2.2.2. italya

Italya Ceza Kanunu ve Ceza Usul Kanunu’nda 1993 tarihinde 547 sayili Kanunla bilisim
alaninda islenen gesitli fiiller sug olarak diizenlenmistir. italya’nin bilisim suglarina iliskin ayri
bir kanun diizenlemesi yoluna gitmedigi var olan ceza ve usul kanunlarina ek maddeler ve
diizenlemeler yapmay tercih ettigi goriilmektedir.*4®

Kanun’un 615-ter maddesinde bilgisayar veya telekomiinikasyon sistemlerine yetkisiz
erisim sucu diizenlenmistir. Bu madde ile su¢ eylemlerini kamu hizmeti yapanlarin gérevini
kotiiye kullanarak veya gorev ihlali yoluyla islemesi, 6zel bir meslek yapan dedektiflerce
gerceklestirilmesi durumlarinda sugun cezasinin agirlastirilmasi gerektigi belirtilmistir.44
Failin eylemi esnasinda insanlara veya esyalara siddet uygulamasi, su¢ olusturan eylemin
silahla gergeklesmesi ve su¢ neticesinde bilisim sisteminin zarar gorerek ¢alismamasi ya da
tahrip olmas1 durumlarinda da temel ceza artirilacaktir.’*® S6z konusu Kanun’un 615-quater
maddesi bilgisayar ve telekomiinikasyona giris kodlarmin kanuna aykir1 sahipligi ve yayilmasi
eylemini diizenlemistir. Buna gore, kanuna aykir1 olarak, kendisine veya bagkalarina menfaat
saglamak veya bagkalarina zarar vermek amaciyla bilgisayar ve telekomiinikasyon sistemlerine
hukuka aykir1 erisim icin uygun kodlari, anahtar kelimeleri veya diger araclari tedarik eden,
cogaltan, yayan, ileten kisi hapis ve adli para cezas ile cezalandirilacaktir.'® 615-quinquies
maddesi ise bilisim sistemlerine zarar vermeyi veya bozmayi amaglayan programlarin
yayilmasi fiillerini diizenlemistir. Bu madde ile hukuka aykiri olarak bu sistemlere zarar
vermek, isleyisinin tamamen veya kismen kesintiye ugramasini veya degistirilmesini saglamak
veya sistemdeki verilere, programlara zarar vermek amaciyla kendisi veya baskalar1 tarafindan
hazirlanmig bir bilgisayar programini ireten, ileten, dagitan kisilerin hapis ve adli para

cezasiyla cezalandirilacag: hiikme baglanmistir.!4’

143 ftalya Ceza Kanunu’nda bilisim suglarmin 615.maddeye eklenen 615-ter, 615- quater, 615- quinquies ile 635.
maddeye eklenen 635-bis ve 640. maddeye eklenen 640-ter ile hiikiim altina alindig1 goriilmektedir.

144 https://www.cybercrimelaw.net/Italy.html (Erisim Tarihi: 12.04.2022).

145 https:/fwww.cybercrimelaw.net/Italy.html (Erisim Tarihi: 12.04.2022).

146 Karagoz, “Bilisim Sistemini Engelleme, Bozma, Verileri Yok Etme veya Degistirme Sugu”, 5.104.

147 Karagoz, “Bilisim Sistemini Engelleme, Bozma, Verileri Yok Etme veya Degistirme Sugu”, 5.105.
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Bagkasinin verilerini, bilgilerini, yazilimlarini tamamen veya kismen yok etmek, bozmak,
silmek, degistirmek de Italya Ceza Kanunu madde 635-bis’te sug olarak diizenlenmistir.
Elektronik ticaret hacmi diinyada oldukga biiyiik yer tutan Italya bilisim sistemleri araci
kilinarak islenen dolandiricilik fiillerini de Italyan Ceza Kanunu madde 640-ter ile sug haline

getirmigtir. 148

2.2.3. Almanya

Kita Avrupasi iilkelerinde bilisim suglar1 ve bu suglarin sorumlularina dair ilk ¢alisma ve
diizenlemelerin Almanya’da yapildig1 goriilmektedir.!*® Alman Ceza Kanunu da ayni Tiirk
Ceza Kanunu’ndaki gibi bilisim suglarmi ayri bir kanun olarak diizenlememis, kanun
sistematigi icerisinde korunan hukuksal deger géz Oniine alinarak bilisim su¢u hangi sucla
ilgiliyse o boliimde diizenlenmistir. Kanun koyucu bilisim sucu olarak kabul edilen eylemleri
ayri bir kanun olarak diizenlememekte mevcut kanunlardaki hiikiimleri bu eylemler
dogrultusunda yeniden diizenlemektedir.t*

Internetin siiratli gelisimini dikkate alan Almanya, internet suclarindan dolay kisilerin
ceza hukuku baglaminda sorumluluklarini diizenlemek amaciyla ¢alismalar gergeklestirmis, 1
Agustos 1996’da Telekomiinikasyon Kanunu ile 13 Haziran 1997 tarihinde Teleservisler
Kanunu'nu da igeren Bilisim ve Iletisim Servisleri Kanunu yiiriirliige girmistir. Bu son
diizenleme ile basgkalarina ait verilere ulasilmasina aracilik eden erisim saglayicilarin cezai
sorumlulugu olmadig1 kabul edilmistir.’® Teleservisler Kanunu’nda internet Kkisilerinin
sorumluluklarini genisleten diizenlemeler yapilmistir. Pornografik ve siddet igerikli yayinlar,
hakaret, sovme, tehdit, fikri haklarin ihlali, sug islemeye tahrik gibi sug¢larin internet iizerinden
oldukca kolay islenebilme imkanlarinin bulunmasi Almanya’nin internet siijeleri hakkinda bir
sorumluluk rejimi getirecek ceza hukuku yéntemlerine bagvurmasini gerektirmistir.>?

Alman Ceza Kanunu’nda “Verilere Yetkisiz Olarak Erisim Imkdn: Saglama” madde
bashigmi tasiyan 202a maddesinin kanun koyucu tarafindan “Sir Aleyhine Islenen Suglar”

arasinda diizenlendigi goriiliir. 2007 den 6nce bu sugun olusabilmesi i¢in verilere ulagim ve

148 Diilger, Bilisim Suglary, s. 225.
149 Mahmutoglu, Fatih Selami, “Karsilastirmali Hukuk Bakimindan internet Siijelerinin Ceza Sorumlulugu”,
Istanbul Universitesi Hukuk Fakiiltesi Mecmuasti, C. 59, S. 1-2, (2001), s. 43.
1% Turhan, Oguz, Bilgisayar Aglar Ile Ilgili Suglar (Siber Suglar), Bagbakanlik Devlet Planlama Teskilati
Miistesarligi Hukuk Miigavirligi Planlama Uzmanlig1 Tezi, Ankara, 2006, s. 83.
151 Mahmutoglu, “Internet Siijelerinin Ceza Sorumlulugu”, s. 45.
152 Kangal, Zeynel Temel, “Fransa’da Internet Yoluyla Islenen Suglardan Dogan Ceza Sorumlulugu”, Istanbul
Universitesi Hukuk Fakiiltesi Mecmuasi, C.59, S.1-2, (2001). s. 227.
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erisim imkani1 saglanmasi sart iken, yani bir bilisim sistemine failin yalnizca girmesi degil
sistemdeki verilere ulasabilecek makul bir siire boyunca da kalmasi gerekliyken, 2007°de
yapilan degisiklikler sonrasinda bir sisteme, sistemdeki verilere ulagsmaksizin sadece girilmesi
sucun olusumu ve cezalandirilma i¢in yeterli olacaktir.?>®

Alman Ceza Kanunu’nun 263a maddesinde ise ‘“kendisinin veya iigtincii kiginin
malvarliginda hukuka aykiri bir artis saglama amaciyla bilgisayart hatali bir sonug¢ verecek
sekilde programlayan veya bir sekilde yetkisiz olarak bilgisayar programinin isleyis siirecine
miidahale eden kisi 5 yila kadar hapis veya adli para cezast ile cezalandirilir.”*>* bigiminde
bilisim sistemlerinin kullanilmasiyla islenen dolandiricilik fiilleri sug olarak diizenlenmistir. Bu
sugun olusabilmesi i¢in failin kendisi veya lgilincli bir kisi yararina hukuka aykir1 olarak
ekonomik bir c¢ikar elde etme saikiyle hareket etmesi yani genel degil 6zel bir kastinin
mevcudiyeti gereklidir.

Hukuki deger tasiyan bir belgenin bilisim sistemleri araciligiyla sahte olarak
diizenlenmesi, iizerinde tahrifat yapilarak olusturulmasi ve bu belgenin kullanilmasi
durumlarini Alman Ceza Kanunu 269. ve 279. maddeleri bilisim sistemleri vasitasiyla

sahtekarlik eylemleri olarak diizenlemistir.*>®

2.2.4. Fransa

Fransiz kanun koyucunun bilisim suglarina iliskin ayr1 bir kanun diizenlemesi yoluna
gitmedigi ilk baslarda FCK’daki hirsizlik, inanci kétiiye kullanma ve dolandiricilik gibi mal
aleyhine islenen bazi sug tiplerini interneti de igine alabilecek bigimde ¢esitli diizenlemeler
yaparak bilisim suglarini karsilamaya calistig1 goriilmektedir.’®® Kanunda bilisim suglarma ayr1
bir boliim diizenlenmemesi bu alanda islenen suclarda ceza hukukunun saglayacagi korumada
birtakim bosluklar olusturmus neticesinde Fransiz kanunlarinda ¢esitli diizenlemeler yapilmasi
thtiyact dogmustur.

Fransiz Ceza Kanunu’nda ayr1 bir bilisim suglar1 diizenlemesi ilk defa 5 Ocak 1988’de

yapilmistir. “Bilisim sistemlerine hukuka aykir1 yollarla girilmesi veya sistemde kalinmasi1”,

153 Brdag, Ali Thsan “Bilisim Alaninda Suglar (Tiirk ve Alman Ceza Hukukunda)”, Gazi Universitesi Hukuk
Fakiiltesi Dergisi, C.14, S. 2 (2010), s. 287.
1% Karagoz, Mehmet Can, “Bilisim Sistemini Engelleme, Bozma, Verileri Yok Etme veya Degistirme Sugu (TCK
m. 244)”, (Akdeniz Universitesi Sosyal Bilimler Enstitiisii Kamu Hukuku Ana Bilim Dali Yayimlanmamis Yiiksek
Lisans Tezi), Antalya, 2019, s. 98.
15 Degirmenci, Bilisim Suglari, s. 144,
1% Samli, Riiya, Tiirk ve Diinya Hukukunda Bilisim Suglari, Akademik Bilisim’10 - XII. Akademik Bilisim
Konferansi Bildirileril0O - 12 Subat 2010 Mugla Universitesi, (Cevrimigi)
https://ab.org.tr/ab10/kitap/samli_AB10.pdf, ( Erisim Tarihi: 14.04.2022 ), s. 101.
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“sistemde bulunan verilerin tahribata ugratilmasi, degistirilmesi, yok edilmesi veya verilerin
yerine baska veriler yiiklenmesi”, “sistemin isleyisinin engellenmesi ve bozulmas1”, “bilgisayar
belgeleri tizerinde sahtekarlik yapilmasi ve sahte diizenlenen belgenin kasten kullanilmasi”
olmak iizere bes yeni sug tipi diizenlenmistir.*>’

Fransa Yeni Ceza Kanunu 1 Mart 1993’te yiiriirliige girmistir. Bu yeni Kanun'un
gerekgesinde "Bilgileri Otomatik Olarak Isleyen Sistemlere Kars1 Saldirilar" baslikli
boliimiinde modern ceza hukukunun bilgi tekniginin gelismesinin dikkate alinmasi
gerekliliginden bahsedilmistir.*®® Fransiz Ceza Kanunu bir kimsenin fotograflar1 ve sdzlerinde
rizas1 olmadan montaj yapilip herhangi bir yolla yayilmasini, bir gocugun resminin pornografik
nitelikte kullanilip her tiirlii aragla yayilmasini ve bir ¢cocuk tarafindan goériilmesi muhtemel
siddet ve pornografik igerikli mesajlari her tiirlii yolla yayilmasini sug olarak diizenlemistir.!%°
Sug eylemlerinde bahsi gegen her tiirlii yayilmanin interneti de kapsadigi degerlendirilmektedir.
Fransiz Ceza Kanunu’nda diizenlenen bilisim suglari; programa hile ile girmek, programda
casusluk, sabotaj ve ekonomik hile olarak karsimiza cikar.'®® Bu diizenlemeler malvarligi
aleyhine islenen suglar boliimiinde bulunmaktadir.

765 sayili1 TCK’da bilisim suglarina iliskin hiikiimlerin Yeni Fransiz Ceza Kanunu’ndan
esinlenilerek diizenlendigi goriilmektedir. Bilisim sistemlerinin tamamina ve bir kismina
hukuka aykir1 girme, bu erisim neticesinde sistemdeki verilerin tahribati, degistirilmesi veya
sistemin islevinin degistirilmesi sugun cezasin1 artiran agirlastirict  sebepler olarak
diizenlenmistir. Ayrica bahsedilen diizenleme ile bilisim sistemleri vasitasiyla dolandiricilik

suclarinin islenmesi durumu da miieyyideye baglanmistir.

2.2.5. ingiltere

Ingiltere, bilisim suclarina Anglo Sakson hukuk sisteminin uyguladig: sekilde, ceza
mevzuatinin i¢erisinde yer vermeyerek bu suclar1 ayr1 kanunlar bi¢iminde diizenlemeyi tercih
etmistir. 28 Agustos 1990 tarihinde yiiriirliige giren Bilgisayarlarin Koétiiye Kullanilmasi
Kanunu bu suglar1 diizenleyen genel bir kanun olarak diistiniilebilir. Bunun haricinde,
Miistehcen Yayinlar Kanunu, Telekomiinikasyon Kanunu, Cocuk Koruma Kanunu, Veri

Koruma Kanunu, Dolandiricilik Kanunu, Terérizm Kanunu, Polis ve Adalet Kanunu, Agir

157 Kurt, Bilisim Suglari, s. 103.

1%8 Erem, “Bilgisayar Suglar1”, s. 182.

159 Kangal, “Fransa’da Internet Yoluyla Islenen Suglardan Dogan Ceza Sorumlulugu”, s. 228.
160 Erem, “Bilgisayar Suglar1”, s. 182.
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Suglar Kanunu gibi igeriginde bilisim suglarina dair diizenlemelere yer veren kanunlar da
bulunmaktadir. 1990°da yiiriirliige giren Bilgisayarlarin Koétiiye Kullanilmast Kanunu sug
tiplerinin diizenlendigi birinci boliim, ceza muhakemesi hukuku hiikiimlerinden olusan ikinci
bolim ve genel diizenlemelerin oldugu iigiinci boliim olmak iizere {i¢ bdliimden
olusmaktadir.®! Bilgisayardaki program ve verilere yetkisiz giris, diger suglarin islenmesini
kolaylagtirmak veya yardimci olmak amaciyla bilgisayara yetkisiz erisim, bilgisayardaki
yazilim veya verilerin yetkisiz degistirilmesi eylemlerinin birinci boliimdeki sug tipleri iginde
diizenlendigi goriilmektedir.6?

Bilgisayarlarin Kétiiye Kullanilmasi Kanunu yiiriirliige girmesiyle beraberinde bir¢ok
tartismay1 da giindeme getirmistir. Internetin ve bilisim sistemlerinin gelisimlerinin heniiz cok
basinda oldugu, yapilan bu diizenlemelerin ¢ok kisa zamanda eskiyecegi ve ihtiyaca karsilik
veremeyeceginden bahisle kanun kapsaminin genisletilmesi yoniinde kamuoyunca baskilar
kurulmustur.'®® Sonug olarak bilgisayarlarin kétiiye kullanima iliskin yeni sug tipleri Polis ve

Adalet Kanunu ile Agir Suglar Kanunu’na eklenmistir.

2.2.6. Japonya

Japonya’nin bilisim ve bilgi sistemleri teknolojisindeki gelisimlerle yakindan ilgileniyor
olmas1 bu alandaki tehlikeleri sezerek 6nlem almasini saglamistir. 22 Haziran 1987°de “Ceza
Hukuku Alaninda Baz1 Hiikiimlerde Degisiklik Yapilmasina Iliskin Kanun” yiiriirliige girerek
bilisim suglart maddeleri mevzuata dahil edilmistir. Japonya’nin kanuni diizenlemelerinde
sugla korunan hukuksal degeri baz aldiklar1 gériilmektedir.®* Japon hukukunda bilisim suglar
diizenlemelerine oldukca 6nem verilmistir. Klasik sug tiplerinin bilisim sistemleriyle islendigi
durumlarda 6rnegin hirsizlik sugunun bilisim sistemleri vasitasiyla islenmesi durumunda
kanunda mevcut hirsizlik sugu maddesine atif yapmadan yeni bir sug tipi vasfinda yaptirimi da
icerecek sekilde maddeyi detaylandirma yoluna gittikleri goriiliir.'®® 03.02.2000 tarihinde
yalnizca bilisim suglariin diizenlendigi “Bilgisayarlara Yetkisiz Erisim Kanunu” yiiriirliige
girmistir. Bu Kanun’dan hemen sonra 13.02.2000’de ise “Internete Haksiz Girmenin

Yasaklanmasi Hakkinda Kanun” yiiriirliige girmistir. Bilisimle iliskili su¢lart Ceza Kanunu’nun

161
162

Diilger, Bilisim Suglari, s. 222.

Degirmenci, Bilisim Suglari, s. 140-14.

163 Diilger, Murat Volkan, “Karsilastirmali Hukuk Baglaminda Birlesik Krallik (Ingiltere) Hukukunda Bilisim
Suglart Mevzuati ve Uygulamasi”, Tiirkiye Adalet Akademisi Dergisi, C. 8, S. 31 (2017), s. 170-171.

164 Diilger, Bilisim Suglari, s. 227.

185 Karagoz, “Bilisim Sistemini Engelleme, Bozma, Verileri Yok Etme veya Degistirme Sugu”, s. 102.
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ilgili maddelerinde diizenleme yoluna giden Japonya’nin sadece bilisim suglarinin diizenlendigi
ayr1 Kanunu’da bulunmaktadir. Bu diizenlemelerinin igeriklerinin olduk¢a zengin ve ayrintili
olmas1 Japon hukukunda bilisim suc¢larina verilen 6nemi gostermektedir.

Bulundugumuz yiizyilda teknolojinin stirekli gelisim iginde olmasi, bilisim
teknolojilerinin ¢ok genis bir alana yayilmasi iilkelerin i¢ hukuklarinda yeni diizenlemeler
yapma ihtiyaclarin1 dogurmustur. Klasik sug tiplerinin dahi bilisim sistemleriyle islenebilme
imkan bilisim sugU sayisim1 artirmig, bilisim suglartyla miicadele amaciyla devletlerin
diizenlemelerini zorunlu kilmistir. Bu kapsamda yukarida degindigimiz iilkelerde oldugu gibi
Tiirk hukukunda da bilisim suglart hem 765 sayili TCK’da hem de 5237 sayili TCK’da
diizenlenmistir. Bir sonraki boliimde eski ve yeni diizenlemeler karsilastirmali olarak

incelenerek, agiklanmaya caligilacaktir.
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UCUNCU BOLUM

5237 SAYILI TURK CEZA KANUNU’NDA BILISIM SISTEMINE GIRME, SiISTEMI
ENGELLEME, BOZMA, VERILERiI YOK ETME VEYA DEGISTIRME SUCLARI

3.1. Genel Olarak

Bilgi teknolojilerinde yasanan hizli gelisimlere ceza hukukumuzun uyumlastirilmasi
ihtiyaciyla Tirkiye’ nin iiyesi bulundugu uluslararasi kuruluslarin tavsiye kararlarinin da bir
neticesi olarak bilisim suglar1 alaninda ¢alismalar yapilmustir.'®® Tiirk hukuk sisteminde bilisim
alaninda suglar diizenlenirken Kita Avrupasi iilkelerindeki uygulamalarla benzer olarak bilisim
suglar1 ayr1 bir kanun olarak diizenlenmemistir. Tirk hukukunda bilisim suglarina dair
diizenlemelerin temelinde Tiirk Ceza Kanunu oldugu goriilmektedir. Yiiriirliikkte bulunan 5237
sayilh TCK’da bilisim suglarina ayr1i bir boliimde yer verilirken bilisim sistemleriyle
islenebilmesi muhtemel geleneksel sug tiplerine sug olusturan eylemler eklenerek diizenleme
alanmin genisletildigi goriilmektedir. Bilisim ve bilisim ilintili sug tiplerinin biiyiik ¢cogunlugu
bu kanunda diizenlenmistir. Ayrica bazi 6zel kanunlarin da bilisim sugu kapsaminda
degerlendirilebilecek eylemleri yaptirim altina aldigi goriilmektedir. Elektronik Haberlesme
Kanunu, Fikir ve Sanat Eserleri Kanunu ve Kisisel Verilerin Korunmasi Kanunu’nda bilisim
sistemleri suglariyla iligkili bazi eylemlerin sug olarak yer aldiklari goriilmektedir.

Tiirk hukukunda bilisim suglarina yer verilen ilk galisma 1989 tarihli Tiirk Ceza Kanunu
on tasaris1 (TCKO) olmustur. Bu tasarida bilisim suglarinin “Topluma Kars1 Suglar” bashg
altinda bes madde olarak diizenlendigi goériilmektedir. Ancak 1989 tarihli kanun tasarisinin
kanunlagma stirecinde yasanan aksakliklar sebebiyle bilisim sug¢larinin yaptirim altina alinmasi
gecikmistir. Bilisim suglari ilk defa 6 Haziran 1991°de kabul edilerek ayni yilin 14 Haziran
giinii Resmi Gazete’de yayimlanip yiiriirlige giren 3756 Kanun numarali “765 Sayuli Tiirk
Ceza Kanun’unun Bazi Maddelerinin Degistirilmesine Dair Kanun™ la Tirk hukukunda
diizenlenmistir. 1989 kanun tasarisinda yer verilen bilisim suglarina iliskin boliimiin bazi ufak
degisikliklerle 3756 sayili Kanun metninde de aynen diizenlendigi goriilmektedir. Bu Kanun’un

20. maddesindeki diizenlemeyle Tiirk Ceza Kanunu’na on birinci boliim eklenerek ilk defa

166 Karakehya, Hakan, “Tiirk Ceza Kanunu’nda Bilisim Sistemine Girme Sugu”, Tiirkiye Barolar Birligi Dergisi,
C.22, S.81, (Mart 2009), s. 6.
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bilisim alaninda suglar bashigina yer verildigi goriilmektedir. 765 sayili Tiirk Ceza Kanunu’nun
525. maddesinden sonra gelmek tizere “On birinci Bab” basligi altinda 525/a, b, c, d
maddelerinden olusan “Bilisim Alaninda Suglar” eklenmistir. Bu diizenlemelerde hemen
hemen ayni1 donemlerde ceza kanununda degisiklikler yapan Fransa’dan esinlenilerek, Fransiz
Ceza Kanunu Tasaris1 (FCKT) 307. maddesinden ilham alinarak tasar1 hazirlanmistir.*®” Ancak
diizenlemelerin birebir FCKT ile ayni oldugu sdylenememektedir. FCKT’de mal aleyhine
islenen suclar boliimii altinda bilisim suglarina yer verilirken 765 sayili TCK’da “Ciiriimler”

baslikli ikinci kitap on birinci babinda “Bilisim Alaninda Suglar” olarak yer aldigi

8

goriilmektedir.’®®  Fransiz tasarisinda bilgi sistemine karsi suglar bolim bashg: altinda

programa hile ile girmek, programda casusluk, sabotaj ve ekonomik hile olmak izere dort grup
suc eylemlerinin bu kapsamda yaptirim altina alindig1 goriilmektedir.*6°

765 sayili TCK’nin “Bilisim Alaninda Suclar” diizenlemesi su sekildedir:
“Madde 525/a- Bilgileri otomatik olarak igleme tabi tutmug bir sistemden, programlari, verileri veya
diger herhangi bir unsuru hukuka aykiri olarak ele gegiren kimseye bir yildan ii¢ yila kadar hapis ve
bir milyon liradan on bes milyon liraya kadar agir para cezasi verilir.

Bilgileri otomatik isleme tabi tutmus bir sistemde yer alan bir programi, verileri veya diger

herhangi bir unsuru baskasina zarar vermek iizere kullanan, nakleden veya cogaltan kimseye de
yukaridaki fikrada yazili ceza verilir.
Madde 525/b- Baskasina zarar vermek veya kendisine veya baskasina yarar saglamak maksadiyla,
bilgileri otomatik isleme tabi tutmug bir sistemi veya verileri veya diger herhangi bir unsuru kismen
veya tamamen tahrip eden veya degistiren veya silen veya sistemin iglemesine engel olan veya  yanlis
bicimde islemesini saglayan kimseye iki yildan alti yila kadar hapis ve bes milyon liradan elli milyon
liraya kadar agir para cezasi verilir.

Bilgileri otomatik isleme tabi tutmus bir sistemi kullanarak kendisi veya bagkasi lehine hukuka

aykirt yarar saglayan kimseye bir yildan bes yila kadar hapis ve iki milyon liradan yirmi milyon liraya
kadar agir para cezasi verilir.
Madde 525/c- Hukuk alaninda delil olarak kullaniimak maksadiyla sahte bir belgeyi olusturmak icin
bilgileri otomatik olarak isleme tabi tutan bir sisteme, verileri veya diger unsurlart yerlestiren veya var
olan verileri, diger unsurlar: tahrif eden kimseye bir yildan ii¢ yila kadar, tahrif edilmis olanlart bilerek
kullananlara alti aydan iki yila kadar hapis cezasi verilir.”

1989 tarihli TCKO’de yer verilen hiikiimlerden bir kismimin kanun metninde olmadig1

goriilmektedir. Tasarida bilisim suglarina tesebbiis halinde failin su¢ tamamlanmis gibi tam

167 Ketizmen, Muammer, Tiirk Ceza Hukukunda Bilisim Suglari, Ankara, Adalet Yaymevi, 2008, s. 67.
168 Akbulut, Bilisim Alaninda Suglar, s. 97.
189 Erem, “Bilgisayar Suglar1”, s. 182.
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olarak cezalandirilacagina iliskin hiikiim diizenlenmis ancak kanun metninde bu diizenlemeye
yer verilmemistir. Tiizel kisilerin bilisim sug¢larindan dolay1 sorumluluguna 765 sayili TCK’da
yer verilmemesi ise TCKO ile diger bir farkini olusturmaktadir. Tasarida sug olarak yer verilen
eylemler degisiklige ugramaksizin kabul edilmisse de Ongoériilen cezalar bakimindan da
farkliliklar oldugu goriilmektedir.

Doktrinde 765 sayili TCK’da bilisim alaninda suglar boliimiindeki maddelerde
diizenlenen suglar1 gruplandirirken farkli siniflandirmalar1 kabul eden yazarlarin oldugu
goriilmektedir. Baz1 yazarlar madde metnindeki her bir fikranin ayr1 bir sug fiilini diizenledigini
ifade etmektedir.!’® Ancak bazi yazarlarin daha genis bir siniflandirma yaptigi goriilmektedir.
Bu siniflandirmaya gore ise 525/a-1. maddesinde verilerin ele gegirilmesi sugu, 525/a-2.
maddesinde baskasina zarar vermek i¢in verileri kullanmak, nakletmek veya ¢ogaltma sugu,
525/b-1.maddesinde verilere ya da veri isleme zarar verme sucu, 525/b-2. maddesinde
bilgisayar araciligiyla hukuka aykiri yarar saglama sugu, 525/c maddesinde veriler {izerinde
sahtekarlik sucu olmak iizere bes baslik altinda siniflandiriimaktadir.}*

765 sayili TCK’da gergeklestirilen 1991 degisikliklerine olumlu ve olumsuz bir¢ok
elestiri yoneltilmistir. Bilisim suglarina iliskin diizenlemelerin kanun sistematigine uygun
olmadigi, korunan hukuki degerleri farkli sug tiplerinin ayni bdliimde yer almasinin yanlis
oldugu elestiri konusu yapilmistir. Kanun koyucunun hukuken korunan degerleri birbirinden
farkli sug tiplerini tek bir baslik altinda toplamasiyla, sistematik bir kaygidan ¢ok kanundaki
boslugu doldururken uygulamada kolaylik saglamay1 amagladig1 sdylenebilir.t”2 Teknolojinin
biiyiik bir hizla gelismesiyle bu kanuni hiikiimlerin yeterli olmayacagi ve ilerleyen giinlerde
yeni bir ¢alismanin kaginilmaz olduguna yénelik elestiriler de belirtilmistir.}”® Bahse konu
diizenlemelerde bilgisayar sistemlerine yetkisiz girig eylemine yer verilmemesi bu hiikiimlerin
yetersiz kaldigi elestirisinin ana kaynagi olarak goriilmektedir. Erem ise kars1 bir goriiste olup
3756 sayil1 Kanunla getirilen bilisim suclaria yonelik diizenlemelerin oldukga ileri bir sistem

ve diizenleme icerdigini ifade etmektedir.!”® Kanun metninde “bilgileri otomatik isleme tabi

170 Erem bilisim suglarini ii¢lii bir ayrima tabi tutarak m.525/a ele gecirme, 525/b yarar saglamak, zarar vermek ve
525/c ile de bilgisayar sahteciligi suclar1 gruplandirmasini yapmistir. Erem, “Bilgisayar Suclar1”, s. 183.

171 Akbulut, Bilisim Alaninda Suglar, s. 100; Yazicioglu da suglar1 smiflandirirken bes tip su¢ ayrimi yaparak
525/a-1 maddesinde bilgisayarda yer alan bilgiyi 6grenme, sir aleyhine islenen suglar, 525/a-2 maddesinde
sistemin igerigini kullanma, nakletme, ¢ogaltma yani hukuka aykir1 sistem igerigini kullanma suglari, 525/b-1
maddesinde 6zel bir zarar suglarmin, 525/b-2 maddesinde bilgisayar araciligiyla dolandiricilik suglarinin ve 525/c
maddesinde ise bilgisayar araciligtyla sahtecilik suglarinin diizenlendigini ifade etmektedir. Yazicioglu, Bilgisayar
Suglari, s. 242.

12 Yazicioglu, Bilgisayar Suglari, s. 230.

173 Ersoy, Yiiksel, “Genel Hukuki Koruma Cergevesinde Bilisim Suglar1” Ankara Universitesi SBF Dergisi, C.49,
S.3(1994) s. 164.

174 Erem, “Bilgisayar Suglar1”, s. 178.
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tutmus sistem” ifadesine yer verilmesi de g¢esitli yorumlara sebep olmaktadir. Kanun
koyucunun bilgisayar kavrami yerine tercih ettigi bu kavramla cezalandirilma kosulunun
alanim1 genisletmek istedigi, kavramin yerinde kullanildigi diizenlemeye ydnelen olumlu
elestiriler arasinda yer almaktadir.}”® Ancak ifadede kullanilan otomatik kavrammin manyetik
ve elektronik 6zelligine sahip bilgisayarlar i¢in isabetli olmadigini ifade eden goriisler de
bulunmaktadir.’®

5237 sayili TCK’da bilisim suglar1 6zel hiikiimlerin diizenlendigi ikinci kitap ticilincii
kisimda “Topluma Kars1 Suglar” bashigir altindaki onuncu boliimiinde “Bilisim Alaninda
Suglar” baglig1 altinda yer almaktadir. Kanun koyucunun bilisim alanindaki suglar1 bu baslik
altinda bes madde ile diizenledigi goriilmektedir. TCK’nin 243. maddesinde “bilisim sistemine
girme”, 244. maddesinde “sistemi engelleme, bozma, verileri yok etme veya degistirme”, 245.
maddesinde “banka veya kredi kartlarmn kétiiye kullanilmasi”, 245/A maddesinde “yasak
cihaz veya programlar” suglarina ve son olarak 246. maddesinde de “tizel kisiler hakkinda
giivenlik tedbiri uygulanmasi” tedbirine yer verilmektedir.

5237 sayil1 Tiirk Ceza Kanunu’nda 765 sayili eski Tiirk Ceza Kanunu’nda oldugu gibi
bilisim suc¢larinin kanun sistematigi icerisinde ayri bir boliimde diizenlendigi, farkli olarak
bilgileri otomatik olarak isleme tabi tutmus sistem kavrami yerine bilisim sistemi kavraminin
tercih edildigi goriilmektedir. Bu degisikligin hukuk terminolojisinde birlik ve gelisen bir alanin
standartlastirilmas1 adma olduk¢a yerinde oldugu degerlendirilmektedir.}”” 1ki kanun
arasindaki bir diger farklilik da bilisim sistemlerine girme sucunun daha d6nce 765 sayili
Kanun’da diizenlememis olmasidir. Her ne kadar bu sugun 765 sayili Kanun’da 525/a-1.
maddesinde diizenlenen “verilerin ele gecirilmesi” ve 525/a-2. maddesinde diizenlenen
“basgkasina zarar vermek lizere ele gecirilen verilerin kullanilmas1” su¢larin karsiligi oldugu
diistiniilse de bilisim sistemine girme sugunun olugmasi igin verilerin ele gegirilmesi sartinin
olmamas iki maddenin birbirine karsilik gelmedigini gostermektedir.}’® 5237 say1li TCK ’nin
243. maddesi ile bilisim sistemine girme eylemi ilk defa sug olarak diizenlenmistir. 765 sayili
Kanun’da bilisim alaninda suglar bolimiinde yer verilen, verilerin ele gegirilmesi sugu,
baskasina zarar vermek i¢in verileri kullanmak, nakletmek veya ¢ogaltmak sucu ve verilerde

sahtekarlik suglarinin 5237 sayili Kanun’da diizenlenmedigi goriilmektedir. Banka ve kredi

175 Ersoy, Bilisim Suglar1 s. 165.
176 Akbulut, Bilisim Alaninda Suglar, s. 104.
177 Eker, “Tiirk Ceza Hukuku’nda Bilisim Suclar1” s. 120.
178 Erdogan, Bilisim Suglari, s. 110.
45



kartlarinin kotiiye kullanilmast sugu ise 5237 sayili Kanun’da 245. maddesi ile ilk defa hiikkme

baglanmustir.

3.2. Bilisim Sistemine Hukuka Aykir1 Girme veya Sistemde Kalma Sucu

3.2.1. Genel Olarak

Bilisim sistemine girme veya sistemde kalmaya hukuka aykiri olarak devam etme eylemi
ilk defa 1 Haziran 2005 te yiiriirliige giren 5237 sayili TCK’nin 243. maddesi ile yaptirim altina
almmistir. 765 sayili TCK’nin 525/a maddesinde bilgileri otomatik isleme tabi tutmus bir
sistemden program, veri veya diger herhangi bir unsurun hukuka aykir1 ele gecirilmesi eylemi
bazi yonleriyle 5237 sayili TCK’nin 243. maddesine benzetilse de bilisim sistemlerine hukuka
aykiri girme hiikmiinii tam olarak karsilayamadig1 gériilmektedir.!™®

5237 sayil1 TCK’nin “Bilisim Alaninda Suglar” boliimii 243.maddesi “bilisim sistemine
girme” kenar basliginda;

“(1) Bir biligim sisteminin biitiintine veya bir kismina, hukuka aykir olarak giren veya orada kalmaya
devam eden kimseye bir yila kadar hapis veya adli para cezas: verilir.

(2) Yukaridaki fikrada tamimlanan fiillerin bedeli karsiligi yararlanilabilen sistemler hakkinda islenmesi
halinde, verilecek ceza yari oranina kadar indirilir.

(3) Bu fiil nedeniyle sistemin icerdigi veriler yok olur veya degisirse, alti aydan iki yila kadar hapis
cezasina hiikmolunur.

(4) (Ek: 24/3/2016-6698/30 md.) Bir bilisim sisteminin kendi iginde veya biligsim sistemleri arasinda

gerceklesen veri nakillerini, sisteme girmeksizin teknik araclarla hukuka aykirt olarak izleyen kisi, bir

180 seklinde diizenlenmistir.

yvildan ii¢ yila kadar hapis cezast ile cezalandirilir.
Tiirk Ceza Kanunu’ndaki bilisim sistemine girme su¢cunun Avrupa Siber Su¢ S6zlesmesi
ikinci boliim 2. maddesinde yer alan hukuka aykiri erisim diizenlemesi ile ayn1 dogrultuda
oldugu goriilmektedir.!8!
TCK’nin 243. maddesinde diizenlenen bilisim sistemine girme suc¢u dort fikradan
olusmaktadir. Birinci fikrada bilisim sistemlerine hukuka aykir1 olarak girme veya orada kalma
fitlinin sugun temel sekli olarak diizenlendigi, ikinci fikra da daha az cezay1 gerektiren bedel

karsilig1 yararlanilabilen sistemlerde sugun islenmesi durumuna yer verildigi, ii¢iincii fikrada

17 Degirmenci, Olgun, “2004 Tiirk Ceza Kanunu’nun Bilisim Suglar1 Bakimindan Degerlendirilmesi”, Tiirkiye
Barolar Birligi Dergisi, C. 18, S. 58 (Mayis 2005), s. 204.
180 https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf (Erigim Tarihi: 19.04.2022).
181 Kurt, Bilisim Sugclar, s. 147.
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iIse sugun neticesi sebebiyle agirlasmis hali olan sistemdeki verilerin yok olmasi veya
degismesinin hilkme baglandig1 goriilmektedir. Son fikra olan dordiincii fikrada veri nakillerini
teknik aragla takip sucu ise Avrupa Siber Su¢ S6zlesmesinin 3. maddesinde diizenlenen “yasa
dis1 araya girme” sugunun Tiirk hukukuna uyarlanmasidir.*®? Madde metnine sonradan eklenen
bu fikranin, 24 Mart 2016’da kabul edilerek 7 Nisan 2016’da yiiriirlige giren 6698 sayili
Kanun’un 30. maddesiyle mevzuatimiza girdigi goriilmektedir.

765 sayili Kanun’a degisiklik getiren 3756 sayili Kanun’la hukukumuza giren bilisim
alaninda suclara yonelen agir elestiriler, 1997 yilinda yeni bir ceza kanunu tasarisi hazirlayan
komisyona da bilisim suglarinda degisikliklere ihtiya¢ oldugunu diisiindiirmiistiir. 1997 tarihli
TCK tasarisinin 347. maddesi ile bati hukukundaki degisiklikler 6zellikle Fransiz Ceza Kanunu
ana iskelet olarak kabul edilmis ve bilisim sisteminin tamamina veya bir kismina hukuka aykir1
girme veya sistemde kalma sucu diizenlenmistir.!8® Bilisim sistemlerine girme suguna 1997
tarihli kanun tasarisindan sonra 2000 ve 2003 tarihli ceza kanunu tasarilarinda da 6ngoriilen
cezalarda farkliliklarla tekrar yer verilmistir.

Bilisim sistemine girme kavrami “bilgisayar korsanligi”, “ bilgisayara tecaviiz”, “kod
kirma”, “bilisim sistemlerine hukuka aykir1 erisim” gibi terimlerle de tanimlanabilmektedir.!84
Kanun lafzinda gegen bilisim sistemine girme eylemiyle aslinda kastedilen sistemin donanimsal
pargalara ayrilarak icine girilmesi manasina gelmemekte sistemin sanal alanmin tiimiine veya
bir kismina hukuka aykir1 olarak erigim saglama anlaminda kullanilmaktadir.8 Ayrica sugun
olugsmasi igin sistemde bulunan verilere ulasilmasi, ele gegirilmesi, verilerin igeriklerinin
okunmas1 sart: aranmamaktadir.'®® Verilerin ele gegirilip gecirilmedigine bakilmaksizin bir
bilisim sistemine hukuka aykir1 girmek veya sistemde kalmaya devam etmek, hukuka uygun
olarak sisteme girip, hukuka aykir1 sistemde kalmaya devam etmek fiilleri sugun
cezalandirilmast igin yeterlidir. Failin bir bilisim sistemine hukuka aykiri giris saglayarak

sistemde bulunan kisisel verileri ele gegirilmesi durumunda artik sisteme girme sugundan

182 Diilger’e gore; Her ne kadar s6z konusu fikra kanun koyucu tarafindan madde metnine ek olarak diizenlenmisse
de veri akisini teknik araclarla izleme sucu bagli bagina ayr1 bir su¢ olusturmaktadir. Diilger, Bilisim Suglari, s.
237.
183 «“Bjr bilisim sisteminin biitiiniine veya bir kismina, hukuka aykir1 olarak giren veya orada kalmaya devam eden
kimseye bir yildan ii¢ yila kadar hapis ve yiiz milyon liradan ii¢ yiiz milyon liraya kadar agir para cezasi verilir.”
Akbulut, Bilisim Alaninda Suglar, s. 113.
184 Erdogan, Yavuz, “Bilisim Sistemine Girme ve Kalma Sugu”, Prof. Dr. Burhan Ceyhan’a Armagan II, Dokuz
Eyliil Universitesi Hukuk Fakiiltesi Dergisi, C. 12, Ozel Say1 (2010), s. 1365; Akbulut, Bilisim Alaninda Suglar,
s. 116.
185 Erdogan, “Bilisim Sistemine Girme ve Kalma Sugu”, s. 1375.
186 Yazicioglu, Recep Yilmaz, “Bilisim Suglart Konusunda 2001 Tiirk Ceza Kanunun Degerlendirilmesi” Hukuk
ve Adalet Elestirel Hukuk Dergisi, Y. 1, S. 1 (Ocak-Mart 2004), s. 177.
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bahsedilemeyecek Ceza Kanunu’nun 136. maddesinde yer alan “kisisel verileri ele gegirme ve
yayma” sugu olusacaktir.

24/03/2016 tarihinde kabul edilen 6698 sayili Kanun’un 30. maddesi bilisim sistemine
girme sucu acisindan bazi degisiklikler getirmistir. Bu degisiklikle 243. maddenin ilk fikrasinda
yer alan “ve” baglaci kaldirilarak yerine “veya” baglaci kullanilmistir. Yapilan bu degisikligin
oncesinde bilisim sistemlerine sadece hukuka aykiri olarak erisim saglamak bu sugun
cezalandirilmasi i¢in yeterli gériilmemekte ayn1 zamanda erisilen sistemde kalmaya bir zaman
zarfi devam edilmesi sartiyla yaptirm altina alinmaktaydi.'®” Bu degisiklikle kanun koyucu tek

bir fiili sugun olusumunda yeterli gérmeyerek cok hareketlilik, birden fazla hareket!®®

sart1
ararken “ve” baglacinin “veya” bi¢ciminde degistirilmesiyle su¢ secimlik hareketli su¢ halini

almigtir.*®°

3.2.2. Su¢la Korunan Hukuki Deger

Bilisim sistemlerine hukuka aykir1 girme veya sistemde kalmaya devam etme sugunun
yaptirim altina alinmasiyla sugla korunmak istenen hukuki degere iliskin doktrinde farkli
goriislerle karsilasilmaktadir.

Bir goriise gore, bu sugun korudugu hukuksal deger karma nitelik tasimakta olup, bilisim
sistemleri bireylerin sahsi, dokunulmaz alanlarin1 olusturdugundan 6ncelikli olarak kisilerin
0zel yasaminin gizliliginin, haberlesme hiirriyetlerinin ve sirlarinin masumiyetinin korundugu,
ikincil bir deger olarak da bilisim sistemlerinin giivenliginin korundugu savunulmustur.!%

Diger goriise gore ise bu diizenlemenin korudugu birden fazla hukuki deger
bulunmaktadir. Buna goére; maddenin Kanun’da “Topluma Karsi Suglar” bashigi altinda
diizenlenmesi sebebiyle toplum diizenini korudugu, bilisim sisteminin sahibinin izni disinda

sisteme erisilmesi sebebiyle 6zel hayatin gizliligini korudugu ve bilisim sistemlerinin

haberlesme amaciyla kullanilmasindan dolay1 da haberlesmenin gizliligini korudugunu ifade

187 «“Sanik ... adina kayitli 0 342 *** 75 95 numarali hat tarafindan kullanilan 78.164.61.188 numaral1 IP ile
13.11.2009 tarihinde saat 13.49.39'da ... Organizasyon Danigsmanlik adina kayitli 0 532 *** 01 71 numarali hatta
iliskin Turkcell iletisim Hizmetleri AS'nin bilisim sistemine giris yapildig1 sabit ise de sug tarihi itibariyla
bilisim sistemine hukuka aykiri olarak girme sucunun olusabilmesi icin failin sadece bilisim sisteminin bir
kismina veya biitiiniine hukuka aykir1 olarak girmesinin yeterli olmadigi, ayrica girdigini fark etmesine
ragmen makul bir siire orada kalmasinin da gerektigi...” Yargitay Ceza Genel Kurulu E. 2019/239 K. 2021/325
T. 01.07.2021, (https://legalbank.net/arama/mahkeme-Kkararlari).
188 Erdogan, “Bilisim Sistemine Girme ve Kalma Sugu”, s. 1374.
189 Diilger, Bilisim Suglari, s. 238.
190 Artuk/Gokeen/Yenidiinya, Ceza Hukuku Ozel Hiikiimler, s. 743-744.
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etmektedir.'® Ayrica bu sugla, sisteme her yetkisiz girisin sistem sahibi ve kullanicilarinin
maddi ya da manevi zarara ugratilma ihtimalini dogurmasindan dolay1 kullanict ve sistem
sahibi menfaatlerinin ihlal edildigini, bir sisteme yetkisiz girisin 6nlenmesiyle sonradan sistem
araciligiyla islenecek suglarin oniine gegilebileceginden olasi baska suglarin islenmesinin de
engellenmesini saglandigini ve son olarak da bilisim sistemlerinin giivenligi ve giivenilirliginin
korundugunu diisinmektedir.!%?

Baska bir goriiste; bilisim sistemlerinin giivenliginin saglanmasi bu sug tipiyle korunan
oncelikli yarar iken ayni zamanda sistem kullanicilarinin menfaatlerinin zarar gérmemesi
amaciyla 6zel hayatin gizliliginin de dolayl olarak korundugu diisiiniilmektedir.1%

Doktrinde bu sugla korunan hukuki degerin malvarligi oldugunu savunan goriisler de
mevcuttur.’®* Yine diger bir goriiste ise; bu sugla korunan hukuki deger bilisim sistemlerinin
giivenligi, sistemin dokunulmazligi olmakla beraber sisteme hukuka aykir1 girislerin
cezalandirilmasiyla bilisim sistemleri araciligiyla ileride islenebilecek diger suglarin da oniine
gecilerek farkli tiirdeki birgok hakki korumakta oldugu savunulmustur.%

Diger bir goriise gore; bu sug tipiyle korunmak istenen hukuki degerin bilisim
sistemlerinin giivenligi oldugu savunulmaktadir.'®® Ciinkii bilisim sistemlerine hukuka aykiri
girme veya sistemde kalmaya hukuksuz devam etme eylemi korunmaya deger birden fazla
hukuksal degeri barindirmasina ragmen tiim bunlarin ¢atisinda hepsini kapsayacak hukuki
deger bireylerin menfaatlerine direkt bir zarar verilmese dahi miidahaleden uzak sistemin
giivenli kullanimi hususudur. Bizim de katildigimiz bu goriise gore, bilisim sistemine girme
sucuyla korunmasi gereken giiniimiizde bireylerin siklikla kullanimina bagvurdugu ve ilerleyen
teknolojiyle beraber hayatin her alaninda karsimiza cikan bilisim sistemleriyle yapilan

islemlere giiven duygusunun korunmasi gerektigi yoniindedir.

3.2.3. Su¢un Maddi Unsurlar

3.2.3.1. Fail ve Magdur

191
192

Erdogan, “Bilisim Sistemine Girme ve Kalma Sugu”, s. 1370.

Erdogan, “Bilisim Sistemine Girme ve Kalma Sugu”, s. 1371.

193 parlar, Ali/Oztiirk, Mustafa, Dogrudan ve Dolayli Bilisim Suglar1 ve Bilisim Sistemleri Araciligiyla Islenen
Suglar, Istanbul, Aristo Yaymevi, 2020, s. 25-26.

194 K etizmen, Bilisim Suglary, s. 92.

1% Yiicel, Mustafa, “Bilisim Suclar1”, Ankara Barosu Dergisi, C.49, S.4 (1992), s. 509.

1% Diilger, Bilisim Suglar1, s. 246; Ayn1 goriiste Bkz: Akbulut, Bilisim Alaninda Suglar, s. 118.
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Bilisim sistemlerine hukuka aykir1 girme veya sistemde kalma sucu isleyen kisi yoniinden
bir 6zellik gostermemektedir. Kanun metninde “kimse” tabiri kullanildigindan fail bakimindan
ayrica bir 6zellik aramamaktadir.'®” Bu sugun faili herkes olabilir.

Bilisim sistemleri heniiz bu kadar yayginlasmadan dnce teknolojik bilgiye sahip insan
sayisinin azligi sebebiyle bilisim suglarini isleyebilecek kisilerin mesleki faaliyetlerinden
dolay1 bu bilgiye sahip olabilecekleri baglantisi kurulur ve bu suglar beyaz yaka suglar1 olarak
adlandirilird1.®® Ancak bdyle bir smirlama yapabilme imkani artik bulunmamaktadir.®® Her ne
kadar oOnceleri belirli bir bilgi diizeyine sahip kisilerin bu sucun faili olabilecegi
degerlendirilmis olsa da giiniimiiz kosullarinda internet kullaniminin yayginlagsmasiyla kolayca
ulagilabilecek birka¢ program vasitasiyla standart bilgisayar becerisine sahip kisilerce de
kolaylikla islenebilen bir su¢ konumundadir.?%

Bilisim sistemlerine kars1 islenen suglarin failleri toplumda hacker, bilisim korsan1 gibi
0zel isimlerle anilmakta ve ¢ogu zaman gergeklestirdikleri eylemleri su¢ degilmisgesine halk
arasinda sempatik bulunmakta hatta bilisim sistemlerinin giivenligine iliskin yeniliklerin onlar
sayesinde oldugu degerlendirilmektedir. Toplumda bu sekilde zararsiz ve cocukga olduklar
degerlendirilen bilisim korsanlart aslinda kayda deger biiyiikk =zararlara sebebiyet
vermektedir.?%!

Bilisim suglar1 fail yoniinden 6zellik gosteren bir yonii de tiizel kisilerin durumudur.
Bilisim suglar1 gercek kisiler tarafindan islenebilen suglardir ancak tiizel kisilerin yararina
haksiz menfaat saglanarak bu suglarin islenmesi durumunda 5237 sayili TCK’nin 246. maddesi
geregi haksiz menfaat saglayan tiizel kisiler hakkinda bunlara 6zgii giivenlik tedbiri
uygulanabilecektir.20?

Uygulamada bilisim sistemi suglarinda failin tespiti amaciyla oncelikle IP adresinin
belirlenmesi yoluna gidilmektedir. Ancak tek basina bu bilgiyle su¢un failinin IP adresinin

tizerine kayith kisi oldugu kesin olarak sdylenemeyecek, IP adresinin degisken bir 6zellik

197 Erdogan, Bilisim Suglari, s. 143; Artuk/Gékcen/Yenidiinya, Ceza Hukuku Ozel Hiikiimler, s. 749; Diilger,
Bilisim Sugclari, s. 249.
198 “Beyaz yaka sucu, bir kimsenin sahip bulundugu mesleginden kaynaklanan sosyal statiisii ve kendisine duyulan
giiveni kotiiye kullanarak isledigi sug teskil eden eylemleri ifade etmektedir.” Artuk/Gokcen/Yenidiinya, Ceza
Hukuku Ozel Hiikiimler, s. 749.
199 Artuk/Gokcen/Yenidiinya, Ceza Hukuku Ozel Hiikiimler, s. 749.
20 Yenidiinya/Degirmenci, Bilisim Suglari, s. 57.
201 Dandin, Ali Nazmi, “Risk Toplumunda Bilisim Suglar1 Ve Hukukun Etkinligi”, (Afyon Kocatepe Universitesi
Sosyal Bilimler Enstitiisii Sosyoloji Ana Bilim Dali Yayimlanmamis Yiiksek Lisans Tezi), Afyonkarahisar, 2019,
S. 75.
202 Mahmutoglu, Fatih Selami, “Tiirk Ceza Kanununda Yer Alan Bilisim Alanmdaki Suglar ve Karsilasilan
Sorunlarin Yargi Kararlar1 Isiginda Degerlendirilmesi”, Istanbul Universitesi Hukuk Fakiiltesi Mecmuasi, C.71,
S.1, (2013), s. 859.
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gostermesi sebebiyle sucun fail tarafindan iglendiginin siipheden uzak teknik verilerle tespiti de
cezalandirma sart1 i¢in aranacaktir.?%3

Bilisim sistemlerine hukuka aykir1 girme ve sistemde kalma su¢u magdur bakimindan da
ayr1 bir 6zellik aramamistir. Bu sebeple hukuka aykir1 olarak bir bilisim sisteminin tiimiine veya
bir kismina girilen, girildikten sonra kalinmaya devam edilen sisteminin hak sahibi ya da sistem
kullanicist olan herkes bu sugta magdur olabilir.?* Bir bilisim sistemine erisim igin gerekli
yetkiye sahip olup bu yetkiyi dogrudan kullanabilen kisilerin sistemde hak sahibi kisi oldugu
dolayisiyla magdur sifatin1 alabilecekleri sOylenebilir. Ancak hak sahibince iigiincii kisilerin
bilisim sistemine erisimine zimni veya agik¢a riza gosterilmis ise bu sugun magduru
olamayacaktir.?%®

Bu su¢ta magdurun kim olacagi hususunda doktrinde cesitli goriisler yer almaktadir.
Oncelikle tiizel kisilerin magdur mu sugtan zarar géren mi olacag hususunda goriis ayriliklari
yasanmaktadir. Baz1 yazarlara gore, bir sugun magduru ancak gercek kisiler olabileceginden
bilisim sistemleri suglari ile bir tiizel kiginin menfaati zarar goriiyorsa suctan zarar goren olarak
kabul edilecektir.?% Bir goriise gore ise, bu sugun magduru gercek kisiler olabilecegi gibi tiizel
kisilerde sugun magduru olabilecektir.?%” Bizim kanaatimize gore sugtan zarar goren ile sugun
magduru farkli kavramlardir. Bilisim sistemleri suglari ile bir tiizel kisinin menfaati zarar
goriliyorsa bu kisi suctan zarar goren olarak kabul edilecektir. Yargitay’in da sugtan zarar goren
kamu kurum kuruluslarinin kovusturmadan haberdar edilerek davaya katilma olanag:

saglanmas1 gerektigi yoniindeki kararlari bulunmaktadir.?%

203 Thtiyaroglu, Ugur, “Bilisim Sistemlerine Girme Sugunun Yarg: Kararlar1 Baglaminda Incelenmesi”, Hacettepe
Hukuk Fakiiltesi Dergisi, C.10, S. 2 (2020), s. 413.

“Sanigin suglamayi kabul etmeyerek, kablosuz modem kullanildigindan hattinin bagskalar1 tarafindan girilip
kullanilmis olabilecegine iliskin savunmasi karsisinda; bildirilen IP numaralariin bagl bulundugu internet
hattinda ne ozellikte modem kullanildigi, kablolu veya kablosuz olup olmadigi, sifreli olup olmadigi,
modemden baska kullanicilarin internete baglanihp baglamlmadiginin belirlenmesi agisindan ilgili internet
saglayicisindan bilgi istenmesi ve saniga ait bilgisayar getirtilip uzman bilirkisi tarafindan LOG kayitlari
incelenerek sonucuna gore, katilana ait mail adresinin erisilmez kilindig1 takdirde TCK.nun 244/2. mail adresine
girilmesi ancak; bu adrese erisimin engellenmemesi ve katilanin mail adresinde kalmaya devam ettiginin tespiti
halinde ayni1 yasanin 243/1. maddesi kapsamindaki sugun olusacagi dikkate alinarak sanigin hukuki durumunun
takdir ve tayini gerekirken, eksik arastirmaya dayanarak yazili sekilde hiikiim kurulmasi,...BOZULMASINA..”
Yargitay 8. Ceza Dairesi E. 2016/12634 K. 2017/4967 T. 03.05.2017, (https://legalbank.net/arama/mahkeme-
kararlari).

204 Mahmutoglu, “TCK’da Bilisim Alaninda Suglar”, s. 859.

205 Yagar, Osman/Gokcan, Hasan Tahsin/Artug, Mustafa, Yorumlu - Uygulamali Tiitk Ceza Kanunu Cilt V,
Ankara, Adalet Yayinevi, 2010, s. 6739.

206 Artuk/Gokcen/Yenidiinya, Ceza Hukuku Ozel Hiikiimler, s. 75; Mahmutoglu, “TCK’da Bilisim Alaninda
Suglar”, s. 859; Diilger, Bilisim Suglari, s. 258.

207 Erdogan, Bilisim Suglari, s. 145.

208« sikayetci T.C. Olgme, Se¢me ve Yerlestirme Merkezi (OSYM)'nin.... Sikayetci kurumun davadan
haberdar edilip delillerini sunma ve davaya katilma olanag saglanarak sanigin hukuki durumunun
degerlendirilmesi gerektigi goézetilmeden, yargilamaya devamla hiikim kurulmasi ...BOZULMASINA...”
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Mukayeseli hukuk incelendiginde; bazi iilkelerin maddi ceza hukuklarinda bilisim
sistemine erisim sucU diizenlemelerinde magdura yonelik birtakim unsurlar arandig
goriilmektedir. Magdurun suga konu bilisim sisteminin giivenligini 6zel olarak saglamasi sart
aranabilmektedir. Alman Ceza Kanunu’nun “6zel hayat ve sir alaninin ihlali” boliimiinde
verilere yetkisiz girisi diizenleyen 202a maddesinde?® bilisim sistemine yetkisiz girislere kars1
sistemin magdur tarafindan 6zel olarak korunmasi sugun unsuru olarak aranmakta; Japonya’nin
Bilgisayarlara Yetkisiz Erisim isimli Kanunu ise bu sugun olusabilmesi i¢in sifre ile erisilen
bilisim sistemlerinin bulunmas1 gerektigini diizenlemektedir.?!® Tiirk hukukunda ise sucun
olugmasi i¢in magdura yonelik bir unsur aranmamaktadir. Magdurun biligim sistemine yonelik
herhangi bir 6nlem almasi, sistemin giivenlik yazilimlariyla korunmasi sugun olusmasinda da

faillerin cezalandirilmasinda da etkili goriilmemistir.

3.2.3.2. Sucun Konusu

5237 sayili TCK’nin 243. maddesinde yer alan her fikra bakimindan sugun konusunun
ayr1 degerlendirilmesi gereklidir. Maddenin 1. fikrasinda diizenlenen su¢ bakimindan hukuka
aykiri olarak yetkisiz girilen veya kalmaya devam edilen bilisim sistemi sugun konusudur. Yani
bilgisayarin donanimsal 6zellikleri degil, soyut olan yazilim ve programlara iliskin yan1 sugun
konusunu olusturmaktadir.?!! Suca konu bilisim sistemine erisimin birtakim uygulamalar ve
giivenlik tedbirleriyle sinirlandirilmasi yani bu sisteme yalnizca islem yapma yetkisine sahip
kisilerce erisilebilmesi, kullanilabilmesi gerekmektedir. Herkes tarafindan talep edilen,
istenilen her anda ulasilabilen sistemlerin, halka agik internet siteleri gibi, bu sugun konusunu
olusturdugu sdylenemeyecektir.?!?

Bilisim sistemine girme sugunun nitelikli halini diizenleyen 243. maddenin ikinci
fikrasinda bedel karsiliginda yararlanilan sistemler sugun konusu iken neticesi sebebiyle
agirlasmis hal diizenlemesi igeren ti¢iincii fikrada failin taksiri neticesinde sistemdeki verilerin

yok olmasi, degismesi eyleminde sistemdeki veriler su¢un konusunu olusturacaktir.

Yargitay 8. Ceza Dairesi E. 2017/6844 K. 2017/11127 T. 11.10.2017, (https://legalbank.net/arama/mahkeme-
kararlari).
209 “Madde 202a- (1) Yetkisiz olarak, kendisine ait olmayan ve haksiz erisimlere karsi 6zel olarak giivenlik altina
almmis bulunan verilere, giris giivenligini kirarak kendisi veya bir bagkas1 i¢in erisme imkan1 saglayan kisi, ii¢
yila kadar hapis veya (adli) para cezasi ile cezalandirilir.
(2) Birinci fikra anlamindaki veriler, sadece elektronik veya manyetik olarak ya da dogrudan algilanabilir olmayan
baskaca herhangi bir sekilde saklanmis veya iletilen verilerdir.” Erdag, “Bilisim Alaninda Suglar”, s. 286.
210 Diilger, Bilisim Suglari, s. 258.
211 Tagdemir, Bilisim Banka veya Kredi Kartlarmin Kétiiye Kullanilmas1 Dolandiricilik Suglari, s. 255.
212 BErdogan, Bilisim Suglari, s. 1381.
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Uygulamada TCK’nin 243. maddesi ikinci fikrasinda bedeli karsiliginda yararlanilabilen
bir bilisim sistemine girme sugunun konusu ile TCK’nin 163. maddesi ile diizenlenen
karsiliksiz yararlanma sugunun konularinin birbirleriyle karistirildiklar1 goériilmektedir.
Otomatlarca sunulan hizmetler, {icretle yararlanilan telefon hatlar1 ve frekanslar,
elektromanyetik dalgalar araciliiyla yapilan sifreli ve sifresiz yayinlar bilisim sistemine girme
sucunun konusu olamayacaktir.?!® Bir bilisim sistemine ya da sistemin bir kismi iizerine sisteme
giris yapildigir durumlar sugun konusunu olusturacaktir.

Sugun konusu olan bilisim sistemi kamu kuruluslarina, bankalara, biiyiik sirketlere ait
olabilecegi gibi kendimize ait kisisel sistemimiz de olabilecektir.?’* TCK’da hukuka aykir
girilen bilisim sisteminin 6nem ve degerine gore bir yaptirim belirlenmemistir. Hukuksuz
girilen tiim sistemler, ayn1 sucun konusunu olusturacaktir. Bazi1 yazarlar kanunda eksik bir
diizenleme oldugunu bu durumun sugun daha ¢ok cezayi gerektiren nitelikli bir hal olarak
diizenlenmesi gerekliligini belirtmislerdir.?!® Biz de bilisim sistemlerine girme eyleminin
yoneldigi bilisim sisteminin kigisel bir bilgisayar veya bulut sistemi olmasi ile devletin bir kamu
kurumuna ait sistem olmasi ya da bir banka sistemi olmasi durumlarinin yarattigi
magduriyetlerin birbirinden farkli olmasi nedeniyle ayni su¢un konusu olmalarinin kanundaki

bir eksiklik oldugunu degerlendirmekteyiz.

3.2.3.3. Hareket

Bilisim sistemine girme sugunda kanun koyucunun diizenledigi hareket unsuru; hangi
yolla olursa olsun bilisim sistemine girilmesi ya da girilen sistemde kalmaya devam edilmesidir.
Se¢imlik hareketli olarak diizenlenen bu sug tipindeki hareketlerden birinin yapilmasiyla sug
gerceklesmis olacaktir.

2016’da yiirtrlige giren 6698 sayili Kanun’dan once doktrinde madde metnindeki
hareketin se¢imlik hareketli su¢ mu birden fazla hareketli su¢ mu oldugu tartisilmaktaydi. Bu
tartismanin  dayanagimi madde metni ile maddenin gerekcesinde bulunan farkliliklar
olusturmaktadir. Madde metninde gegen “ve” baglaci gerekcede “veya” olarak bulunmakta bu
durum maddelerin yorumlanmasinda madde metni, baslik ve gerekgenin bir biitiin olarak ele

alinmas1 goz dniine alindiginda doktrindeki goriisleri ikiye bolmekteydi.?!® Salt madde metnine

213 Diilger, Bilisim Suglari, s. 270.

214 Erdogan, Bilisim Suglari, s. 1396.

215 Diilger, Bilisim Suglari, s. 258.; Erdogan, Bilisim Suclari, s. 1400.

216 Yasar/Gokcan/Artug, Yorumlu - Uygulamali Tiirk Ceza Kanunu, s. 6743.
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gore degerlendirildiginde bilisim sistemine girip hemen ¢ikan kisiler sistemde kalma sartini
saglamadi1 igin cezalandirilma imkan1 bulunmamaktaydi.?!’

Bu sugun olusmasi i¢in gerekli bilisim sistemine girme veya orada kalma eylemlerinin
hangi hareketlerle yapilacagt kanunda smirlandirilmadigindan her tiirlii  hareketle
gerceklesebilecek serbest hareketli bir sugtur.?!8 Yine failin eylemiyle sugun olusumu i¢in bir
sonucun gergeklesmesi veya bir zararin olusmasi aranmadig icin soyut tehlike sugudur.?t®

Bilisim sistemine girme sugunun olusmasi i¢in girme hareketi icrai niteliktedir. Failin
sistemde kalmaya devam etmesi hem icrai hem de ihmali sekilde olabilir. Failin bilisim
sistemine girmesinden sonra ¢esitli yazilimlar vasitasiyla sistemden disar1 atimi1 6nlemek adina
cesitli islemler yapmasi, hareketi icrai nitelikte yapacaktir.??® Kanun koyucu fiilin icrai veya
thmali hareketle islenmesinde sucun olusumu ve cezalandirma agisindan bir fark gérmemistir.
Yargitay’in da bir kararinda bilisim sistemlerine girme eylemini tanimladig1 goriilmektedir.??*

Sucu olusturan bilisim sistemine girme eylemi bilgisayarin donanim parcalarinin agilarak
fiziki olarak igerisine girilmesi yani bilgisayar kasasinin veya ekranin sokiillip i¢ine girilmesi
gibi ya da bir bilisim sisteminin bulundugu odaya girilip mekanizmasina miidahale edilmesi
degildir. Burada kast edilen sistemin soyut alan1 olan dijital alana girilmesidir.???> Girmek
teriminin burada sugun hareket unsurunu tam karsilayamadigindan bahisle erisim kavraminin
kullanilmas1 gerektigini savunan goriisler vardir. Bu yazarlar; sug olusturan eylemin sanal

ortama yani isletim sistemleri, yazilimlar ve programlara yoneldigini, girmek terimiyle fiziksel

i i i cagnistinnldigindan terminoloji acisindan “erisim” kavraminin
bir alana girme eylemi c¢agristirildigindan t loji agisindan “eris k

217 Tagdemir, Bilisgim Banka veya Kredi Kartlarmin Kétiiye Kullanilmas1 Dolandiricilik Suglari, s. 257.
218 Erdogan, Bilisim Suglari, s. 1378.
29 Ozbek, Veli Ozer/Kanbur, Mehmet Nihat/Dogan, Koray/Bacaksiz, Piar/Tepe, Ilker, Tirk Ceza Hukuku Ozel
Hiikiimler, Ankara, Seckin Yayincilik, 2011, s. 846.
220 Diilger, Bilisim Suglari, s. 261; Tasdemir, Bilisim Banka veya Kredi Kartlarinmn Koétiiye Kullanilmas:
Dolandiricilik Suglari, s. 256.
221 "Bilisim sistemine girmek", bir bilisim sisteminde bulunan verilerin bir kismina veya tamamina, fiziken
ya da uzaktan baska bir cihaz yoluyla erisilmesidir. Erisimi gerceklestirmek igin gevsek giivenlik
onlemlerinden faydalanilabilecegi gibi, var olan giivenlik 6nlemlerindeki bogluklar da kullanilabilir. Ag {izerinden
virtisler (komik resimler, kutlama kartlar1 veya ses ve goriintii dosyalari gibi ekler halinde), truva ati (trojan horse),
macro viriisii, solucanlar gibi kullanilarak veya sistemin acik kapilar1 zorlanarak giris yapilabilir. Bilgisayar veri
ve sistemlerine yapilan izinsiz giris, ayn1 zamanda, “bilgisayara tecaviiz’, “kod kirma” ya da “bilgisayar
korsanlig1” olarak da tanimlanmaktadir. Bu sug, baskasina ait bilgisayarin agilarak igindeki verilerin goériilmesi
bi¢iminde olabilecegi gibi, bir ag araciligryla bilisim sisteminde oturum agilmasi yoluyla da islenebilir. Girmede,
iletisimin kablolu veya kablosuz olmasi ile mesafenin yakin ve uzak olmas1 arasinda da fark yoktur. Bir bilisim
sistemine e-posta veya dosya gonderilmesi durumunda, biligim sistemine girme s6z konusu olmayip yalnizca veri
gonderildiginden, bu durum girme kapsaminda diisiiniilemez. Magdurun kisisel bilgisayarina ait igletim sistemine,
bir bagka internet kullanicisinin, magdurun rizasi olmaksizin girmesi de sug olusturacaktir.” Y 8. CD E.2013/10402
K.2014/11836 T.07.05.2014, (https://legalbank.net/arama/mahkeme-kararlari).
222 Erdogan, Bilisim Suglari, s. 117; Diilger, Bilisim Suglari, s. 262.
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kullanilmasimin daha dogru olacagmi savunmaktadir.??® Kald1 ki kanun koyucunun “Internet
Ortaminda Yapilan Yayinlarin Diizenlenmesine Dair Usul ve Esaslar Hakkinda Yonetmelik”
ve “Internet Toplu Kullanim Saglayicilar Hakkindaki Y6netmelik”lerinde de “girmek” yerine
“erisim” terimini kullanmasiyla doktrindeki ¢ogunluk goriisii destekledigi sonucuna
ulagilabilir. Bilisim sistemine girmek bir ag vasitasiyla sistemin i¢ine girme olabilecegi gibi
kapali bir sistemin diigmesine basarak oturum a¢mak seklinde de olabilecegi bu sebeple
kanunda gegen “girmek” teriminin yerinde ve dogru kullanildig1 goériisiinii savunan yazarlarda
mevcuttur.??*

Mukayeseli hukuk incelendiginde bilisim sistemine girme kavraminin “yetkisiz erisim”,
“hileyle erisim”, “zorla erigsim”, gibi terimlerle karsilandigi goriilmektedir. TCK’nin 243.
maddesi 1. fikrasinda diizenlenen bilisim sistemine girme sugunun aslinda Avrupa Konseyi
Siber Sug¢ Sozlesmesi’nin ikinci maddesinde yer alan hukuka aykirit erisim diizenlemesini
karsiladig1 goriilmektedir.?%°

Bir bilisim sisteminin biitlinline veya yalnizca bir kismina hukuka aykir1 girilmesi sugun
olusumu i¢in bir farklilik yaratmaz. Her iki eylemde de su¢ tamamlanmistir. Bilisim sistemleri
icinde degerlendirilen veri tasiyicisi, usb, cd gibi sistemin parcalarina girilmesi de bu sugu
olusturacaktir.??

Sugun olusumu i¢in bilisim sistemine girmeyi engelleyici programlara sahip, 6zel olarak
korunan bir sistem olmasi sart1 aranmaz. Fail haksiz olarak elde ettigi sistem sifresiyle, casus
yazilimlar araciligtyla veya sistem giivenlik duvarini agarak bilisim sistemine girebilecektir.
Sistem sahibinin agik veya zimni rizast yani hukuki sinirlarin var olup olmadigi sugun

olusumunda kriterdir.??” Hukuka uygun olarak girilen bir sistemde sistem sahibinin daha sonra

223 Aym goriisteki yazarlar icin bkz: Artuk/Gékcen/Yenidiinya, Ceza Hukuku, s. 741; Diilger, Bilisim Suglar,
$.263; Erdogan, Bilisim Suglari, s. 117; Ozbek/Kanbur/Dogan/Bacak51z/Tepe, Tiirk Ceza Hukuku Ozel Hitkiimler,
s. 843.
224 K oca, Mahmut/Uziilmez, {lhan, Tiirk Ceza Hukuku Ozel Hiikiimler, Ankara, Adalet Yayinevi, 2018, s. 854;
Akbulut, Bilisim Alaninda Suglar, s. 129.
225 AKSS Madde 2: “Taraflardan her biri, bir bilgisayar sisteminin tamamma veya bir kismina haksiz yere
gergeklestirilen erisimi, kasten yapildigi zaman, kendi i¢ hukuku kapsaminda cezai bir sug¢ olarak tanimlanmasi
icin gerekli olabilecek yasama tedbirlerini ve diger tedbirleri kabul edecektir. Taraflardan biri, s6z konusu sugun,
bilgisayar verilerini elde etmek veya baska bir sahtekar niyetle veya bir bilgisayar sistemine bagli bagka bir
bilgisayar sistemiyle iliskili olarak giivenlik tedbirlerinin ihlal edilmesi suretiyle islenmis olmasin1 sart kosabilir.”
https://inhak.adalet.gov.tr/Resimler/Dokuman/2812020085427AK185_Sanal Ortamda%C4%B0slenenSuclar.pdf
(Erisim Tarihi: 16.05.2022).
226 Karakehya, “Bilisim Sistemine Girme Sugu”, s. 15.
227 “Samgin, katilan ile internette tanistig1 ve bir siire telefonda ve msn iizerinden goriintiilii goriiserek arkadaslik
yiiriittiigii, sanigin teklifi izerine katilanin, kendisi, kiz1 ve sanik ile birlikte bir otelde yaklasik 1 hafta siireyle tatil
yaptiklari, arkadasliklarinin bitmesi iizerine bilahare sanigin, katilanin kullandig: elektronik posta adresine rizasi
disinda bir¢ok kez girdigi olayda, sanigin, bu sekildeki eyleminin TCK'nin 243/1. maddesine uyan biligim
sistemine girme sugunu olusturdugu...” Yargitay 12. Ceza Dairesi E. 2015/15933 K. 2016/277 T. 13.01.2016,
(https://legalbank.net/arama/mahkeme-kararlari).
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riza gostermemesine ragmen hukuka aykiri olarak sistemde kalinmaya devam edilmesi
durumunda da her ne kadar sisteme giris hukuka uygunluk sebebine dayansa da sistemde riza
dis1 kalinmaya devam edilmesi bu sugu olusturacaktir.

Sisteme girilme veya sistemde hukuka aykiri kalinmaya devam edilmesi se¢imlik
hareketlerinden herhangi biri ya da her ikisi gergeklestiginde sug¢ tamamlanir. Sugun olusumu
icin bir bagka bir neticenin varlig1 aranmaz. Failin girdigi sistemdeki verileri ele gegirip

gecirmemesi, herhangi bir bilgi edinip edinmemesinin hi¢bir 6nemi bulunmamaktadir.??®

3.2.4. Su¢un Manevi Unsurlari

Bilisim sistemlerine girme veya kalmaya devam etme su¢u dogrudan kastla islenebilen
bir sugtur. Bu sugta failin verileri elde etme, tahrip etme, yok etme, sistemden yarar elde etme
gibi 6zel bir kastinin olmasi gerekli degildir, genel kastin varlig1 yeterlidir.??® Bu sugun
olugsmasi i¢in failin baskasina ait oldugunu bildigi ve giris izninin olmadig1 bir sistemin
tamamina ya da bir kismina kendi istegiyle girmesi, kalmaya devam etmesi yani eyleminin
haksizlik teskil ettiginin farkinda olmasi gereklidir.*° Failin sug islerken sistemi merak etme,
oyun oynama, sistem giivenligini test etme gibi saiklerle hareket etmesi durumlarinda da sug
olusacaktir.?®!

Kanun koyucu sugun taksirli halini diizenlememistir. Bu nedenle dikkatsiz ve 6zensiz
davraniglariyla baska bir kisinin bilisim sistemine giren kisi durumu fark eder etmez bu
sistemden ayrilirsa suc olusmayacaktir.?32

Bilisim sistemine girme veya kalma sugunun neticesi sebebiyle agirlagsmis halinin
diizenlendigi 243. maddenin 3. fikrasinda bilisim sisteminin tamami veya bir kismina hukuka
aykir1 girilmesi veya orada kalinmasi fiilleri sonucunda, sistemin igerdigi verilerin yok olmasi

veya degismesi haline yer verilmistir. Bu kapsamda fail yalnizca bilisim sistemine girme veya

228 Yasar/Gokcan/Artug, Yorumlu - Uygulamali Tiirk Ceza Kanunu, s. 6744,
“Saniklarin stibut bulan bilisim sistemindeki magdura 6zel kisma girip, haklar1 olmadig1 halde sistemde kalmaya
devam etme eylemlerinin TCK'nin 243/1. maddesinde tanimlanan bilisim sistemine girme ve magdura ait icerigi
ozel elektronik iletileri okuyup, tarafi olmadiklar1 haberlesme iceriklerini kaydetmeleri eylemlerinin
TCK'nin 132/1. maddesindeki haberlesmenin gizliligini ihlal suclarim olusturacagi gézetilmeden, su¢ vasfinda
yanilgiya diisiilerek, sanik ...hakkinda TCK'nin 136/1. maddesindeki verileri hukuka aykir1 olarak verme veya ele
gecirme ve sanik ... hakkinda TCK'nin 134/1. maddesindeki 6zel hayatin gizliligini ihlal sugundan mahkumiyet
karar1 verilmesi,.. BOZULMASINA...”Yargitay 12. Ceza Dairesi E. 2014/15082 K. 2015/1624 T. 02.02.2015,
(https://legalbank.net/arama/mahkeme-kararlari).
229 Parlar/Oztiirk, Dogrudan ve Dolayli Bilisim Suglari, s. 28.
230 K oca/Uziilmez, Tiirk Ceza Hukuku Ozel Hitkiimler, s. 857.
231 Tagdemir, Bilisim Banka veya Kredi Kartlarinin Kétiiye Kullanilmas: Dolandiricilik Suglart, s. 260.
232 Koca/Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 856; Kurt, Bilisim Suclari, s. 151; Yasar/
Gokean/Artug, Yorumlu - Uygulamali Tiirk Ceza Kanunu, S. 6745.
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sistemde kalma kastiyla hareket ederken bu eylem neticesinde en azindan taksirli hareketiyle
bir zarar meydana getirecektir.?®® Fail girdigi veya kalmaya devam ettigi sistemde kasten
sistemdeki verileri yok eder veya degistirirse 0 zaman “sistemdeki verileri yok etme” sugu

olusacaktir.?®*

3.2.5. Hukuka Aykirihk

TCK’nin 243. maddesinde sug tipi diizenlenirken agik¢a hukuka aykirilik unsuru ifade
edilmistir. Bundan dolay1 bu maddede hukuka 6zel aykirilik hali bulunmaktadir. Bu durumda
failin sug¢ eylemlerine yonelik dogrudan kastinin yaninda gerceklestirdigi eyleminin hukuka
aykirt oldugunu bilip bilmedigi, buna gore hareket etmeyi isteyip istemedigi de dikkate
alinacaktir.*® Avrupa Konseyi Siber Su¢ Sozlesmesi’ne dair aciklayici raporda da bilisim
suclarinin diizenlemelerinde sug tiplerinde hukuka aykirilik unsurlariin 6zel olarak agikca
belirtilmesi tavsiye edilmistir.?*® Bu suglarin yargilamasinda bilisim sistemine girme eyleminin
hukuka aykiri gergeklestiginin tespit edilmesiyle sugun artik olustugu kabul edilecektir.
Yargitay da bir kararinda hukuka uygun olarak yasal yollarla bilisim sistemine giris saglanmasi
durumunda sucun unsurlarmin olusmadig1 yoniinde karar vermistir.?%’

Bir bagkasinin bilisim sistemine girmesine riza gosteren sistem sahibi eylemi hukuka
uygun hale getirdigi i¢in su¢ olugsmayacaktir. Burada dnemli olan sisteme girilmeden dnce ya
da sisteme girilirken rizanin olmasidir.?®® Sisteme hukuka aykir1 giris yapildiktan sonra sistem
sahibinin rizasmin alinmasi sistemde kalmaya devam etme eyleminin olugmasina engel
olabilecek ancak bilisim sistemine hukuka aykir1 girme eylemi tamamlanmis olacaktir.

Bir kisinin yerine getirdigi gorevi dolayisiyla veya hukuki bir iligkiye dayanilarak

kendisine bilisim sistemine girme yetkisi verildiginde bu kisinin gorevi siiresince ya da hukuki

233 (Cetin, Muhammet Sefa, “Yargitay Kararlar1 Isiginda Bilisim Sistemine Girme veya Kalma Sucu (TCK M.
243)”, Tirkiye Adalet Akademisi Dergisi, C. 12, S. 45 (Ocak 2021), s. 11.
23 Diilger’e gore failin bilisim sistemine yetkisiz olarak girip, sistemde kalmaya devam ederken sistemdeki verileri
kasten yok etmesi, degistirmesi durumunda hem 243/3 hem de 244/2. maddeleri ihlal edilmis olacaktir. Diilger,
Bilisim Sugclari, s. 267.
235 Artuk/Gokcen/Yenidiinya, Ceza Hukuku Ozel Hiikiimler, s. 759.
236 Artuk/Gokcen/Yenidiinya, Ceza Hukuku Ozel Hiikiimler, s. 760.
237 Asamalarda tanik olarak dinlenen .'nun, katilan sirkete ait siteye yillik iicretini yatirarak abone oldugu, samgin
taniktan aldigi kullanici adi1 ve sifre bilgileri ile, tanigin bilgisayarindan dogrudan ve TeamViewer isimli program
araciligryla uzaktan baglanti yoluyla katilan sirkete ait web sitesine yasal yollardan giris yaparak, site i¢erigindeki
baz1 bilgileri kopyaladigi, kopyalanan bu bilgilerin sam@in ¢alistig1 sirkete ait internet sitesine konulduguna
dair bilgi olmadigi, dolayisiyla katilan sirkete ait siteye yasal olmayan yollardan giris yapilmadigi, olayin
hukuki nitelikte bulundugu, TCK.nun 243. maddesinde tanimlanan sugun yasal unsurlarinin olusmadigi
gozetilmeden, sanigin beraat1 yerine mahkumiyetine karar verilmesi,.. BOZULMASINA...” Yargitay 8. Ceza
Dairesi E. 2014/35223 K. 2015/19051 T. 15.06.2015, (https://legalbank.net/arama/mahkeme-kararlari).
23 Diilger, Bilisim Suglar1, s. 291.
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iliski sonlanincaya kadar bu sistemlere girmesi hukuka uygun olacaktir. Ancak goérevinden
ayrilan, gorevine son verilen, aralarindaki hukuki iligki son bulan veya sisteme giris yetkisi
kendisinden alman bir kisinin daha 6nceden elinde bulundurdugu sifreler ile sisteme giris
yapmas1 durumunda hukuka uygunluk sebepleri ortadan kalktig1 i¢in artik bilisim sistemine
girme sucunun olustugundan bahsedilebilecektir. Yargitay da calistig1 sirketten ayrilan sanigin
gorevi sirasinda kullandigi internet sifresini sirketten ayrildiktan sonra kullanarak sirketin
bilisim sistemine girme eyleminin TCK’nin 243/1. maddesindeki sugu olusturdugunu kabul

etmistir.>*°

3.2.6. Sucun Neticesi Sebebiyle Agirlasmis Hali

Failin bir bilisim sistemine hukuka aykir1 olarak girme veya kalmaya devam etme eylemi
nedeniyle sistemdeki bilgiler, veriler yok olursa, tahribata ugrarsa, degisirse bu durum sugun
neticesi sebebiyle agirlagsmig halini olusturur. Bu fikrada dikkat edilmesi gereken durum failin
kastidir. Failin bu durumda kasti sistemdeki veri igeriklerinin degigsmesi veya verileri yok etmek
degildir. Fail bilisim sistemine hukuka aykiri erisim saglama veya sistemde kalma
cabasindayken dikkatsizligi, 6zensizligi, bilgisizligi gibi nedenlerle sistemi zarara ugratmasi
halidir. Bu nedenle madde gerekcesinde de belirtildigi gibi bahse konu diizenleme bu sugun
neticesi sebebiyle agirlastirilmig halidir.?4°

Bilisim sistemine hukuka aykiri olarak girme veya kalma sugunun neticesi sebebiyle
agirlasmis hali olarak diizenlenen 243. maddenin 3. fikrasi ile 244. maddenin ikinci fikrasinda
yer alan bilisim sistemindeki verileri bozma, yok etme, degistirme sugu arasindaki ayrima
dikkat etmek gerekir. Burada en 6nemli nokta failin kastidir. 244. maddenin 2. fikrasinda fail
verileri yok etme, degistirme kastiyla hareket etmektedir. Cezalandirma yapilirken verilerin
failin dikkat ve 6zen yiikiimliiligiinii yerine getirmemesi sonucunda mi zarara ugradigi yoksa

eylemin dogrudan verilere zarar vermeye yonelik mi oldugu degerlendirilmelidir.?*

239 Samigin katilan sirkette ¢alistig1 sirada kendisine gorevi nedeniyle verilen internet sifresini, is yerinden
ayrildiktan sonra hakki bulunmadigi halde kullanmak suretiyle katilan sirkete ait bilisim sistemine girdigi ve orada
kalmaya devam ettigini iddia ve saniginda bu iddiay1 dogrulayan katilan sirkete ait bilisim sistemine hiikiimsiiz
kalan sifresi ile girip, buradaki sirket ¢alisanlaria ait maillerin kendi kurdugu siteye yonlendirmesini yapabilecek
kadar siire ile kaldigini1 savunmasi karsisinda; yiiklenen TCK'nun 243/1. maddesindeki sugun bir bilisim sistemine
hukuka aykir1 olarak girmek ve orada kalmaya devam etmek unsurlarmin gergeklestiginin kabulii ile
mahkumiyetine karar verilmesi yerine yazili sekilde beraatine hiikiim kurulmasi," Yargitay 11 Ceza Dairesinin E.
2009/22385 K. 2012/3683 T. 19.03.2012, (https://legalbank.net/arama/mahkeme-kararlari).
240 Ozbek/Kanbur/Dogan/Bacaksiz/Tepe, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 846; Akbulut, Bilisim Alaninda
Suglar, s. 148; Koca/Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 859; Artuk/Gokcen/Yenidiinya, Ceza
Hukuku Ozel Hikiimler, s. 760.
241 Diilger, Bilisim Suglar1, s. 268.
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Failin fiili neticesinde verinin degismesi ya da yok edilmesi sonuglarindan birinin
gerceklesmesi sugun olusmasi igin yeterlidir. Onemli olan failin bu hususta kastinin var olup

olmadigidir.

3.2.7. Sucun Nitelikli Halleri

243’{incli maddenin ikinci fikrasinda; “Yukaridaki fikrada tanmimlanan fiillerin bedeli
karsithigr yararlanilabilen sistemler hakkinda islenmesi halinde, verilecek ceza yart oranina
kadar indirilir.”?*? hiikmii ile hukuka aykir1 bilisim sistemlerine erisim sucunda cezay1
hafifletecek nitelikli hal diizenlenmistir. Burada ifade edilen bedeli karsilig1 yararlanilan
sistemler kavraminin kapsaminda neler oldugu tartismalidir. Kanun koyucunun kastinin bilisim
sistemlerinin kullanildigi mekanlar kapsaminda olan internet kafe gibi yerlerin olmadigi,
elektronik yapida sunulan hizmetleri kapsadigi goriisiinii savunan yazarlar mevcuttur.?*3
Doktrindeki baska goriislere gore ise, internet tizerinden belirli bir ticret 6denerek karsiliginda
hizmet satin alinan web siteleri, internet kafe gibi yerler, belli bir zaman ya da donem
sinirlamasiyla internet baglanti servisinin saglanmasi, aligveris siteleri, elektronik
kiitiiphaneler, Apple Store veya Google Play gibi lizerinden ¢esitli yazilimlar kullanilan
uygulamalar bedel karsilig1 yararlanilabilen sistemler icerisinde degerlendirilmelidir.?**

Doktrinde tartismali olan bir konu da bedel karsiligi yararlanilan sistemlerin neden cezay1
azaltan nitelikli hal olarak diizenlendigi hususudur. Bu kavrama TCK’da ilk defa yer
verilmesine ragmen, Kanun’un gerekgesinde de herhangi bir agiklamanin yapilmamasi
kavramin yoruma acik bir hal almasima sebep olmustur.?*® Belirli bir iicret denerek girilmesi
gereken bir sisteme herhangi bir licret 6denmeksizin girilmesinin cezay1 indiren bir sebep
olmasi oldukca elestirilmistir.24®
Ozbek/Dogan/Bacaks1z/Tepe, bedel &denmesi gereken bir sistemde gereken bedel

O0denmeden sistemin kullanilmasi durumunu bilisim sistemi isleticisinin sistem tlizerindeki

hakkinm ihlali niteliginde degerlendirerek diizenlemeyi celiskili buldugunu ifade etmistir.?*’

242 https://www.mevzuat.gov.tr/mevzuatmetin/1.5.5237.pdf (Erisim Tarihi:16.04.2022).
243 Ozbek/Kanbur/Dogan/Bacaksiz/Tepe, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 847; Erdogan, Bilisim Suglar, s.
1399; Akbulut, Bilisim Alaninda Suglar, s. 144.
244 Diilger, Bilisim Suclari, s. 270; Artuk/Gokcen/Yenidiinya, Ceza Hukuku Ozel Hiikiimler, s. 758;
Koca/Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 858.
245 Diilger, Bilisim Suglari, s. 270.
246 Tezcan, Durmus/Erdem, Mustafa R./Onok, R. Murat, Teorik ve Pratik Ceza Ozel Hukuku, Ankara, Seckin
Yayinlari, 2010, s. 772-773.
247 Ozbek/Kanbur/Dogan/Bacaksiz/Tepe, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 847
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Diilger ise, bedel 6denerek kullanilan bilisim sistemlerine hukuka aykir1 yollarla girilmesi
durumunda iki farkli hukuksal degerin ihlal edildigini savunmaktadir.?*® Hem sugun basit
halindeki sistem giivenligini hem de bedel karsiliginda girilen sistemlerin giivenligini ihlal
edilen hukuksal deger olarak degerlendiren yazar ayrica bilisim sisteminde hak sahibi kisinin
veya sistemin ilgilisinin malvarliginin korunmasina yonelik hukuksal degerin de ihlal edildigini
diisinmektedir. Bu nedenlerle s6z konusu fikrada yer verilen hafifletici nedenin yerinde bir
diizenleme olmadig1 aksine sugun cezasini artirici bir neden olarak kanun metninde yer almasi
gerektigi gorlisiine sahiptir. Maddedeki hiikmii dogru bulmayan yazarlardan birisi olan
Erdogan, sistem sahibinin menfaatlerinin koruma altina alindig1 bir diizenlemede bedel karsilig1
girilebilen sistemlere bedel 6demeksizin girilmesinin indirim nedeni olamayacagini belirtir.?4°

Yasar/Gokcan/Artug fikranin indirim sebebi olarak diizenlenmesini yerinde bularak
madde 243’iin birinci fikrasinda sucla korunan hukuki yararin bilisim sistemlerinin giivenligi
ve Ozel yasamin gizliligi iken, maddenin ikinci fikrasinda korunan hukuki yararin ise
malvarliginin  korunmasi olmasi neticesinde kanun koyucunun bu diizenlemeyi yaptig
goriisiindedir.?>°

Diizenlemede kullanilan bedel karsiliginda yararlanilabilen sistem ifadesindeki bedelin
dar yorumlanarak yalnizca para olarak diisiiniilmemesi gerekir. Genis bir ¢ercevede giinliik
hayatimizda “karsilik” olarak degerlendirilmesi daha dogru olacaktir.?!

Otomatlar tarafindan sunulan ve yararlanilabilmesi i¢in bedel 6denmesi gereken bir
hizmetten 6deme yapmadan hizmet alinmasi durumu ve dekoderler TCK’nin 163. maddesinde
ayr1 bir sug tipi olarak diizenlenmistir.2>2

3713 sayili Terorle Miicadele Kanunu’nun 4.maddesi “Teror amaci ile islenen suglar”
baslig1 altinda “Asagidaki suclar 1’inci maddede belirtilen amaglar dogrultusunda sug islemek
lizere kurulmus bir terér Orgiitiiniin faaliyeti cergevesinde islendigi takdirde, terdr sucu
say1lir.”?®® hiikmii ile katalog suglar sayilmis ve TCK’nin 243’{incii maddesi de bu suglar
icerisinde belirtilmistir. Dolayisiyla bilisim sistemine girme sugunun bir Orgiit faaliyeti

kapsaminda islenmesi durumunda sugun cezasini artiran nitelikli bir hal gergeklesecektir.

3.2.8. Sucun Ozel Goriiniis Sekilleri

248 Diilger, Bilisim Suglari, s. 272.
249 Erdogan, “Bilisim Sistemine Girme ve Kalma Sugu”, s. 1400.
20 Yagar/Gokcan/Artug, Yorumlu - Uygulamah Tiirk Ceza Kanunu, s. 6749.
1 K oca/Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 858; Diilger, Bilisim Suglar1, s. 271.
252 Erdogan, “Bilisim Sistemine Girme ve Kalma Sugu”, s. 1398.
258 https://www.mevzuat.gov.tr/MevzuatMetin/1.5.3713.pdf (Erisim Tarihi:02.05.2022).
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3.2.8.1. Tesebbiis

5237 sayili TCK’da yer verilen hukuka aykir1 bir bilisim sistemine girme veya girilen bu
sistemlerde kalmaya devam etme eylemini diizenleyen 243. maddenin 1. fikrasinda girme veya
sistemde kalmaya devam etme olmak iizere iki hareket bulunmaktadir. Bu hareketlerden en az
birinin gergeklestirilmesi sugun tamamlanmasi i¢in yeterli olacak herhangi bir zararin meydana
gelmesi aranmayacaktir. Sirf hareket su¢u olan bilisim sistemine girme sugunda baskasina ait
bir sisteme hukuka aykir1 olarak girilmesiyle sug¢ olusacaktir.?*

24/03/2016 tarihli 6698 sayili Kanun degisikliginden once sugun tamamlanmasi igin
bilisim sistemine girilmesi ve failin girdigi bu sistemde bir siire kalmasi gerektigi ifade
edilmekteydi.>®® Bu donemde bilisim sistemine girme sugunun tesebbiise elverisli olup
olmadig1 hususunda doktrinde farkli goriisler oldugu goriilmektedir. Suca tesebbiisiin miimkiin
olmadigini savunan Ketizmen’e gore; niteligi geregi birden fazla hareketli su¢ olarak kabul
edilen bilisim sistemine girme sugunun sistemde kalma zorunlulugunu da aramasi, sistemde
kalmaya hukuka aykiri olarak devam etme eyleminin de bdliinemez olmasi suga tesebbiise
olanak saglamamaktadir.?®® Bu suca tesebbiisiin gerceklesebilecegini savunan goriisler de
bulunmaktaydi. Kurt’a gore; bilisim sistemine girme sugunun icra hareketlerine baslayan failin
kendisinden kaynaklanmayan sebeplerden dolay1 su¢ eylemini tamamlayamadigi, Sisteme hig
giremedigi durumlarda sugun tesebbiis asamasinda kaldig1 degerlendirilecektir.?®’ Bu sucun
birlesik hareketli su¢ oldugu nazara alinarak yapilan degerlendirmelerde ise tesebbiisiin
gerceklesebilmesi icin ilk hareketin tamamlanip ikinci hareketinde icra hareketlerine baglanmig
olmasi, bilisim sistemine girme eyleminin hi¢ gergeklesmedigi durumlarda suga tesebbiisiin

miimkiin olmadig1 belirtilmektedir.?®® Sisteme hukuka aykir1 olarak girilip sugun

%4 K oca/Uziilmez, Tiirk Ceza Hukuku Ozel Hitkiimler, s. 859.
25“Sikayetginin rizast olmadan e-mail ve Facebook hesabmna girip sifrelerini degistirmek suretiyle bilisim
sistemine girmesini engellediginden bahisle agilan davada; TCK.nun 243/1. maddesinde “bir bilisim sisteminin
biitiiniine veya bir kismina, hukuka aykir1 olarak giren ve orada kalmaya devam eden...” ibaresinin yer aldigi
dikkate alinarak, sanigin sugu kabul etmemesi, sikayetcinin hesabina sanigin giris yaptiginin tespit edildigi, dosya
icerisinde e-mail sifresinin degistirilmesine dair bir tespitin bulunmadig: gibi sikayetci tarafindan bildirilen
20.11.2012 tarihinden 6nceki tarihte hesaba girildiginin tespit edilmesi karsisinda, 20.11.2012 tarihinde girisi olup
olmadigi, kalmaya devam ettirdigine ve sifre degistirdigine iligskin deliller tespit edilip sonucuna gore hukuki
durumunun takdir ve tayini, sanigin sadece giris yaptig1 ve kalmaya devam ettiginin tespiti halinde eyleminin
TCK.nun 243/1. maddesi kapsamindaki sucu olusturacagi gozetilmeden eksik incelemeye dayanarak yazili
sekilde hiikiim kurulmast,...... BOZULMASINA...”, Yargitay 8. Ceza Dairesi E. 2016/8243 K. 2017/4158 T.
13.04.2017, (https://legalbank.net/arama/mahkeme-kararlari).
2% K etizmen, Bilisim Suglary, s. 108.
257 Kurt, Bilisim Suglari, s. 262
28 Artuk/Gokeen/Yenidiinya, Ceza Hukuku Ozel Hiikiimler, s. 761; Yasar/Gokcan/Artug, Yorumlu - Uygulamal
Tiirk Ceza Kanunu, s. 6751.
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tamamlanmasini miimkiin kilacak siire ge¢gmeden failin iradesi diginda sistem giivenlik
yazilimlarinca sistemden digar1 atilmasi veya elektrik kesintisi sebebiyle sistemin atmasi gibi
durumlarinda sug¢ tamamlanamadigi i¢in tesebbiis asamasinda kaldig1 degerlendirmesini yapan
yazarlar da bulunmaktaydi.?®® Yargitay’mn bu donemdeki goriisiine gore ise yalnizca bilisim
sisteminin gilivenlik sisteminin ¢oziilerek sisteme girilmeye c¢alisilmasi veya bir an girip
¢ikilmasi gibi durumlarinda sugun tesebbiis asamasinda kaldig1 sdylenemeyecekti.?®® Bilisim
sistemine hukuka aykir1 olarak giren bir kisinin kalmaya devam etmeden kendi iradesiyle bu
sistemden ayrilmasi da yapilan degisikliklerden ©nce goniilli vazge¢me kapsaminda
degerlendirilerek ceza sorumlulugu bulunmayacakt:.?®*

6698 sayili Kanun degisikliginin uygulamada karisikliga yol agan ve tespiti oldukea gii¢
suc eylemlerini “veya” baglayiciyla baglayarak bilisim sistemine girme sucunu diizenleyen
243. maddenin birinci fikrasim1 tesebbiise elverisli hale getirdigi goriilmektedir. Bu
degisikliklerle bilisim sisteminin tamamina veya bir kismina hukuka aykiri girilmesiyle artik
sugun tamamlandigi, failin sistemde kaldigi siirenin sugun olusumunda etkisiz kaldigi
diizenlenmistir. Dolayisiyla failin sisteme girmeye yonelik hareketlerinin sonuca varamamasi
ve yarida kalmastyla sugun tesebbiis asamasinda kaldig1 sdylenebilecektir.?%2 Ornegin fail, dzel
giivenlik sistemleri vasitasiyla korunan bir sisteme girmeyi basaramamissa, sisteme girmek
isterken internet baglantisinin kesilmesi halinde, elektrigin kesilmesi durumunda ya da sifre
gerektiren  sistemlerde  sifrenin  ¢Oziilememesi  durumlarinda  oldugu gibi  sug
tamamlanamadiginda sugun tesebbiis asamasinda kaldig1 degerlendirilir.?®® Yargitay, failin e-
posta adresini bildigi katilana ait facebook hesabina yetkisiz erisim saglamaya calisti§i ancak
katilanin durumu fark etmesi tizerine girisiminin olumlu sonuglanamadigi durumda bilisim

sistemine girmeye tesebbiis sugunun olustuguna karar vermistir.2%*

259 ()zbek/Kanbur/Dogan/Bacaksiz/Tepe, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 847.

260 “TCK.nun 243/1. maddesinde “bir biligim sisteminin biitiiniine veya bir kismina, hukuka aykiri olarak giren ve
orada kalmaya devam eden...” ibaresinin yer aldig1, sugun olugabilmesi i¢in, bilisim sistemine girilmesi ve orada
bir siire kalinmasimin gerektigi, somut olayda, katilanin mail adresi ile giris yaptig1 facebook sayfasina sifre
denemesi ile samigin girmeye cahsti1 ancak giremedigi anlasildigindan, sugun yasal unsurlarinin olusmamast
nedeniyle beraati yerine yazili sekilde mahkumiyetine karar verilmesi,...... BOZULMASINA...” Yargitay 8. Ceza
Dairesi E. 2015/16089 K. 2016/4011 T. 28.03.2016, (https://legalbank.net/arama/mahkeme-Kkararlari).

261 Mahmutoglu, “TCK’da Bilisim Alaninda Suglar”, s. 864.

262 Akbulut, Bilisim Alaninda Suglar, s. 150.

263 Ozsoy, Nevzat, “Yargitay Kararlar1 Isiginda Dogrudan Bilisim Suglar1”, Yasar Hukuk Dergisi C. 1, S. 2 (2019),
s. 310.

264 “K atilana ait facebook hesabina erigim saglayarak bu hesabin sifresini degistirmek suretiyle bu hesaba erisimini
engellediginden bahisle agilan davada, sanigin "aleyhimde yazilar paylastigini duyunca bende facebook hesabina
e-posta adresini bildigim i¢in gizli sorusunu tahmin ederek hesabina erigsim yapmaya ¢alistim ancak basarili
olmadim," seklindeki savunmasi, Facebook'un mesajla bildirimi {izerine durumu farkeden katilanin facebook
hesabin1 kullanamamas: iizerine kurtarmak igin gilivenlik sorusunu cevaplayip sifreyi degistirip hesabim

62


https://legalbank.net/belge/y-8-cd-e-2015-16089-k-2016-4011-t-28-03-2016/2135415/%22bili%c5%9fim+sistemine+girme%22
https://legalbank.net/belge/y-8-cd-e-2015-16089-k-2016-4011-t-28-03-2016/2135415/%22bili%c5%9fim+sistemine+girme%22

TCK’nin 243. maddesinin 1. fikrasinda diizenlenen se¢imlik hareketlerden olan sistemde
kalmaya devam etme sucunun tesebbiise elverisli olmadig1 degerlendirilmektedir.?®® Ciinkii
sistemin biitiiniine veya sadece bir kismina hukuka aykir1 girilmesi durumunda su¢ tanimindaki
eylemlerden biri gergekleseceginden sugun tamamlandigi kabul edilmektedir. Hukuka uygun
olarak biligsim sistemine giren kisi daha sonra sistemde kalmasina izin verilmemesine ragmen
kalmaya devam ederse su¢ tamamlanmig olacaktir.

1997 tarihli TCK Tasarisi’nda bilisim sistemine girme suglarinda tesebbiis haline ayr1 bir
fikra ile yer verildigi goriiliir.?%® Bu maddeye gore; failin bilisim sistemlerine girme eyleminin
tamamlanamadigi, tesebbiis asamasinda kaldigi durumlarda sugun tamamlandigi ve failin
tamamlanan sug ile cezalandirilacagi hitkkmiine yer verildigi goriilmektedir. Tasaridaki tesebbiis
hiikmii 2000 tarihli tasarida 345. maddede ve 2003 tarihli tasarida 346. maddede yer almistir.?’
1997 yilindan itibaren ceza kanunu tasarilarinda bilisim sistemine girme sugu i¢inde yer verilen
tesebbiis hilkkmiiniin kanunlagirken metne alinmadig1 goriilmektedir.

Bilisim sistemine girme veya kalmaya devam etme eylemi neticesinde sistemdeki
verilerin yok olmasi ya da degismesi durumunu diizenleyen TCK’nin 243/3. fikrasindaki
neticesi sebebiyle agirlasmis hali icin tesebbiis degerlendirmesi yapilacak olursa; failin en
azindan taksirli hareketiyle verilerin yok edilmesi veya degistirilmesiyle netice

gercekleseceginden tesebbiisten bahsedilemeyecektir.2%®
3.2.8.2. Istirak
5237 sayilh TCK’nin 243. maddesinde diizenlenen bilisim sistemlerine girme veya

sistemde kalma sugu istirak bakimindan farkliliklar géstermemektedir ve bu suga istirakin her

tiirliisii miimkiindiir.?%® Istirake iliskin Tiirk Ceza Kanunu’nun 37. maddesi ile 40. maddesi

kurtardigini beyan etmesi, bilirkisi raporu i¢eriginden, her ne kadar katilanin hesabina erigimi bir siire engellenmis
ise de heniiz sifreyi tespit edemediginden hesaba giremedigi, katilanin miidahalesi sonucu girisiminin
sonuclanamamasi ve biligim sistemindeki verileri bozma, yok etme, degistirme veya erisilmez kilma, sisteme veri
yerlestirme, var olan verileri bagka bir yere gonderme eylemlerinin ger¢eklesmediginin anlagilmasi karsisinda,
sanigin eyleminin bilisim sistemine girmeye tesebbiis sugunu olusturup olusturmayacaginin karar yerinde
tartigilmamast,...BOZULMASINA...” Yargitay 8. Ceza Dairesi E. 2016/11922 K. 2017/6655 T. 07.06.2017,
(https://legalbank.net/arama/mahkeme-kararlari).
265 Akbulut, Bilisim Alaninda Suglar, s. 151; Diilger, Bilisim Suglari, s. 300; Koca/Uziilmez, Tiirk Ceza Hukuku
Ozel Hiikiimler, s. 860.
266 <347, madde: “Bir bilisim sisteminin biitiiniine veya bir kismina, hukuka aykir olarak giren veya orada kalmaya
devam eden kimseye bir yildan ii¢ y1la kadar hapis ve yiizmilyon liradan ligylizmilyon liraya kadar agir para cezasi
verilir. Bu suglara tesebbiis halinde faillere tamamlanmis sug cezasi verilir.” Akbulut, Bilisim Alaninda Suglar, s.
113., dipnot. 299.
267 Akbulut, Bilisim Alaninda Suglar, s. 113-114.
268 zbek/Kanbur/Dogan/Bacaksiz/Tepe, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 849.
269 Yasar/Gokcan/Artug, Yorumlu - Uygulamali Tiirk Ceza Kanunu, s. 6751.
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arasinda yer alan genel hiikiimler uygulanacaktir.

Bilisim sistemine girme sucunu isleyebilmek icin yeterli teknik bilgi ve donanima sahip
olmayan bir kisi, eylemi gergeklestirmek i¢in bagkasini ikna ederse bilisim sistemine girip sugu
gergeklestiren kisi fail olarak cezalandirilirken, diger kisi ise TCK nin 38.maddesi kapsaminda
azmettiren olarak sorumlu olacaktir.?’

Bilisim sistemlerine girme veya sistemde kalma sugunun hem sisteme girme fiilini hem
de sistemde kalma, kalmaya devam etme fiillerini igeren se¢imlik hareketli bir su¢ oldugundan
bahsedilmisti. Eger sistemde kalmaya devam etme eylemiyle bu sug isleniyorsa miitemadi sug
olacagindan temadinin son bulma anina kadar suga istirakin miimkiin olacagi
degerlendirilmektedir.?’*

Ceza Kanunu’nda diizenlenen bazi suglar herkes tarafindan islenemeyen faillerinin belirli
kisiler olmast sarti aranan suglardir. Bu suglara “6zgili suclar” adi verilmektedir. Bilisim
sistemine girme sugunda sug igleyen kisiye yonelik aranan bir unsur bulunmamakta 6zgii sug
olarak degerlendirilmemektedir. Ancak bu sug¢ tipinin iglenme yontemleri incelendiginde bazi
durumlarda faillerin teknik bilgi ve donanima sahip olmasi gerektigi ortaya ¢ikmaktadir. Bu
gibi durumlarda cebir ve tehdit kullanilarak bilisim sistemleri konusunda teknik bilgili bir
kisinin bagkasina ait bilisim sistemine girmesi i¢in zorlanmasi1 miimkiindiir. Sugun islenmesinde
baskasini arag¢ olarak kullanan ve sucu iglemesi i¢in zorlayan kisilerin bu sugun dolayh faili

konumunda olacag1 sdylenebilecektir.?’2

3.2.8.3. I¢tima

Suglarin igtima konusu TCK’nin genel hiikiimlerinde 42, 43 ve 44. maddeleri ile
diizenlenmistir. Biligim sistemlerine girme sugunda igtima hususunda ilk degerlendirme
zincirleme sugun miimkiin olup olmayacagidir. Failin aym kisiye kars1 degisik zaman
dilimlerinde, ayn1 su¢ isleme karariyla hukuka aykiri olarak bilisim sisteminin tiimiine ya da
sistemin sadece bir kismina girmesi veya bu sistemde kalmaya devam etmesi durumunda
213

zincirleme sug hiikiimlerinin uygulanip uygulanamayacagimnin tartisilmasi gereklidir.

Bir bilisim sistemindeki veriyi 6grenmek amaciyla sisteme giren failin; hatlarin kesilmesi

210 Karakehya, “Bilisim Sistemine Girme Sugu”, s. 20.
211 Diilger, Bilisim Suglari, s. 301.
212 Karakehya, “Bilisim Sistemine Girme Sugu”, s. 20.
213“Kabule gore de; samgin tespit edilen IP ile sug tarihinde bir kez girdigi ve kaldig1 anlasiimasina ragmen
hakkinda zincirleme su¢ hiikiimleri uygulanarak fazla ceza tayini,... BOZULMASINA...” Yargitay 8. Ceza
Dairesi E. 2016/4823 K. 2016/10704 T. 23.11.2016, (https://legalbank.net/arama/mahkeme-kararlari).
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nedeniyle sistemden atilip ard1 ardina sisteme giris yaptig1 durumda, kisa araliklarla ve ayni sug
isleme karariyla sisteme giris yaptig1 bu nedenle tek suctan mahkamiyet kurularak zincirleme
su¢ hiikiimleriyle cezasinin artirilacagi degerlendirilmektedir.?’* Burada dikkat edilmesi
gereken en 6nemli nokta failin sisteme ilk hukuka aykir1 girdigi zaman dilimiyle diger girisleri
arasinda gecen zaman araliklari ve ayni1 sug isleme kararidir. Ayni sug isleme kararinin miimkiin
olamayacagi kadar uzun zaman araliklariyla sisteme giris yapildigi ve sistemde kalmaya devam
edildigi durumlarda failin ayn1 sucu gergeklestirme karari ile hareket ettigi soylenemeyecek ve
her hareket i¢in ayr1 ceza verilecektir.

Gilinimiizde Yargitay’in uygulamalari incelendiginde TCK’nin 243. maddesinde
diizenlenen bilisim sistemine girme sugunda zincirleme su¢ hiikkiimlerinin uygulama alani
buldugu goriilmektedir.?’® Failin tek bir eylemiyle birden fazla bilisim sistemine girmesi
durumunda ayn1 neviden fikri igtima hiikiimleri de uygulanabilecektir. 2 Fail birden fazla
kisiye ayni1 e- posta veya link ile gonderdigi bilisim viriisii, truva at1 gibi yazilimlarla biligim
sistemlerine hukuka aykir1 erisim saglayabilecektir. Bu gibi durumlarda bilisim sistemine
izinsiz girilen her bir kisi i¢in ayr1 su¢ olusmayacak, tek bir bilisim sistemine girme sugu
TCK’nin 43.maddesinin 2. fikras1 geregi temel cezasinda artirim yapilarak uygulanacaktir.
Suga konu bilisim sisteminde birden fazla sistem sahibi olmasi durumunda, 6rnegin hukuka
aykirt girilen bilisim sisteminin miilkiyeti ortak birden fazla sahibinin oldugu hallerde tek bir

217 Fail hukuka aykir olarak bir bilgisayar sistemine girip

su¢ olusacagi kabul edilmektedir.
sistemdeki dosyalara ulasabilir. Bu gibi durumlarda bilgisayar sahibi ile erisilen verilerin
sahipleri farkli kisiler olmasi halinde her ikisi de sugun magduru olacak, diger kosullarinda
varhig1 halinde failin cezasinda TCK’nin 43/2. fikrasi geregi artirim yoluna gidilebilecektir.?’®

TCK’da yer alan bilisim suglarinin bir¢ogu bilisim sistemlerine girme veya kalma
eylemlerini mecburen gerektirmektedir. Bu durum hem 243. madde ile diizenlenen sugun hem

de siibut verdigi kanunda tanimli diger bilisim sugunun olugmasina neden olacaktir. Bilisim

274 Diilger, Bilisim Suglari, s. 302.

275 “Sanmigin, magdura ait elektronik posta hesabina, bir sug isleme kararinin icrasi kapsaminda ii¢ kez izinsizce
giris yapmasi bi¢iminde siibutu kabul edilen eyleminin, zincirleme sekilde TCK'min 243/1. maddesinde
tanimlanan bilisim sistemine girme sucunu olusturdugu gozetilmeden, anilan sugtan dolay1r hakkinda sug
duyurusunda bulunulan sanigin, yasal ve yeterli olmayan yazili gerekcelerle TCK'nin 134/1. madde ve fikrasindaki
6zel hayatin gizliligini ihlal sugundan mahkumiyetine karar verilmesi,...BOZULMASINA...” Yargitay 12. Ceza
Dairesi E. 2016/5905 K. 2017/7072 T. 04.10.2017, (https://legalbank.net/arama/mahkeme-kararlari).

278 Erdogan, “Bilisim Sistemine Girme ve Kalma Sugu”, s. 1418.

217 Y agar/Gokcan/Artug, Yorumlu - Uygulamah Tiirk Ceza Kanunu, s. 6751.

218 “Bir kimsenin kisisel dosyasini arkadaginin bilgisayarinda muhafaza ettigi hallerde, bu bilgisayara girilerek sz
konusu dosyaya ulagilmasi halinde, hem bilgisayarin sahibine hem de veri sahibine karsi su¢ islenmis olur. Bu
ihtimalde diger kosullar1 da varsa TCK. m.43/2 uygulanmahdir.” Artuk/Gékcen/Yenidiinya, Ceza Hukuku Ozel
Hiikiimler, s. 761; Ayn1 goriiste Erdogan, “Bilisim Sistemine Girme ve Kalma Sucu”, s. 1418.
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sistemine girme sugu ile diger suglar arasindaki igtima konusunda doktrinde gesitli tartismalar
bulunmaktadir.

Bu tartismalardan ilki bilisim sistemine girme sugunun gecit su¢ niteliginde olup
olmadigina yoneliktir. Doktrinde yazarlarin biiyiik bir kismi1 gegit su¢ kurumunu kabul etmesine
ragmen bir kisminin da farkli gériislerde olduklar1 griilmektedir. Ornegin, bilisim sistemindeki
verileri bozmak, yok etmek veya degistirmek isteyen bir kimsenin TCK nin 244. maddesindeki
bu eylemi gercgeklestirebilmesi i¢in Oncelikle bilisim sistemine girmesinin gerekli oldugu
goriilmektedir. Ornekteki gibi bir durumla karsilasildiginda TCK nin 243. maddesinin mi yoksa
244’°tincii maddesinin mi uygulanacagi hususunda ¢esitli goriisler bulunmaktadir.

Ozbek/Kanbur/Dogan/Bacaksiz/Tepe TCK’nin 243. maddesi ile 244. maddesinin 2.
fikras1 arasinda gecit sugunun olusabilecegini ancak bu kurumu kabul etmediklerini, sorunun
failin kastina gore ¢oziilmesi gerektigini ifade etmis, sorunun ¢éziimiine yonelikte onerilerde
bulunmustur. Buna gore; 243. maddenin 1.fikras1 sugun temel sekli olarak diizenlenerek 243.
ve 244, maddelerin birlestirilmesi diger hallerinde nitelikli hal olarak diizenlenmesi
onerilmistir.2’® Failin baslangicta kast1 hukuka aykir1 olarak sisteme girilip, kalmaya devam
etme eylemiyken, kastin1 degistirip sistemdeki verileri bozup, yok etmesi durumunda hukuka
aykir1 sisteme erisim fiili, verileri degistirme sucunun unsuru haline gelecek ve yalnizca
244 .maddenin 2.fikrasindan cezalandirilmasi gerekecektir. Bir diger goriis ise; bu durumlarda
fikri i¢tima kuralinin uygulanarak failin cezas1 daha agir olan sugtan cezalandirilmasi gerektigi
yoniindedir.?%

Diilger ise diger yazarlardan farkl bir goriise sahiptir; ne gecit sucu uygulamasina ne de
fikri igtima uygulamasina katilmamaktadir. Ge¢it su¢u kurumunun uygulanmasinin sartlarinin
bu sug tipinde olugsmamasi nedeniyle uygulanamayacagini, 244.maddedeki sugun da sisteme
girme, sistemde kalma suretiyle islenmesi dolayisiyla tek fiilden s6z edilemeyecegi neticeten
de fikri i¢tima kuralinin uygulanamayacagini savunmaktadir.?®* Suca konu eylemler arasinda
zamansal agidan yakinlik bulunursa 244.maddenin 2. fikrasindan, zamansal acidan yakinlik
olmayip farkl sug isleme kasitlariyla eylemlerin gergeklestigi kabul edilirse de olusan her iki
suctan ayr1 ayr1 hiikiim kurulmas: gerektigi goriisiine sahip oldugu goriilmektedir. 28
Bazi yazarlar ise bilisim sistemine girme eyleminin amag su¢a ulasmada kullanilan bir

ara¢ su¢ oldugu, amag sugun unsuru veya sucun temel cezasini artiran nitelikli durumlar iginde

219 Ozbek/Kanbur/Dogan/Bacaksiz/Tepe, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 850.
280 Akbulut, Bilisim Alaninda Suglar, s. 152; Koca/Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, s.861; Erdogan,
“Bilisim Sistemine Girme ve Kalma Sugu”, s. 1420.
281 Diilger, Bilisim Suglari, s. 305.
282 Diilger, Bilisim Suglar1, s. 305.
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bilisim sistemine girme eylemi diizenlenmigse artik yalnizca amag sugtan cezalandirma
yapilmas1 gerektigi savunulur.?®® Failin bilisim sistemlerine yetkisiz girmesiyle islenen
dolandiricilik ve hirsizlik suglarinda, sisteme girme eylemi ara¢ su¢ olusturacagindan yalnizca
amag suctan ceza verilecektir.

Bizim goriistimiize gore de bilisim sistemlerine girme eylemi gecit sugu niteligindedir.
Bu su¢ failin hedefledigi baska bir su¢a ulasmasinin zorunlu sonucu olarak goriiliir. Bu
durumlarda gergek ictima kurali geregince TCK’nin hem 243. maddesinin hem de 244.
maddesinin olustugu sdylenemeyecek yalnizca sistemi engelleme bozma suglar1 olusacaktir.

Bilisim sistemleri kullanilmasi suretiyle hirsizlik, bilisim sistemlerinin arag olarak
kullanilmast suretiyle dolandiricilik gibi suglarin bilisim sistemlerine girilerek islenmesinin
zorunlu oldugu durumlarda bilesik su¢ s6z konusudur ve fail yerine gore nitelikli hirsizlik veya
nitelikli dolandiriciliktan cezalandirilacaktir.#* Uygulamada Yargitay’in da ayni1 yonde kararlar

verdigi goriillmektedir.?®

3.2.9. Veri Nakillerini Sisteme Girmeksizin Teknik Aracla izleme Sucu

2016°da 6698 sayil1 Kanun’un 30. maddesi ile mevzuatimiza giren veri nakillerini bilisim
sistemine girmeksizin teknik araglarla hukuka aykir izleme sugu 28, TCK’nin 243. maddesine
4. fikra olarak eklenen yeni bir diizenlemedir. Bu sug tipine yonelik en 6nemli elestiri kanunda
diizenlendigi madde baslhigiyla uyumsuz olmasidir. Doktrindeki yaygin olan ve bizimde
katildigimiz goriis bu fikranin 243.maddede bilisim sistemine girme sugu bashg altinda yer

almamasi, sisteme girme sug¢undan tamamen bagimsiz ayr1 bir sug tipi olarak diizenlenmesi

283 Yagar/Gokcan/Artug, Yorumlu - Uygulamali Tiirk Ceza Kanunu, s. 6752. ; Artuk/Gokcen/Yenidiinya, Ceza
Hukuku Ozel Hitkiimler, s. 761
284 Mahmutoglu, “TCK’da Bilisim Alaninda Suglar”, s. 864.
285 «“San1gin bilisim sistemini kullanarak www.kontdr burada.net adli siteye sifresini ele gecirmek suretiyle girip,
kendine ait iki hatta kontor yiiklemesi seklindeki eyleminde kastinin malvarligina yonelik olmasi nedeniyle,
eyleminin TCK'nun 142/2-e maddesine uyan tek su¢ olusturdugu gozetilmeyerek, ayrica TCK 243/1.
maddesinden yazili sekilde mahkumiyetine karar verilmesi,...BOZULMASINA...” Yargitay 22. Ceza Dairesi E.
2015/3457 K. 2015/2550 T. 24.06.2015, (https://legalbank.net/arama/mahkeme-kararlari).
“Miistekiye ait banka hesabina, internet lizerinden ulasilarak, EFT yoluyla baska hesaplara para aktarmak
suretiyle gerceklestirilen eylemin bir biitiin halinde TCK'nin 142/2-e maddesinde ifade edilen hirsizlik sugunu
olusturdugu gozetilmeden saniklar hakkinda ayrica TCK'nin 243/3. maddesindeki sugu olusturdugundan bahisle
yazilt sekilde uygulama yapilmasi,...BOZULMASINA...” Yargitay 13. Ceza Dairesi E. 2014/2924 K.
2014/36282 T. 18.12.2014, (https://legalbank.net/arama/mahkeme-kararlari).
286 Diilger Ingilizce karsilig1 “interface” eylemi olan bu sugu “araya girme sugu” olarak adlandirmustir. Diilger,
Bilisim Suclari, s. 311.
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gerektigi yoniindedir.?8’

“Bir bilisim sisteminin kendi i¢inde veya bilisim sistemleri arasinda gerceklesen veri
nakillerini, sisteme girmeksizin teknik araglarla hukuka aykirt olarak izleyen kigi, bir yildan ti¢
yila kadar hapis cezasi ile cezalandirilir.’?®® seklindeki bu fikra AKSS 3. maddesinde?®
diizenlenen yasa dis1 araya girme sugunun mevzuatimiza uyumlastirilmasidir.?® AKSS’de
kullanilan “yasa dis1 araya girme” terimi Tiirk Ceza Kanunu’nda “verilerin izlenmesi” seklinde
karsilik bulmustur. S6zlesmede diizenlenen suglara iliskin madde metinlerinin ¢eviri yoluyla
birebir i¢ hukukta diizenlenme zorunlulugu bulunmamasi nedeniyle sozlesmedeki yasa disi
araya girme sucu ile 243. maddenin 4. fikras1 arasinda farkliliklar bulunmaktadir. S6zlesmede
yasa dis1 araya girmenin bir tiirii olarak bilisim sisteminden kaynaklanan elektromanyetik
yayimlarda yer vermesine ragmen TCK’da bu husus diizenlenmemistir.?%!

Gilinlimiizde veri aktarimlarinin birgogu bilisim teknolojilerinin de gelismesiyle
bluetooth, Wi-fi gibi kablosuz iletisim araglariyla yapilmaktadir. 5237 sayili TCK’da 6698
sayil1 Kanunla getirilen degisikliklerin 6ncesinde bilisim suglarindaki eylemler sadece
sistemdeki duragan verileri hedef alarak diizenlenmisti. Bu nedenle veri aktarimlari sirasinda
araya girme suretiyle veri elde edilmesi durumlarini karsilayacak bir kanun maddesi
bulunmamaktaydi. Getirilen bu degisiklik kanun boslugunu dolduran son derece yerinde bir
diizenlemedir. Veriler lizerinde tasarruf yetkisine sahip kisilerin veri gizliliginden kaynaklanan
cikarlar1 ve sistemdeki verilerin giivenligi bu kapsamda korunan hukuki degerler olacaktir.2%?

Kanun’da sugun failine yonelik ve magdura iliskin 6zel nitelikler aranmamaktadir.
Herkes tarafindan islenebilen 6zgli su¢ niteliginde olmayan suclardandir. Sugun magduru
nakledilen veriler iizerinde tasarruf yetkisi olan, verilerin ilgilisi kisidir.?%

TCK’nin 243. madde 4. fikrasinda diizenlenen araya girme sugunun konusunu nakledilme
stirecindeki veriler olusturur. Burada dikkat edilmesi gereken nokta duragan, nakil siirecinde
olmayan verilerin bu kapsamda degerlendirilemeyecegidir. Bilisim sistemlerinin ara¢ olarak
kullanildig1 veri nakillerinde, naklin elektronik posta yoluyla mi, internetten gerceklestirilen

sesli veya goriintiilii telefon goriismesi yoluyla mi yapildiginin bir dnemi yoktur.

Sugun olusabilmesi i¢in failin sisteme girmeksizin nakil siirecindeki verileri sisteme

287 Akbulut, Bilisim Alanimda Suclar, s. 157; “Baslikla tamamen uyumsuz olan bu sug tipinin ayr1 maddede
(6rnegin 243/A gibi) diizenlenmesi yasa yapma teknigi agisindan daha dogru olurdu.” Diilger, Bilisim Suglari, s.
310.
288 https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf (Erisim Tarihi: 03.05.2022).
289 AKSS orijinal metni igin bkz; https://rm.coe.int/1680081561 (Erisim Tarihi: 09.03.2022).
20 Cetin, “Yargitay Kararlan Isiginda Bilisim Sistemine Girme veya Kalma Sugu”, s. 23.
291 Diilger, Bilisim Suglary, s. 312.
292 Akbulut, Bilisim Alaninda Suglar, s. 159; Diilger, Bilisim Sugclari, s. 313.
29 Diilger, Bilisim Suglar1, s. 313.
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miidahalede bulunmadan teknik araglarla izlemesi gerekir. izleme kavramindan ne anlasilmasi
gerektigi 5651 sayili Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yayinlar
Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun’un 2. maddesinde, internet
ortamindaki verilere etki etmeksizin bilgi ve verilerin takip edilmesi olarak tanimlanmugtir.?%
Kanun koyucu madde metninde verileri izleme hareketinin ancak teknik araglarla
yapilabilecegini acikga belirttiginden aksi durumlarda fiziksel olarak kisinin duymasi, gérmesi
gibi yontemler bu suca siibut veremeyecektir.?®® Sirf hareket sugu olarak diizenlenen veri
nakillerini izleme sugunda failin sistemdeki nakil siirecini teknik ara¢ araciligiyla izleme
eylemine baslamasiyla sug artik tamamlanmis olacaktir. Ancak failin nakli izleme siireci son

buluncaya dek sug temadi edecektir.

3.2.10. Muhakeme ve Yaptirim

Bilisim sistemine girme sug¢unun temel halini diizenleyen 243. maddenin birinci
fikrasinda faile se¢imlik olarak bir yila kadar hapis veya adli para cezasi yaptirimi
Ongorilmiistiir. Yargilama sonunda hiikiim kurulurken hiirriyeti baglayici hapis cezasi ya da
adli para cezasindan yalmizca biri uygulanabilecektir. Cezanin alt smir1 kanun metninde
belirtilmediginden TCK’nin genel hiikmii geregi 1 ay kabul edilecektir. Yargilanan sanigin
tekerriire esas alinacak adli sicil kaydinin olmasi1 durumunda ise adli para cezasi segilemeyecek
hapis cezasi zorunlu olacaktir. (TCK m.58/3)

Bu sugun ikinci fikrada diizenlenen bedel karsiliginda yararlanilan sistemlere yonelik
islenmesi durumunda temel ceza yar1 oranina kadar indirilerek fail cezalandirilacaktir. Madde
metninde kullanilan “yar1 oranina kadar” ifadesi kesin bir yargi icermedigi i¢in cezanin indirim
oran1 her somut olayda cezalarin siibjektiflestirilmesine gére belirlenecektir. Ugiincii fikra ile
diizenlenen failin sisteme girme eyleminin neticesi sebebiyle agirlasmis halinde ise se¢imlik bir
diizenlemeye yer verilmeyerek alt1 aydan iki yila kadar hapis cezasi ongoriilmiistiir. Maddenin
son fikrasinda yer alan araya girme sucunun islenmesi durumunda ise fail bir yildan ii¢ yila
kadar hapis cezasi ile cezalandirilacaktir.

Tiizel kisiler bilisim sistemine girme sugunun islenmesi neticesinde kendi yararlarina

hukuka aykir1 bir menfaat elde ediyorlarsa TCK’nin 246. maddesi geregi giivenlik tedbirine

29 https://fwww.mevzuat.gov.tr/mevzuatmetin/1.5.5651.pdf (Erisim Tarihi: 04.05.2022).
295 Akbulut, Bilisim Alaninda Suglar, s. 165.
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tabi olacaklardir.

5237 sayilh TCK’da 243. maddede diizenlenen bilisim sistemine girme sugunda
yargilamada gorevli mahkeme 5235 sayili Adli Yargi Ilk Derece Mahkemeleri ile Bolge Adliye
Mahkemelerinin Kurulus, Gorev Ve Yetkileri Hakkinda Kanun ile belirtilmistir. Bu Kanun’un
12. maddesinde agir ceza mahkemelerinin goérevine giren suglar sayilmis, 11. maddesinde
asliye ceza mahkemelerinin gorevleri belirtilirken de agir ceza mahkemeleri ile sulh ceza
hakimliginin gorevi disinda kalan suglar oldugu belirtilmistir. Bu maddeler 1s1ginda 243.
maddenin 1. fikrasinda sucun temel cezay1 gerektiren hali, ikinci fikrasinda cezayi azaltan
nitelikli hali, Gigiincli fikrasinda neticesi sebebiyle agirlasmis hali ve son fikrasinda ise araya
girme suclari bakimindan gorevli mahkeme asliye ceza mahkemeleri olacaktir. Magdurun

sikayetine tabi olmayan bilisim sistemine girme suglar1 re’sen takip edilmektedir.

Tablo 1. TCK m.243 (Sorusturma Verileri)

TCK  Cumhuriyet Kamu
m.243 Bassavciliklar1 Kovusturmaya Davasi Yetkisizlik Gorevsizlik
Sorusturma  Yer Olmadig1 Acilan

Dosya Sayisi
2021 16 632 13819 851 1716 3
2020 10 484 8 523 573 1242 4
2019 9 442 7276 883 1102 6
2018 11 437 9372 680 1205 -
2017 10 004 7761 707 1312 1

Kaynak: https://adlisicil.adalet.gov.tr/Home/SayfaDetay/adalet-istatistikleri-yayin-arsivi
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Yukaridaki tabloda bilisim sistemine girme sucuyla ilgili 2017 ile 2021 yillar1 arasinda
tiim Tiirkiye’deki Cumhuriyet Bassavciliklarinda yiiriitiilen sorusturma dosya sayilarina dair
istatistiksel veriler belirtilmistir. Veriler incelendiginde 6zellikle de 2021 yilindaki sorusturma
sayisinda Onceki yillara oranla belirgin bir artis goriilmektedir. Ayrica her yilin toplam
sorusturma sayilari incelendiginde Cumhuriyet Bassavciliklarinca KYOK’larin toplam
sorusturma sayisina oranla fazlaligi dikkat cekmektedir.

Kanaatimizce bu durumun sebeplerinden biri suga siirtiklenen ¢ocuklar yoniinden bilisim
sistemine girme sugunun uzlastirma kapsaminda olmasidir. 2016 yilinda yiiriirliige giren 6763
Sayil1 Kanun’la suca siiriiklenen ¢ocuklarin {ist sinir1 ti¢ yili gegmeyen suglart magdur veya
suctan zarar gorenin gergek kisi ya da 6zel hukuk tiizel kisisi olmasi sartiyla uzlastirmaya tabi
tutulmustur. Inceleme konumuzu olusturan 243. maddenin de cezasinin iist sinirinin ii¢ y1l hapis
olmasi dolayisiyla suca siirliiklenen ¢ocuklarin eylemleri uzlastirma kapsaminda kalacaktir.
Sorusturma asamasinda magdur ile uzlasmanin saglanmasi durumunda da KYOK karari
verilecektir.

Bir diger sebebin de sug eylemlerinin yoneldigi bilisim sisteminin yer saglayicisiyla ilgili
olabilecegini diisiinmekteyiz. Hukuka aykiri girilen sistemin bir mail adresi veya sosyal medya
hesab1 olmas1 durumunda magdurun sistemine erisim saglayan IP adresi ve zaman bilgisinin
bildirilmesi yer saglayicisindan talep edilmektedir. Ancak 2017 yilindan itibaren Tiirkiye’de
yer saglayict olmayan sosyal aglarin internet sitelerinin yasal temsilcilikleri IP paylagimlarini
belirli kosullarla sinirlamiglardir. Yalnizca insan hayatini tehdit eden durumlar ve ¢ocuklara
kars1 islenen suglarda IP paylasimi yapilmaktadir. Uygulamada bu gibi bilgi paylasimi
yapilmayan durumlarda bagka tiirlii delil elde etme imkaninin bulunmamas: hallerinde
dogrudan KYOK karar verildigi goriilmektedir.

Bilisim suglarina iliskin yargilamalarin dogru yapilabilmesi i¢in hakimlerin hukuki
bilginin yan1 sira teknik bilgiye de sahip olmalar1 gerekmektedir. Bu teknik bilgiye duyulan
gereksinim hakimlerin egitilmesi ve mahkemelerde ihtisaslasma ihtiyacin1 dogurmaktadir. Bu
nedenlerle Hakimler ve Savcilar Kurulu (HSK) 1229 sayili ihtisas kararini yaymlamigtir. 15
Aralik 2021 tarihinden itibaren TCK’nin 243. maddesinde diizenlenen bilisim sistemine girme

suclarma HSK’nin belirledigi ihtisas mahkemeleri bakmakla gorevlendirilmistir.

2% «“Asliye ceza mahkemesinin gorev alanina giren suglar yoniinden;

a) Iki asliye ceza mahkemesi bulunan yerlerde 2 numarali,

b) Ug, dort veya bes asliye ceza mahkemesi bulunan yerlerde 3 numarali,

c) Alti, yedi, sekiz veya dokuz asliye ceza mahkemesi bulunan yerlerde 6 numarali,

d) On veya daha fazla (yirmi besten az) asliye ceza mahkemesi bulunan yerlerde 8 numarali,
e) Yirmi bes veya daha fazla asliye ceza mahkemesi bulunan yerlerde 20 ve 21 numarali,
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Biligim sistemine girme sugunda yetkili savcilik ve mahkeme belirlenirken kanunda 6zel
bir yetki kuralina yer verilmemesi nedeniyle kararsizliklar yasandig: goriilmektedir. Bir bilisim
sucu isleyen kisinin evinde bilgisayarinin basinda otururken baska bir sehirde sug isleyebilmesi
alisilagelmis durumlar arasinda degerlendirilmemektedir. Yasanan bu yetki kararsizliklarinin
yargilamalarda yavaslama ve delil kayiplart sorununu dogurdugu goriilmektedir. Kural olarak
yetkili mahkeme Ceza Muhakemeleri Kanunu’nun 12. maddesinde diizenlenen genel yetki
kuralina gore belirlenecektir. Bu maddeye gore; su¢ nerede islenmisse yetkili mahkeme o yer
mahkemesi olmalidir.

Genel yetki kurali bilisim sistemine girme sug¢u bakimindan ele alindiginda bilisim
sistemine hukuka aykiri olarak girilen yer ve sistemde kalinan yer mahkemeleri yetkili
olacaktir. Yani hukuka aykir1 girme veya kalma hareketinin gerceklestigi failin fiziki olarak
bulundugu yer ile girilmesi amaglanan bilisim sisteminin bulundugu yer mahkemeleri yetkili
olacaktir.?®” Giiniimiizde yetki belirlenirken suga konu bilisim sisteminin bulundugu yer
savcilik ve mahkemelerinin yetkisi hususunda uygulama birligi saglandig1 gériilmektedir.?%

Mekansiz suglar olarak da anilan bilisim suglari ulusotesi sug niteligindedir. Ancak bu
suclarin yargilamasinin Tiirkiye’de yapilabilmesi icin TCK’nin 8. maddesi geregi sug¢ olusturan
eylemlerin bir kisminin veya tamaminin Tirkiye’de ger¢eklesmesi ya da neticenin burada
gerceklesmesi gereklidir.

Yabanci bir iilkede bilisim sistemine girme sugu isleyen Tiirk vatandasi Tiirkiye’de
yargilanamayacaktir. Cilinkii Tiirk kanunlarina gore yargilamay:1 diizenleyen TCK’nin 11.
maddesinde kovusturulabilirlik kosulu aranmis, 14. maddesinde ise sugun sorusturma ve
kovusturmaya tabi olabilmesi i¢in bilisim sistemine girme sugunda 6ngoériilen hapis ve adli para
cezasi gibi secimlik ceza dngoriilmemesi gerektigi hilkkme baglanmistir. TCK’nin 243.maddesi
2. fikras1 i¢inde ayni uygulama gecerliyken ayn1 maddenin 3. fikrasinda durum farklhidir. Bu
halde Tirkiye’de yargilama yapilabilmesi sugtan zarar goren kimsenin ya da yabanci

hiikiimetin sikayetine tabi olacaktir.?%°

f) Otuz bes veya daha fazla asliye ceza mahkemesi bulunan yerlerde 20, 21 ve 22 numaral asliye ceza
mahkemelerinin bakmasina...” https://www.hsk.gov.tr/Eklentiler/30112021092825112021-1229pdf.pdf (Erisim
Tarihi:15.09.2022).
297 Akbulut, Bilisim Alaninda Suglar, s. 156.
2% Diilger, Bilisim Suglari, s. 308.
29 Akbulut, Bilisim Alaninda Suglar, s. 155.
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Tablo 2. TCK m. 243 Ceza Mahkemelerinde Saniklarin Yas ve Uyruk Dagilimi

TCK Toplam Sanik Yabaci Uyruklu 12-14 15-17 18+ Yas
m.243 Sayis1 Yas Yas
2021 821 23 24 33 739
2020 526 6 17 22 481
2019 671 11 20 53 585
2018 634 5 20 47 561
2017 547 10 28 19 489

Kaynak: https://adlisicil.adalet.gov.tr/Home/SayfaDetay/adalet-istatistikleri-yayin-arsivi

Ulkemizde bilisim sistemine girme sucuyla ilgili olarak ceza mahkemelerinde acilan
davalarda saniklarin uyruk ve yas grubu verileri incelendiginde, 2017-2021 yillar1 arasinda 12-
14 yas aralig ile 15-17 yas araliklarindaki suga siiriiklenen ¢ocuk sayilar1 dikkate alindiginda
yillara gore belirgin bir artis goriilmemektedir. Internet kullanimimin oldukga popiiler oldugu
bu yas gruplarinda bilisim sistemine girme su¢una yonelimin 18 yas stii kisilere gore oldukca
az oldugu goriilmektedir. Bu durumun sebebi suga siiriiklenen gocuklar agisindan uzlagsmaya
tabi olan bu sugun sorusturma asamasinda uzlagmayla neticelenmesi ve kovusturma agamasina
gecen dosya sayisinin bu nedenle azalmasi olabilir. Yine verilere gore yabanci uyruklu kisilerin

2021 yilinda bir 6nceki yila oranla daha fazla TCK’nin 243. maddesi kapsaminda sug isledikleri

goriilmektedir.

3.3. Bilisim Sistemini Engellenme, Bozma, Verileri Yok Etme veya Degistirme Sucu
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3.3.1. Genel olarak

TCK’nin bilisim alaninda suglar1 diizenleyen onuncu boliimiinde bilisim sistemine girme
sugundan sonra yer verilen 244. maddesi;

“(1) Bir biligim sisteminin isleyisini engelleyen veya bozan kisi, bir yildan bes yila kadar hapis
cezasi ile cezalandurilir.

(2) Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya erisilmez kilan, sisteme veri
yerlestiren, var olan verileri baska bir yere gonderen kisi, alti aydan ii¢ yila kadar hapis cezast ile
cezalandirilir.

(3) Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya kurulusuna ait bilisim
sistemi tizerinde islenmesi halinde, verilecek ceza yari oraninda artirilir.

(8) Yukaridaki fikralarda tamimlanan fiillerin islenmesi suretiyle kisinin kendisinin veya
baskasimin yararina haksiz bir ¢ikar saglamasimin bagka bir su¢ olusturmamast halinde, iki yildan alti
yila kadar hapis ve besbin giine kadar adli para cezasina hiikmolunur.”®*® bigiminde diizenlenmistir.

Kanun koyucu maddenin ilk iki fikrasinda sug tiplerini diizenlemistir. Aslinda iki ayr1 sug
tipi olan birinci ve ikinci fikra diizenlemelerine ayn1 madde igerisinde yer verildigi
goriilmektedir. Birinci fikrada sistemin isleyisinin engellenmesi ve bozulmasina iliskin
eylemler yaptirima baglanmisken, ikinci fikrada sistemdeki verilerle ilgili birtakim eylemlerin
cezalandirilmas: diizenlenmistir. Ugiincii fikrada ise cezayi artiran nitelik hal diizenlemesi
yapilmistir. Son olarak dordiincii fikrada tanimlanan sugun baska su¢ mu yoksa yukarida
diizenlenen fikralarin nitelikli hali mi oldugu hususunda doktrinde tartigmalar mevcut olup
goriis birligi saglanamamastir.

TCK’nin 244. maddesinin kanunlasma siirecini inceledigimizde; Adalet Komisyonu
tarafindan kabul edilip TBMM Genel Kurulu'na getirilen madde metni ile Genel Kurul’da
kabul edilip yiiriirliige giren metninin ayn1 olmadig1 goriilmektedir.3! Meclise sunulan tasar
metninde 244. maddenin birinci ve ikinci fikralarindaki iki farkli sug tipinin birlestirilerek
birinci fikrada diizenlendigi, bu iki ayri sug i¢in tek bir ceza 6ngoriildiigii ve maddenin toplamda
li¢ fikradan olustugu gériilmektedir.>°? Verilen degisiklik 6nergesiyle madde metni dort fikra
biciminde, bilisim sistemine yonelik eylemler ile sistemdeki verilere yonelik eylemler ayri

fikralarda olacak sekliyle yiiriirliikteki halini almigtir.

300 https:/fwww.mevzuat.gov.tr/MevzuatMetin/1.5.5237 .pdf (Erisim Tarihi: 04.05.2022).
301 Bu fikranin TBMM Adalet Alt Komisyonunda kabul edilen metni su sekildeydi: “(1) Bir bilisim sisteminin
isleyisini engelleyen, bozan, sisteme hukuka aykir1 olarak veri yerlestiren, var olan verileri baska bir yere
gonderen, erisilmez kilan, degistiren, yok eden kimseye bir yildan ii¢ yila kadar hapis cezasi verilir.”
Koca/Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 866, dipnot: 71.
302 Diilger, Bilisim Suglar1, s. 340.
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765 sayili TCK’da 525/b maddesinin 1.fikrasinda yer alan diizenlemenin 5237 sayilt
TCK’da 244. maddeyi kismen karsiladig1 sOylenebilir. 765 sayili TCK’da ki hiikiimde sug
olusturan eylemlerin bir kimseye zarar vermesi veya bir menfaat elde edilmesi amaciyla
gerceklesmesi gerekliyken 244. maddenin bu diizenlemeden en 6nemli farki kanun metninden
bu hususlarin ¢ikarilmis olmasidir. Ayrica daha 6nce kullanilmayan “verileri erisilmez kilma”
terimi, “sisteme veri yerlestirme” kavrami ve “var olan bir veriyi bagka yere gonderen kisi”
tabirine 244. madde de ilk defa yer verildigi goriiliir. Avrupa Siber Sug Sozlesmesi’nin verileri
etkileme baslikli 4. maddesi ve sisteme etki etme baslikli 5. maddesindeki diizenlemelerine
TCK’nin 244.maddesinde sozlesmeye uygun olarak ayni dogrultuda yer verilmeye

calisiimugtir. 3%

3.3.2. Su¢la Korunan Hukuki Deger

Doktrinde TCK’nin 244. maddesi ile korunan hukuksal degerin mahiyeti hususunda bir
goriis birligi bulunmamaktadir.

Bazi yazarlara gore; bu sugla korunan iki esas hukuki deger bulunmaktadir. Buna gore ilk
olarak diizenlemenin birinci ve ikinci fikralariin odaginda bilisim sistemleri ve sistemdeki
veriler olmasi sebebiyle bilisim sistemi ve verilerin giivenliginin korundugu, ikinci olarak da
s06z konusu eylemler bilisim sistemi ve verilerin iizerinde tasarruf yetkisine sahip kisilerin
alanina tecaviiz niteliginde oldugu i¢in miilkiyet hakkini korudugu sdylenebilir.3%

Yazicioglu’nun goriisiine gore ise, bu sugun korudugu hukuki deger karma bir nitelik
tasimakta verilerin mal kapsaminda diisiiniilemeyecek olmasindan dolay:r hiikmiin birinci
fikras1 bilisim sistemlerinin diizenli isleyisini korumakta, ikinci fikrasi ise veri gilivenligini

saglamaktadir.3%

303 AKSS madde 4: “Taraflardan her biri, bilgisayar verilerine haksiz yere zarar verilmesi, verilerin silinmesi,
tahrip edilmesi, degistirilmesi veya engellenmesinin, kasten gerceklestirildigi zaman, kendi i¢ hukuku kapsaminda
cezai su¢ olarak tanimlanmasi i¢in gerekli olabilecek yasama tedbirlerini ve diger tedbirleri kabul edecektir.
Taraflardan biri, 1. paragrafta tanimlanan fiillerin ciddi zararla sonuglanmas1 gerektigini sart kogsma hakkini sakli
tutabilir.”
AKSS madde 5: “Taraflardan her biri, bilgisayar sistemlerine veri girisi yaparak, bu verileri ileterek, bilgisayar
verilerine zarar vererek, bunlar silerek, tahrip ederek, degistirerek veya engelleyerek bir bilgisayar sisteminin
isleyisinin haksiz yere engellenmesinin, kasten gergeklestirildigi zaman, kendi i¢ hukuku kapsaminda cezai sug
olarak tanimlanmasi i¢in gerekli olabilecek yasama tedbirlerini ve diger tedbirleri kabul edecektir." Akbulut,
Bilisim Alaninda Suglar, s. 177.
304 Ozbek/Kanbur/Dogan/Bacaksiz/Tepe, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 853.
305 Yazicioglu, Bilgisayar Suglari, s. 258.
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Ketizmen ise; olaya daha farkli bir yaklagimla bilisim sistemi ve verilere miidahalenin
aslinda bir mala zarar verme sucunu olusturdugu bu dogrultuda mala zarar verme sugunun
korudugu hukuki degerle ayn1 yonde olmasi gerektigi goriisiinii savunmaktadir.3%®

Kurt’a gore 244. maddenin ilk fikras1 bilisim sisteminde tasarruf yetkisi sahibinin
miilkiyet hakki, sistem dokunulmazligi, bilisim teknolojilerinin gelisme Ozgirliigiini
korunmakta, ikinci fikrasi ise kabul edilen olusa gore miilkiyet hakki, ticari sir, fikri miilkiyet

hakki, 6zel hayatin gizliligi gibi haklar1 korumaktadir.>%’

Diilger de sugla korunan hukuki
degerin karma nitelik tasidigini, bu sug tipiyle hem bilisim sisteminin hem de sistemdeki
verilerin saglam ve giivenli ¢alisabilirliginin korunacag: kanaatindedir.3%®

5237 sayili TCK’nin 244. maddesinde iki ayr1 sugun diizenlenmesi nedeniyle korunan
hukuksal degerlerin ayn1 olmadigini ve iki ayr1 degerlendirme yapilmasini ifade eden Akbulut’
a gore; maddenin birinci fikrasinda korunan hukuki yarar, bilisim sistemlerinde tasarruf hakki
sahipleri, isletmecileri ve kullanicilarin sistemin ¢alismasindaki yarari iken ikinci fikrada veri
sahiplerinin herhangi bir bozulma, miidahale, engel olmadan verileri kullanmasindaki
yararidir.3%

Kanun sistematigine baktigimizda, 244. maddenin kanun koyucu tarafindan ikinci kitap
tictincii kisimda yer alan “Topluma Kars1 Suglar” altinda diizenlemesi bilisim sistemlerine olan
toplumsal giiveni koruma gabasiyla ilgilidir. Bu diizenlemenin gerekgesi incelendiginde “(...)
sistemlere yoneltilen 1zrar fiilleri 6zel bir su¢ hdline getirilmistir. Aracin fizik varligi ve
islemesini saglayan biitiin diger unsurlari, soz konusu su¢un konusunu olusturmaktadir (...) 3%
ifadesiyle bilisim sisteminin hem soyut yazilimsal hem de somut donanimsal dzelliklerinin sug
konusunu olusturabilecegi bu nedenle de kanun koyucunun aslinda bilisim sistemlerinin ve

sistem icerisindeki verilerin dogru ve islevsel faaliyetlerine devam etmelerini korudugu

degerlendirilir.

3.3.3. Su¢un Maddi Unsurlar

3.3.3.1. Fail ve Magdur

306 K etizmen, Bilisim Suglary, s. 128.

307 Kurt, Bilisim Suglari, s. 162.

308 Diilger, Bilisim Suglari, s. 322.

309 Akbulut, Bilisim Alaninda Suglar, s. 181.

310 Artuk/Gokeen/Yenidiinya, Ceza Hukuku Ozel Hiikiimler, s. 764.
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5237 sayili TCK’nin 244.maddesi incelendiginde sug isleyen kimsenin bazi niteliklere
sahip olmasi, belli ylikiimliiliiklerinin varlig1 gibi 6zel ve farkli bir tabire yer verilmedigi
goriilmektedir. Bu nedenle herkes tarafindan islenebilen fail agisindan ayni 243. maddede
oldugu gibi herhangi bir farklilik ve oOzellik gostermeyen bir sug¢ tipi oldugundan
bahsedilebilir.3

Sugun kim tarafindan islendiginin tespit edilmesi noktasinda sucu olusturan eylemin
bilisim sisteminin hangi unsuruna yonelik islendiginin dogru tespiti nemlidir.3'? Fail sahibi
olmadig1 bir bilisim sisteminde kendisine ait verileri yok etmek veya erisilmez kilmak igin
sistemin isleyigini bozup engellerse miilkiyet, kullanim ve tasarruf yetkisi goz Oniinde
bulundurulacak ve 244. maddenin ikinci fikrasindaki su¢ degil ayni maddenin birinci
fikrasindaki sucun olustugu kabul edilecektir.3'® Ozellikle teknolojik gelismelerin ¢agimizda
yaygin kildig1 bulut bilisim sistemleri bu suglarim islenmesi icin oldukca elverislidir.3!*

TCK’nin 244. maddesinde sug olusturan eylemlerin kimin tarafindan islendiginin tespiti
esnasinda oncelikle eylem, bilisim sistemine mi yoksa sistemde mevcut verilere mi yonelmis
bunun tespit edilmesi gerekir. Daha sonra eylemin yoneldigi her ne ise sistem ise sistemin,
veriler ise verilerin, miilkiyetinin ait oldugu kisi, kullanim hakk1 ve tasarruf yetkisinin kime ait
oldugu ayrica ortaya ¢ikan zarari kimin olusturdugunun dogru tespiti gereklidir.3'® Eylem hem
bilisim sistemine hem de verilere yonelik gerceklesmis olabilir bu durumda da ayni yol
izlenecektir.

Su¢ magdur acgisindan bakildiginda da tipki failde oldugu gibi bir ozellik
gostermemektedir. Bu diizenlemede sugun magduru bilisim sisteminin veya zarara ugrayan
verilerin sahibi, zilyedi ya da tasarruf yetkisine sahip kisiler olabilir. 3!°

Tiizel kisilerin veya kamu kurum ve kuruluslarinin bilisim sistemlerine veya sistemdeki
verilerine kars1 244.madde kapsaminda sug olusturan eylemlerin gergeklesmesi durumunda bu
sugun magduru topluma karsi diizenlenen su¢ olmasi nedeniyle tim toplum olacak, kamu

kurumu sugtan zarar goren kisi konumunda olacaktir.

3.3.3.2. Su¢un Konusu

311 Yasar/Gokcan/Artug, Yorumlu - Uygulamali Tiirk Ceza Kanunu, s. 6756.
312 Yilmaz, Sacit, “5237 Sayili TCK ’nin 244. maddesinde Diizenlenen Bilisim Alanindaki Suglar”, Tiirkiye Barolar
Birligi Dergisi, C.23, S. 92 (Ocak 2011), s. 70.
313 Akbulut, Berrin, “Sistemi Engelleme, Bozma Verileri Yok Etme veya Degistirme”, Selguk Universitesi Hukuk
Fakiiltesi Dergisi, C. 24, S. 2 (Aralik 2016), s. 19.
314 Diilger, Bilisim Suglari, s. 324.
315 Diilger, Bilisim Suglary, s. 325.
316 Tasarruf yetkisine sahip kisi kavrami ayrintili bilgi i¢in bkz: Akbulut, “Sistemi Engelleme, Bozma Verileri Yok
Etme veya Degistirme” , s. 21-23.
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TCK’nin 244. maddesi birinci ve ikinci fikralarinda iki ayr1 sug tipini diizenledigi i¢in
sucun konusu da her iki fikrada farkli olmaktadir.

Birinci fikrada diizenlenen bilisim sisteminin isleyisinin engellenmesi veya bozulmasi
sugunun konusu bilisim sistemidir. Ikinci fikrada diizenlenen verilerin bozulmasi, yok edilmesi,
degistirilmesi, erigilmez kilinmasi ve verilerin baska yere gonderilmesi sugunda bilisim
sisteminde bulunan veriler, sisteme veri yerlestirilmesi sucu bakimindan bilisim sistemine
yerlestirilen veriler sugun konusunu olusturur.3*’

Birinci fikrada sugun konusunu olusturan bilisim sisteminin igerigi hakkinda doktrinde
cesitli tartigmalar bulunur. Kimi yazarlar maddenin kanuni gerekcesini de belirterek hem
yazilimlarin hem de donanimlarin sugun konusuna girdigini, bilisim sistemi kavraminin genis
yorumlanmas1 gerektigini ifade etmektedir.3!® Bazi1 yazarlara gore ise, 244. maddede kanuni
diizenlemenin amacinin sistemin donanimsal, maddi unsurlarin da meydana gelen zararlari
korumak degil yazilimsal, sistemsel koruma saglamak oldugu bu nedenle donanimsal zararlarin
mala zarar verme sugunu olusturacagi goriisiindedir.3'® Bizim goriisiimiize gore, bilisim
sisteminin igerigine, sistemin isleyisine ya da sistemde bulunan verilere miidahale etme kasti
ile hareket etmeyen bir failin salt bilisim sisteminin donanimina verdigi zarar neticesinde 244.
madde uyarinca cezalandirilmasi hatali olacak 151. maddede diizenlenen mala zarar verme

hiikiimlerinin diisiiniilmesi gerekecektir.

3.3.3.3. Hareket

5237 sayili TCK’nin 244. madde diizenlemesinde hareket unsurunun birinci ve ikinci
fikradaki sug tipleri bakimindan ayr1 ayr1 incelenmesi gereklidir. Ancak her iki sug tipi i¢in de
ortak olan madde metinlerinde yer alan eylemlerin se¢imlik hareketli olarak diizenlenmesidir.

3.3.3.3.1. Bilisim Sisteminin Isleyisini Engellemek veya Bozmak

Failin eylemi neticesinde bir bilisim sisteminin isleyisi engellenebilecek ya da sistem

bozulabilecektir. TCK nin 244’tincii maddesi birinci fikrasinda diizenlenen bu sugta se¢imlik

317 Akbulut, Bilisim Alaninda Suglar, s. 188.
318 Artuk/Gokcen/Yenidiinya, Ceza Hukuku Ozel Hiikiimler, s. 764; Koca/Uziilmez, Tiirk Ceza Hukuku Ozel
Hiikiimler, s. 854.
319 Tagdemir, Bilisim Banka veya Kredi Kartlarmin Kétiiye Kullanilmas: Dolandiricilik Suglari, 5.267; Diilger,
Bilisim Suglari, s. 326; Yasar/Gokcan/Artug, Yorumlu - Uygulamali Tiirk Ceza Kanunu, s. 6757.

78



hareketli iki eylem diizenlenmistir.>?® Sug olusturan eylemlerin her ikisi de bilisim sistemlerine
yonelik gerceklesecektir. Failin eylemi sonucunda sistemin hem isleyisinin engellenmesi hem
de bozulmasi s6z konusu olursa ayn1 maddede diizenlenen se¢imlik hareketli iki eylem birlikte
gerceklesmis olacagindan tek bir su¢ olusacak ancak bu durum cezalandirmada temel cezay1
artiran bir neden olabilecektir.

Bilisim sisteminin igleyisinin engellenmesi kavrami verilerin  kullanilmasini,
kaydedilmesini, depolanmasini, islenmesini veya degerlendirilmesini veya veri aktarimini
onlemeye yonelik her tiir hareket olarak tanimlanabilir.*?* Yargitay bir kararinda sistemin
isleyiginin engellenmesini tanimlamig ve bu durumda sistemin kendisinden beklenilen
normalde gergeklestirdigi fonksiyonlari, islemleri yerine getirememesi amaciyla yeteneginin
siirlandirilip yavaslatilmas: ya da tamamen kilitlenmesi olarak nitelendirmistir.®? Kanun
koyucu sistemin isleyisinin engellenmesi kavramina genis bir alan acarak sistem isleyisini
bozma hari¢ engelleyen her tiirlii eylemi bu kapsama dahil etmistir.?3

Sistem igleyiginin uzun siireli, daimi ya da gegici, kisa siireli engellenmesi durumlari
doktrinde tartisma konusudur. Bazi yazarlar, engelleme fiilinin uzun siireli olmasini artik
sistemin bozulmasi olarak degerlendirerek gecici ve kisa siireli engellemeleri bu eylem
kapsaminda nitelendirmistir.?* Diger bir goriis ise, bilisim sisteminin engellenmesinin bu
sucun tamamlanmasi icin yeterli oldugunu, engellenen sistemin ne kadar zaman erisim engeli
oldugunun sug¢ agisindan bir 6zellik gdstermedigini savunmaktadir.?® Ancak Akbulut, bu
konuda kanuni bir diizenleme olmamakla beraber, sistemi her tiirli engellemenin
cezalandirilmamasi gerektigi, isleyise 6nemsiz derecede engel olan durumlarin haksiz igerik
azlig1 sebebiyle cezalandirilma yoluna gidilmemesi gerektigi goriisiine sahiptir.>?® Bizim
goriisiimiize gore de sistemin gecici veya siirekli engellenmesi ayriminin kanun metninde de

diizenlenmemesi nedeniyle bir 6nemi bulunmamaktadir.

320 Sugun se¢imlik hareketli oldugu goriisiinii savunanlar gogunlukta olsa da serbest hareketli su¢ oldugu
goriisiinde olan yazarlarda vardir. Serbest hareketli su¢ goriisii icin bkz: Erdogan, Bilisim Suclari, s. 186.
%21 Akbulut, Bilisim Alaninda Suglar, s. 190.
3225237 sayil TCK’nin 244. Maddesinin birinci fikrasinda
bilisim sisteminin isleyisinin engellenmesi ve sistemin bozulmas fiilleri sug olarak diizenlemek suretiyle Avrupa
Siber Suglar S6zlesmesi'ne paralellik saglamak amaciyla bir bilisim sisteminin igleyisinin “engellenmesi" veya
“bozulmas1” bir yarar saglama kosuluna baglanmaksizin bagimsiz suc olarak
diizenlenmistir. Sistemin isleyisinin engellenmesi ibaresi ile bilisim sisteminin verimli calismasinin
onlenmesi, icra ve sahip oldugu kapasitesinin miidahale ile simirlandirilmasi, yavaslatilmasi ya da tamamen
kilitlenme noktasina getirilmesi,....” Yargitay 11. Ceza Dairesi E. 2014/7245 K. 2014/5492 T. 24.03.2014,
(https://legalbank.net/arama/mahkeme-kararlari).
323 Yilmaz, “Bilisim Alanindaki Suglar”, s. 72.
324 Erdogan, Bilisim Suglar1, s. 190; Artuk/Gokcen/Yenidiinya, Ceza Hukuku Ozel Hiikiimler, s. 765.
32 Yasar/Gokcan/Artug, Yorumlu - Uygulamali Tiirk Ceza Kanunu, s. 6760.
326 Akbulut, Bilisim Alaninda Suglar, s. 193.
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Sistemin engellenmesi sugunda engelleme eyleminin yoneldigi unsur konusunda da
doktrinde farkli goriisler bulunur. Bir goriise gore, sistemin fiziki unsurlarina yonelik eylemler
mala zarar verme sugunun konusunu olusturacak, soyut unsurlara yonelik miidahalelerde
sistemin isleyisinin engellenmesi veya bozulmas1 suglar1 séz konusu olabilecektir.®?’ Baska
goriiste ise suc isleyen kisilerce hedef alinan sistemin isleyisini engelleme eylemi bilisim
sisteminin somut unsurlarina yonelikte gergeklesebilecektir®?®

Sistemlere bilisim virlisii, mantik bombasi, truva ati gibi zararli yazilimlarin gesitli
yollarla bulastirilmasi, DDoS ve DOS saldirilar1 en ¢ok karsilasilan sistemi engelleyici
eylemlerdir. Sistemin elektriginin kesilmesi, ethernet kartinin islevsizlestirilmesi gibi sistemin
teknik fonksiyonlarina zarar vermek suretiyle sistemin somut unsurlarina yonelik eylemlerle de
islenebilir.®?® AKSS 5. maddesinde sistem isleyisinin engellenmesinde yalnizca sistemin soyut
unsurlarina miidahalenin su¢ kapsaminda kaldig1 diizenlenmis olsa da Tiirk Ceza Kanunu’ndaki
diizenlemede bu igerik bulunmamasindan dolayr somut unsurlara yonelik eylemlerde sug
kapsaminda kalacaktir. Yargitay’in ATM’leri bilisim sisteminin bir unsuru kabul ederek failin
bu cihazlara kars1 gergeklestirdigi eylemlerin sistemin isleyisine etkisinin incelenmesi gerektigi
goriisiinde oldugu goriiliir.3*

Icrai hareketle islenebilen bu sug istisnai olarak ihmali suretle de islenebilecektir; sistem
giivenliginden sorumlu teknik ekibin gerekli yazilimlar sisteme yiliklememesi durumu buna
331

ornek olusturabilir.

Bilisim sisteminin bozulmasi, doktrinde kalict olarak sistemin kullaniminin

327 Koca/Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 871.
328 Yasar/Gokcan/Artug, Yorumlu - Uygulamali Tiirk Ceza Kanunu, s. 6759; Akbulut, Bilisim Alaninda Suglar, s.
192.
329 Erdogan, Bilisim Suglari, s. 189; Koca/Uziilmez’e gére bilisim sisteminin maddi unsurlarina yonelik fiiller
mala zarar verme sugunu olusturmaktadir. Bkz: Koca/Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 857.
330 « Somut olayda 6nceden hazirlanan diizenegin ATM cihazina yerlestirdikten, magdurun karti ATM cihazina
sikistiktan sonra banka gorevlisinin gelmesi nedeniyle kartin ele gegcirilemedigi, bu sekilde TCK.nun 245/1.
maddesindeki banka veya kredi kartinin kotiiye kullanilmasi sugunun icra hareketlerine baslanilmadigi, eylemin
kartin sikigmasini saglamak i¢in yerlestirilen diizenegin takili oldugu siire boyunca biligim sisteminin bir pargasi
olan ATM'in kullanilamamasi karsisinda; gergegin ve su¢ niteliginin kuskuya yer vermeyecek sekilde
belirlenebilmesi ve sanigin bilisim sisteminin parcgasi olan ATM iizerinde gerceklestirdigi hareketlerinin
ayrintili olarak tespiti ve bu hareketin su¢ca konu bankanin bilisim sisteminin bir par¢asi olan ATMin kisa
stireligine de olsa ¢caligmasina engel teskil edip etmedigi, bagl bulundugu bilisim sistemine (sistemin engellenmesi
veya bozulmasi gibi) bir zarar verip vermedigi hususlari ilgili banka subesinden sorulup, gerektiginde bilirkisi
raporu alinarak, ATM'nin ait oldugu bankanin sikayetgi olup olmayacagi hususu da sorulduktan sonra saniklarin
eyleminin “bilisim sistemini engelleme veya bozmak", "mala zarar vermek™ suglarini olusturup olusturmadig:
karar yerinde tartisilarak hukuki durumunun takdir ve tayini gerektigi gozetilmeden eksik sorusturma ve sug
vasfinda yanilgi sonucu yazili sekilde “banka veya kredi kartlarinin koétiiye kullanilmasina tesebbiis” sugunu
olusturacagindan bahisle hiikkiim kurulmasi,...” Yargitay 8. Ceza Dairesi E. 2014/2546 K. 2014/13667 T.
03.06.2014, (https://legalbank.net/arama/mahkeme-kararlari).
331 Diilger, Bilisim Suglar1, s. 329.
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engellenmesi,®*? bilisim sisteminin kismen veya tamamen islemez duruma getirilmesi®*,

4 bigimlerinde tanimlanmistir. Bozmak

sistemin isleyisinin kalic1 olarak sonlandiriimasi®
kelimesinin TDK’da kelime anlami ise “Bir seyi kendisinden beklenilen isi yapamayacak
duruma getirmek” tir.3%® Yargitay kararlarinda ise bilisim sistemlerinin isleyisinin bozulmasi,
bilisim sistemine ait yazilimlarin ve donanimsal pargalarinin normal ¢aligmasi durumunda
yapmast gereken gorevi artik yapamayacagi hale getirmek ve sistemin tamamen igleyemez hale
getirilip ¢okertilmesi olarak tanimlanmistir.>3

Bilisim sisteminin isleyisinin nasil bozuldugu oOnem tasimaz. Yani bozma eylemi
gerceklesirken sistemin yazilimsal, soyut unsurlart mi hedef alinip sug¢ gerceklestirildi ya da
fiziki unsurlarima mi1 zarar verildi bu sug i¢in 6nemsizdir. Sistemin bozulmasi i¢in en elverisli
yontem zararli viriis yazilimlar1 ve kurtguklarin sistemlere gonderilmesidir.>¥’

Bir bilisim sisteminin bozuldugu veya erisimin engellendigine iliskin sikayet tizerine ilk
olarak bozulan, engellenen sistemin sikayet¢iye ait olup olmadig1 hususu netlestirilecek daha
sonra eylem sonrasinda sistem girisleri, sisteme erigilmisse IP adresleri, sistemin sifresinin

degistirilip degistirilmedigi belirlenecektir.>*®

3.3.3.3.2. Bilisim Sistemindeki Verilerin Bozulmasi, Yok Edilmesi, Degistirilmesi,
Erisilmez Kilinmasi, Sisteme Veri Yerlestirilmesi veya Mevcut Verilerin Baska Yere

Gonderilmesi

TCK’nin 244. maddesinin birinci fikrasinda diizenlenen eylemler bilisim sistemine

yonelik iken ikinci fikrasinda ise sistemde bulunan verileri bozma, yok etme, degistirme,

332 Artuk/Gokcen/Yenidiinya, Ceza Hukuku Ozel Hiikiimler, s. 765.
333 Diilger, Bilisim Suglar1, s. 330.
33 ()zbek/Kanbur/Dogan/Bacaksiz/Tepe, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 857.
335 https://sozluk.gov.tr/ (Erisim Tarihi: 08.06.2022).
3% Yargitay 11. Ceza Dairesi E. 2014/7245 K. 2014/5492 T. 24.03.2014, (https://legalbank.net/arama/mahkeme-
kararlari).
337 Diilger, Bilisim Suglari, s. 330.
338 “Somut olayda oncelikle bozularak erisimi engellenen sitenin sikayetciye ait olup olmadifi saptanmali, bu
husus ilgili internet saglayicisindan sorularak sitenin olusturulma tarihi, kim tarafindan olusturuldugu ve IP
(internet Protokolu) numarasi sorulmalidir. ......... dan da bozulma yada erisimin engellendigi iddia olunan
tarih/tarihler ve takip eden giinlerde ilgili siteye giris yapilip yapilmadigi, erisim saglanmigsa IP bilgileri, bu
tarihler itibariyle site adresine ait sifrenin degistirilip degistirilmedigi, degistirilmis ise ne zaman ve hangi IP
numarast ile yapildig1 arastirilmalidir. flgili Telekom Miidiirliiklerinden, sisteme giris yapan veya basarisiz olan
IP numaralar1 kullanicilarinin adres ve telefon bilgileri istenmeli ve loglar iizerinde inceleme yapilmali, giris
yapmak isteyipte erigsim saglayamayanlar arasinda sikayet¢inin de bulunup bulunmadigi IP numarasindan tespit
edilerek iddianin dogrulugu belirlenmeli, sikayet¢i ve siiphelinin bilgisayarlarina el konulup hard diskleri
incelenerek bilgisayarlar arasinda baglanti ve veri akist olup olmadig1 saptanip olaya iligkin bilgi sahipleri ile ele
gecirilen adres kullanilarak ulasilan adres sahipleri tanik olarak dinlenmelidir.” Yargitay 8. Ceza Dairesi E.
2013/15110 K. 2014/11220 T. 30.04.2014, (https://legalbank.net/arama/mahkeme-kararlari).
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erisilmez kilma, sisteme veri yerlestirme veya mevcut verileri bagka yere gonderme
eylemlerinin sistemdeki verilere yonelik oldugu goriilmektedir. Se¢imlik hareketli olarak
diizenlenen bu sug tipinde sayilan eylemlerden herhangi birinin ger¢eklesmesi su¢un olugmasi
i¢in yeterliyken, birden fazla eylemin birlikte gerceklesmesi durumunda yine tek sug¢ olusacak,
ancak failin cezasinin tayininde TCK’nin 61.maddesi geregi temel cezadan uzaklasarak

agirlastirilmasini gerektirecektir.3%

3.3.3.3.2.1. Verileri bozma

Verilerin bozulmasi kavrami aslinda zarar niteliginde bir neticeyi ifade etmektedir.>*°
Birinci fikrada yer alan bilisim sistemin bozma eylemindeki agiklamalar verileri bozma hareketi
icinde kullanilabilecektir. Bozma ile kastedilen, bilisim sistemindeki verilerden saglanmak
istenen yararin elde edilemeyecek hale getirilmesi, verilerin bir kisminin veya tamaminin tahrip
edilmesi veya sistemdeki verilerin niteliklerinin degistirilmesi eylemleridir.3*!

Bilisim sisteminin isleyisinin bozulmasi eylemi, TCK’nin 244. maddesinin ikinci
fikrasinda sayilan verilerin bozulmasi suretiyle gerceklestirilebilecektir. Bu durumda hangi
fikradaki sucun olustugunun tespitinde failin eylemdeki maksadin1 degerlendirmek
gerekecektir. Ornegin fail bilgisayara gonderdigi zararli bir yazilim viriisiiyle sistemdeki
verileri yok etmek istemis ancak bu yazilim bilisim sisteminin bozulmasina neden olmussa
somut eylemde hangi fikranin uygulanacaginin belirlenmesinde kanuni bir unsur olmamasina

ragmen failin amacina bakilabilecektir.34?

3.3.3.3.2.2. Verileri Yok Etmek

k”343

Kelime anlami “ortadan kaldirma olan yok etme eylemi bozmadan farklidir.

Verilerin bozulmasinda veri mevcut ancak kullanilamaz durumdayken, verilerin yok
edilmesinde ortada kullanilabilecek bir veri bulunmamaktadir.34*
Doktrindeki goriise gore, yok etme kelimesinin ger¢ek anlaminda oldugu gibi verilerin

varligina tamamen son verilebilme imkaninin olmadigi, kast edilenin mantiksal, soyut bir yok

3% Artuk/Gokcen/Yenidiinya, Ceza Hukuku Ozel Hiikiimler, s. 770.
340 Akbulut, “Sistemi Engelleme, Bozma Verileri Yok Etme veya Degistirme”, s. 32.
341 Artuk/Gokcen/Yenidiinya, Ceza Hukuku Ozel Hiikiimler, s. 770.
342 Diilger, Bilisim Suglary, s. 331.
343 https://sozluk.gov.tr/ (Erisim Tarihi: 08.06.2022).
344 Artuk/Gokeen/Yenidiinya, Ceza Hukuku Ozel Hiikiimler, s. 6760.
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etme oldugudur.®*® Bir bilisim sistemindeki verilerin yok olmas iki bicimde gergeklesebilir;
“Birinci islemde verilerin depolama iizerindeki varligina tamamen son verilerek, o veriye
iliskin hi¢hir iz depolama iinitesi tizerinde birakilmamakta; ikinci tip yok etme isleminde ise,
veriler depolama tinitesi tizerinden silinmemekte, sadece o verilere erisimi saglayan anahtar
veriler silinmektedir. Bu durumda, isletim sistemi o verilere ulasamamaktadir. Veriler fiziksel
olarak silinmedigi icin ozel islemler araciligy ile silinmiy goziiken veriler tekrar kurtarilabilir.
Depolama iinitesinden fiziksel olarak silinmis olan veriler ise asla kurtarilamaz. 34

Bir bilisim sisteminde yok edilen verilerin sisteme geri getirilme imkan1 bulundugunda
su¢ meydana gelecek mi doktrinde tartismalidir. Ozbek/Kanbur/Dogan/Bacaksiz/Tepe’ye gore,
veriye erisim i¢in verilen komuttan bir sonug¢ alinamayacak sekilde verinin kayitlardan
silinmesi sucun olusumu icin yeterlidir.3*’ Koca/Uziilmez’e gore, verinin magdurun tasarruf
alaninda ¢ikartilmis olmasi ve normal sartlarla veriye ulagsmasinin giiglestirilmesi yok etmede
en onemli husus olup ortadan kaldirilan verilere ulasabilme imkéani sugun olusumuna etki
etmeyecektir.3*® Akbulut’un gériisiine gore ise verilerin bir uzman araciligiyla, bir takim araglar
yardimiyla geri getirilme imkani varsa verilerin yok edildiginden bahsedilemeyecegi
yoniindedir.>*°

Verilerin geri doniisiim kutusuna gonderilmek suretiyle silinmesinin eyleminin bu sugu
olusturup olusturmadigi hususunda da doktrinde farkli goriisler bulunmaktadir. Baz1 yazarlara
gore, gercekte bilisim sisteminde bir silme islemi gerceklememis olmasina ragmen mantiksal
anlamda bir silmeyle magdur agisindan verilerinin yok olmasi ve ulagamamasi verilerin yok
edilmis oldugunun kabuliinii gerektirecektir.®*® Diger bir goriiste ise verinin geri doniisiim
kutusuna atilarak silinmesi sistem ig¢indeki bir verinin yer degistirmesidir ve bu sugu

olusturmayacaktir, %!

3.3.3.3.2.3. Verileri Degistirmek

Degistirmek kelimesi baska bir bigime sokmak, degisiklige ugratmak, bulundugu yerden

345 Diilger, Bilisim Suglary, s. 331.
346 Yilmaz,” Bilisim Alanindaki Suglar”, s. 73.
347 Ozbek/Kanbur/Dogan/Bacaksiz/Tepe, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 861.
348 K oca/Uziilmez, Tiirk Ceza Hukuku Ozel Hitkiimler, s. 872.
349 Akbulut, Bilisim Alaninda Suglar, s. 197.
350 Diilger, Bilisim Suglari, s. 332; Ozbek/Kanbur/Dogan/Bacaksiz/Tepe, Tiirk Ceza Hukuku Ozel Hiikiimler, s.
861, Akbulut, Bilisim Alaninda Suglar, s. 197.
31 Yagar/Gokcan/Artug, Yorumlu - Uygulamah Tiirk Ceza Kanunu, s. 6760; Koca/Uziilmez, Tiirk Ceza Hukuku
Ozel Hikiimler, s. 872.
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baska bir yere gotiirmek anlamlarinda kullanilmaktadir.®®? Verilerin degistirilmesi kavramu ise;

veri veya veri grubu yerine baska verilerin konulmasi®3, yeni bir bilginin olusmasini saglayan

t354 355

her tiir hareket®", verilerin orijinal halinden baska hale doniismesi®>°, verilerin baska bi¢ime
sokularak yeni icerek kazanip niteliklerinin degismesi®*® demektir. Failin, magdurun sisteme
koydugu sifreyi kirmak suretiyle ulastigi facebook hesabinda sifreyi degistirerek arkadaglarina
Mesaj atmasi durumunu verileri degistirme kapsaminda degerlendirilmistir.®” Yargitay bir
kararinda bilisim sistemine girerek silah ruhsati almasina engel olan sicilde degisiklik

gergeklestiren kisinin eylemini TCK m 244/2 maddesi kapsaminda degerlendirmistir.>*®

3.3.3.3.2.4. Verileri Erisilmez Kilmak

Failin ger¢eklestirdigi baz1 islemler neticesinde magdurun kendine ait verilerine istedigi
zaman ulasamamasi verilerin erisilmez kilinmasi anlamima gelmektedir.®*® Bu eylem ile veriler
yok edilmez, degisiklige ugramaz yalnizca veriye ulasmak i¢in gerekli islem bagi koparilir ve
hak sahibinin veriye ulasimi engellenir.®®® Erisilmez kilman veriler hala bilisim sisteminde

bulunur ve verilerin igerigi, niceligi ayni1 kalir.

32 https://sozluk.gov.tr/ (Erisim Tarihi: 08.06.2022).

%58 Diilger, Bilisim Suglar1, s. 333.

354 Akbulut, Bilisim Alaninda Suglar, s. 198.

355 Parlar/Oztiirk, Dogrudan ve Dolayli Bilisim Suglari, s. 52.

356 Artuk/Gokcen/Yenidiinya, Ceza Hukuku Ozel Hiikiimler, s. 771.

357 « Katilan ile samigin bir dénem nisanli kaldiklari, nisanmn bozulmasindan sonra samigimn katilanin kullanmig
oldugu Facebook isimli sosyal paylasim sitesindeki sayfasimin sifresini degistirerek girdigi ve katilanin
Facebook tizerindeki bazi arkadaslarina mesaj atti81 olay nedeniyle...... san1gin eyleminin anilan Kanun'un 244/2.
maddesinde diizenlenen bir bilisim sistemindeki verileri degistirme su¢unu olusturdugu goézetilmeden, sug
vasfinda hata yapilarak yazili sekilde karar verilmesinde isabet goriilmediginden BOZULMASINA...” Yargitay 8.
Ceza Dairesi E. 2018/8369 K. 2019/5454 T. 16.04.2019, (https://legalbank.net/arama/mahkeme-kararlari).
$8«“Somut olayda sug tarihinde ... Emniyet Miidiirliigiinde Asayis Sube Miidiirii olarak gérev yapan samigin
kendisine bagli olan Aranan Sahislar Biiro Amirligine gelerek atig egitimine gitmek icin biirodan ayrilmak iizere
olan tanik ..'in kullandig1 sahis sorgulama sistemiagik olan bilgisayardan, tanik anlatimlar1 ve
bir biligim sistemi olan ... kayitlarina gore ... isimli sahsa ait silah ruhsati almasina engel sicil kaydini saat 15:24'te
iptal ettigi, ... bilisim sistemine girilerek kaydin silinmesi sonucu ... isimli kisiye ... Kaymakamliginin
18.05.2009 tarihli olurlar ile silah tagima ruhsati verilerek bagkasina haksiz bir ¢ikar saglanmasi seklindeki
eylemin TCK.nun 244/2-son maddesindeki ‘'bilisim sistemini engelleme, bozma, verileri yok etme veya
degistirme" sucunu olusturdugu gozetilmeden, yazili bigimde hiikiim kurulmasi,...BOZULMASINA...”
Yargitay 8. Ceza Dairesi E. 2015/14782 K. 2016/4928 T. 12.04.2016, (https://legalbank.net/arama/mahkeme-
kararlari).

“Magdura ait Facebook ve MSN hesaplarina giren ve hesap sifrelerini degistirmek suretiyle magdurun
hesaplara erisimini engelleyen sanigin, eylemine uyan TCK.nun 244/2, 43. madde ve fikralar1 uyarinca
mahkumiyetine karar verilmesi gerektigi gozetilmeden sanigin su¢ kast1 bulunmadigindan bahisle yasal ve yeterli
olmayan gerekgeyle beraatine hilkmolunmasi,... BOZULMASINA..” Yargitay 8. Ceza Dairesi E. 2013/13127 K.
2014/10178 T. 21.04.2014, (https://legalbank.net/arama/mahkeme-kararlari).

39 Apaydin, Cengiz, “Bilisim Sistemindeki Verileri Yok Etme, Bozma, Erisilmez Kilma, Degistirme, Hukuka
Aykar1 Olarak Verileri Yerlestirme veya Gonderme Sucu ile Bu Suretle Hukuka Aykir1 Yarar Elde Etme Sugunun
Degerlendirilmesi” Terazi Hukuk Dergisi, C.10, S.111 (Kasim 2015) s. 20-21.

360 K etizmen, Bilisim Suclari, s. 140.
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Erigilmezligin gegici bir siireyle ya da daimi olmasi sugun olusumu agisindan 6énem arz
etmemektedir.*®! Uygulamada Yargitay’in bir kimsenin elektronik posta sifresinin veya sosyal
medya hesap sifrelerinin degistirilmesi eylemini erisilmez kilma kapsaminda degerlendirdigi
goriilmektedir.6?

Eger verilere erisimi engelleyen eylem neticesinde bilisim sisteminin isleyisi engellenir,
sistem erigilmez kilinirsa bu durumda artik bilisim sistemi verileri de kapsayan bir kavram

olmas1 sebebiyle TCK nin 244. maddesinin birinci fikras1 uygulanacaktir. 3

3.3.3.3.2.5. Veri Yerlestirmek

Veri yerlestirme eylemi sistemdeki verilere zarar vermeyen bir eylemdir. Bu eylemle
sisteme dis ortamdan veri tasimasi gerceklestirilir.3®% Sistem sahibinin rizas1 disinda
gerceklesen bu eylemde sisteme veri girisinin yapilma yonteminin ve sisteme eklenen verilerin
iceriginin 6nemi bulunmamaktadir.3®® Sisteme yerlestirilecek veri herhangi bir sekle bagh
olmaksizin sisteme donanim eklenmek suretiyle veya bilisim aglar1 tizerinden eklenebilir.

Veri yerlestirme sistemde daha 6nce hig olmayan bir verinin sisteme biitiiniiyle eklenmesi
biciminde olabilecegi gibi var olan bir veri igerigine ekleme yapilmak suretiyle de
gerceklesebilecektir. Sisteme yerlestirilen veri sistemin isleyisini engelleme veya bozma gibi
durumlara yol agmamis olmalidir. Yargitay internet sitelerine hukuka aykiri erigsim saglanarak
site iceriklerine miidahale edilmesi, farkli internet sitelerine yonlendirme linkleri koyulmasi

durumlarm bilisim sistemine veri yerlestirme olarak yorumlamistir.*®®

361 Diilger, Bilisim Suglary, s. 334.

362 «“Olusa ve dosya igerigine gore katilanin Facebook sifresinin 2 Nisan 2010 tarihinden itibaren degistirildigi,
sikayet iizerine yapilan sorusturma sonucunda elde edilen IP numaralarina gére 25 Mayis 2010 ile 8 Haziran 2010
tarihleri arasinda samigin kullanmis oldugu bilgisayarlardan katilanin hesabina erisim saglandigi, sug tarihinde
sanik ile katilanin arkadaglik iligkilerinin bitmis oldugu ve katilanin rizasinin bulunmamasina ragmen sanigin
katilana ait hesaplara izinsiz erisim saglayip katilanin kullanimini engelleyecek sekilde sifreyi degistirdigi
ve bu olusa gore samigin TCK.nun 244/2 maddesine uyan eyleminin sabit oldugu gozetilmeden, mahkumiyeti
yerine yazili sekilde beraat karar1 verilmesi,....(BOZULMASINA)” Yargitay 8. Ceza Dairesi E. 2013/8498 K.
2014/7850 T. 27.03.2014, (https://legalbank.net/arama/mahkeme-Kkararlari).

33 “Samigin katilana ait elektronik posta adresinin giivenlik sifresini kullanip sifre degisikligi yaparak
katilanin elektronik posta adresine kendi sifresi ile girisini engellemesi seklinde siibut bulan eyleminin, TCK.nun
244/2. maddesinde diizenlenen sugu olusturdugu gozetilmeden, TCK.nun 244/1. maddesinden hiikiim kurulmasi
... (BOZULMASINA)” hiikmetmistir. Yargitay 8. Ceza Dairesi E. 2013/11478 K. 2014/8887 T. 08.04.2014,
(https://legalbank.net/arama/mahkeme-kararlari).

364 Akbulut, Bilisim Alaninda Suglar, s. 202.

385 Yagar/Gokcan/Artug, Yorumlu - Uygulamah Tiirk Ceza Kanunu, s. 6761.

366 «“Sanigin, katilanin sahibi bulundugu www........ com adli oyun internet sitesine ilave kodlar ekleyerek bagka
oyun sitelerine yonlendirme yapmasi seklinde gergeklesen eyleminin, katilana ait bilisim sistemine erisimi
engelleyip, bozmadig1 ve bilisim sistemine veri yerlestirmekten ibaret oldugu anlasilmakla; eylemini
TCK.nun 244/2. maddesinde diizenlenen sugu olusturacagi gozetilmeden ayni maddenin 1. fikrasi ile hiikiim
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3.3.3.3.2.6. Bilisim Sisteminde Var Olan Verileri Baska Bir Yere Gondermek

Verileri bagka yere gonderme eyleminin ayni bilisim sistemi igerisinde mi yoksa mevcut
sistemden baska bir yere mi olacagi hususunun kanunda agikca ifade edilmemesi belirsizlik
yaratarak doktrinde tartismalara neden olmustur. Bir goriise gore, verileri baska bir yere
gonderme fiili, magdura ait verilerin fail tarafindan magdura ait bilisim sistemindeki baska bir
yere veya farkl1 bir bilisim sistemine génderilmesi bigiminde ifade edilmistir.>®’ Baska bir goriis
ise; magdura ait bilisim sistemi icerisinde verilerin farkli yere gonderilmesinin bu sugu
olusturmayacagini, gonderilen verilerin baska bir sisteme aktarilmasi ya da Vveri nakil aracina
kaydedilmesi veya kopyalanmasinin séz konusu sugu olusturdugu diisiincesindedir.>*® Bizim
kanaatimize gore de madde metninde baska bir yer tabirine yer verilmesi sistemin digina
cikilmadan yapilan veri gondermelerinin kapsam dist kalmasi gerektigi yoOniindedir.

Kanun koyucunun somut bir eylemi karsilayan géondermek kelimesini cismani varligi
bulunmayan soyut veriler hakkinda tercih etmesinin bilisim alaninda yaygin kullanilan e-posta
gondermek kavramiyla iliskili oldugu diisiiniilebilir.3%°

Veri gonderilen yerin mutlaka bir bilisim sistemi olmasi gereckmemekte, usb, harici
bellek, cd, bulut sistemleri gibi veri depolama araglar1 da bu kapsamda degerlendirilmektedir.

Verilerin kaydedilmesi, sistemdeki verilerin bir kopyasinin ¢ikarilmasi veya verilerin
aktarilmas1 eylemleri bu sug tipini olusturacaktir.>”® Yargitay sam@m verileri kopyalamasi
eylemini degerlendirilirken hem katilana hem de saniga ait sug tarihinde kullanimlarinda olan

bilgisayarlarm log kayitlarmin karsilikli olarak incelenmesi gerektigini ifade etmistir.3’t

kurulmasi”  Yargitay 8. Ceza Dairesi E. 2017/24455 K. 2018/9694 T. 24.09.2018,
(https://legalbank.net/arama/mahkeme-kararlari).

367 Artuk/Gokcen/Yenidiinya, Ceza Hukuku Ozel Hiikiimler, s. 771; Yasar/Gokcan/Artug, Yorumlu - Uygulamali
Tiirk Ceza Kanunu, s. 6761.

368 Diilger, Bilisim Suglary, s. 337.

369 Diilger, Bilisim Suglari, s. 337.

370¢Biligim sistemine hukuka aykir1 olarak girme ve orada kalmaya devam etme ile bilisim sistemindeki verileri
bozma yok etme, erisilmez kilma, var olan verileri bagka bir yere génderme suglarina iliskin olarak, sanigin, yetkisi
olmadig1 halde katilan sirkete ait bilisim sistemine girerek orada bulunan verileri alip kendi kullandig:
bilgisayara ve CD'ye aktarmas seklinde gerceklesen eyleminin bir biitiin olarak TCK.nun 244/2. maddesinde
diizenlenen sugu olusturacagi gozetilmeden yazili sekilde karar verilmesi,..BOZULMASINA...” Yargitay 8. Ceza
Dairesi E. 2013/3173 K. 2014/18506 T. 14.07.2014, (https://legalbank.net/arama/mahkeme-Kkararlari).

371 Katilanin yetkilisi oldugu sirkete ait iicret karsilig {iyelik sistemi ile abonelerine hizmet veren "www.....com
isimli siteye girerek sistemdeki verileri kopyaladiklari iddiasiyla agilan davada, katilanin sikayet dilekgesi ekinde
ibraz ettigi deliller disinda delil toplanmamustir. Katilanin ve sanigin sug tarihinde kullandiklar bilgisayarlarina el
konulup hard disklerinin, sug¢ tarihine iliskin LOG kayitlar1 bakimindan karsilikhi olarak incelenmesi, su¢
tarihinde bilisim sistemindeki verilerin bozulup bozulmadigi, yok edilip edilmedigi, degistirilip degistirilmedigi
veya erisilmez kilinip kilinmadigi, sisteme veri yerlestirilip yerlestirilmedigi, var olan verilerin baska bir yere

"
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Verilerin kaydedilmesi eylemi kopyala yapistir suretiyle yeni bir kopyanin aktarilmasi suretiyle
olabilecegi gibi kayit sirasinda bulundugu sistemden silinerek yok da edilebilir. Verilerin yok

edilmesi durumu bu sug tipinde yer alan baska bir eylemi olusturacaktir.

3.3.4. Su¢un Manevi Unsurlari

TCK’da diizenlenen 244. maddenin birinci ve ikinci fikralarindaki suglar failin kasten
isleyebilecegi suglardir. Bu suglarin taksirli halleri kanunda diizenlenmediginden dolay1 failin
taksirle bu suclar1 islemesi cezalandirilamayacaktir. Bu madde ile diizenlenen tiim sug tipleri
hem olas1 kastla hem de dogrudan kastla islenme imkanina sahiptir.3"?

Failin saikine iliskin madde metninde herhangi bir ibare olmadigindan belli bir saikle
hareket etme unsuru da aranmayacaktir. Karsilastirmali hukuk incelendiginde Ingiltere’nin
kanunlarinda, sistemin isleyisini engelleme veya bozma sug¢unu diizenleyen hiikiimlerinde
sugun olusmasi i¢in failin 6zel kastinin arandig1 goriilmektedir. Bu diizenlemelerden yetkisiz
olarak bilgisayar materyallerinin degistirilmesi sugunda failin herhangi bir bilgisayarin
isleyisini engelleme, herhangi bir bilgisayarda bulunan veri veya programa erisimi engelleme,
herhangi bir verinin giivenilirligini veya bir programin isleyisini engelleme saikleriyle hareket
etmesi aranir.>"

Failin verileri bozma, yok etme, degistirme, erisilmez kilma eylemlerini gergeklestirmesi
neticesinde sistemin isleyisinin engellenmesi veya bozulmasi durumlarinda failin hangi fikra

kapsaminda cezalandirilacaginin tespiti agisindan kanuni diizenlemede olmasa dahi failin

saikine bakilabilir.3"

3.3.5. Hukuka Aykirihk

Failin eylemini hukuka aykirt olmaktan ¢ikaran durum hukuka uygunluk sebeplerinden
birinin bulunmasidir. Hukuka uygunluk nedenlerinin varligi bir eylemi su¢ olmaktan ¢ikararak
en bagindan itibaren hukuka uygun hale getirmektedir. Su¢ olusturan bir eylemin agik¢a

kanunda hukuka aykir1 oldugunun belirtilmesi bir zorunluluk degildir ancak bazi sug tiplerinde

gonderilip gonderilmedigi, nereye gonderildigi saptanip sonucuna gore, toplanan deliller degerlendirilerek sanigin
hukuki durumunun takdir ve tayini gerekirken, eksik incelemeye dayanarak yazili sekilde hiikiim
kurulmasi,...BOZULMASINA...”Yargitay 8. Ceza Dairesi E. 2016/5804 K. 2016/9313 T. 05.10.2016,
(https://legalbank.net/arama/mahkeme-kararlari).
372Y asar/Gokcean/Artug, Yorumlu - Uygulamal Tiirk Ceza Kanunu, s. 6766.
373 Artuk/Gokcen/Yenidiinya, Ceza Hukuku Ozel Hiikiimler, s. 767.
374 Diilger, Bilisim Suglar1, s. 343.
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bu unsur yer almakta ve failin dogrudan Kkastla hareket etmesi aranmaktadir. TCK’nin 244.
maddesinde diizenlenen sug tiplerinde hukuka o6zel aykirilik hali diizenlenmemistir. Bu
maddenin birinci fikrasindaki eylemi bilisim sisteminin diizgiin ve kesintisiz isleyisinde hak
sahibi olan kisinin rizasi, ikinci fikrasindaki eylemi ise veriler tizerinde tasarruf yetkisi bulunan
kisinin rizast hukuka uygun hale getirecektir. Rizanin ac¢ik veya zimni olmasinin 6nemi
bulunmaz.®™ Sistem giivenligini test etmekle gérevli kisinin sisteme yonelik eylemleri ilgili
kisinin rizas1 dahilinde oldugu igin sug teskil etmeyecektir.3’®

Bir diger hukuka uygunluk nedeni olan kanun hiikmiiniin yerine getirilmesi de bu
maddede belirtilen eylemleri hukuka uygun hale getirecektir. 5651 sayili “Internet Ortaminda
Yapilan Yaywnlarin Diizenlenmesi Ve Bu Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi
Hakkinda Kanunun 8. maddesi internet erisiminin engellenmesini diizenler. Bu kapsamda
koruma tedbiri olarak ya da idari yaptirim olarak erisimin engellenmesi miimkiindiir. Bu kanuna
dayanarak gorevin ifasi ¢ergevesinde TCK’nin 244. maddesindeki sugun islenmesi durumunda
eylem hukuka uygun kabul edilecektir. Kanunlara aykiri faaliyet gosteren Orgiitlerin
propaganda yapmak i¢in kullandiklar1 web siteleri ile miicadele kapsaminda gorevlendirilen
personelin imha faaliyetlerinde, personele yetki verilen ilgili kanunda ag¢ik hiikkmiin bulunmasi
durumunda eylem sug olarak kabul edilmeyecektir.>’’ Diilger, 5651 sayili Kanun’da erisim
engeli ve igerik ¢ikariminin yontemlerinin gosterildigi, herhangi bir kurum ya da kisiye bu
eylemler i¢in 6zel gorev verilmedigi, boyle bir durumun ifade 6zgiirliigiine de aykir1 diistiigii

gerekceleriyle buna kars1 ¢ikmaktadir.®"®

3.3.6. Sucun Nitelikli Halleri

5237 sayili TCK’nin 244. maddesinin {i¢iincii fikrasinda sugun cezasini artiran nitelikli
hali diizenlenmistir. Bu diizenlenmeye gore maddenin birinci ve ikinci fikralarinda yer alan
eylemlerin banka veya kredi kurumuna ait bilisim sistemi iizerinde ya da kamu kurum
kuruluslarina ait sistemlerde islenmesi durumunda verilecek ceza yari oraninda artirilacaktir.

S6z konusu nitelikli halin diizenlenmesinde en biiyiik etken, bu kurumlarin finansal
hizmetleri ile idarenin kamu hizmetlerinin bilisim sistemleri araciligiyla yerine getirilip hizmet

kayitlarinin bu sistemlerde muhafaza edilmesidir.3’® Bu nedenle 244. maddede sayilan fillerin

375 Yasar/Gokcan/Artug, Yorumlu - Uygulamah Tiirk Ceza Kanunu, s. 6767.

376 Akbulut, Bilisim Alaninda Suglar, s. 204.

377 Erdogan, Bilisim Suglari, s. 201.

378 Diilger, Bilisim Suglary, s. 345.

379 Ozbek/Kanbur/Dogan/Bacaksiz/Tepe, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 863.
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bahsi gecen kurum ve kuruluslara yonelmesi ortaya ¢ikan neticenin daha agir olmasina yol
acacaktir. Akbulut, diizenleme kapsaminin banka, kredi kurumu ve kamu kurum kuruluslariyla
sinirlandirilmis olmasini yerinde bulunmamas, biiyiik bir sirket ya da isletmeler i¢cinde bilisim
sistemlerine yonelik eylemlerin de olduk¢a 6nemli oldugunu belirtmistir.® Yine elestirdigi
diger bir nokta da cezanin sabit artirimla artmasi yerine artirnmda alt ve ist sinirlarin
belirlenmesi gerektigidir.38!

Diizenlemede kullanilan banka ve kredi kurumu kavramlarmin tanimlar1 5411 sayili
Bankacilik Kanunu’nda yapilmistir.8 Bu Kanun’un 157. maddesinde TCK’nin 244. maddesi
kapsaminda degerlendirilebilecek banka veya kredi kurumlarimin bankacilik kanununa tabi
kuruluslar oldugu hiikmiine yer verildigi goriilmektedir. TCK’da diizenlenen bir hiikmiin ceza
kanunu vasfinda olmayan bir kanunda izah edilmesi doktrinde elestiri konusu olmustur.38?
Ayrica 5237 sayilt TCK’nin 158/1-j maddesinin gerekgesinde kredi kurumu kavraminin kanuni
tanimina yer verildigi goriilmektedir.3®* Boylece kredi kurumu kavraminin iki farkli kapsamda
degerlendirmeye tabi tutuldugu anlasilmaktadir. Kanaatimizce banka veya kredi kurumu
kavramlarinin agiklamasina baska kanuna atifta bulunmak suretiyle degil de TCK genel
hiiklimlerde yer alan tanimlar baslikli madde icerisinde yer verilmesi kanun sistematigi
acisindan daha dogru ve yerinde bir diizenleme olacaktir.

Sugun bir diger nitelikli hali olarak diizenlenen kamu kurum ve kuruluslari ifadesinden
ise devletin yasama, yiiriitme, yargi faaliyetlerini yiirlittiigii merkez ve tasra teskilatlari ile yerel
yonetimler, KIT’ler yani tiim idari kuruluslarin anlagilmasi gerekir.%®

5237 sayil1 TCK’nin 244. maddesindeki diizenleme 765 sayilit TCK’nin 525/b maddesiyle
benzer eylemler igermektedir. 765 sayili TCK’nin 525/b maddesinin yiiriirlikte oldugu
donemde elestirildigi en onemli noktanin sistemin kisisel bir bilgisayar olmasiyla bir finans
kurulusunun ya da kamu kurumunun bilgisayar: olmasi durumlarinda ayni miieyyideye tabi
tutulmasi oldugu goriilmektedir. Kisisel bir bilgisayarin erigsiminin engellenmesiyle kamu

kurumlarina ait bilgisayarlara erisimin engellenmesinin doguracagi zararlar ayni boyutta

380 Akbulut, Bilisim Alaninda Suglar, s. 205.
381 Akbulut, Bilisim Alaninda Suglar, s. 205.
382 Bankacilik kanunu madde 3’te tanimlamalar bagligi altinda Banka ve kredi kurumunun tanimi yapilmigtir. Bu
tanimlara gore banka; Mevduat bankalar1 ve katilim bankalari ile kalkinma ve yatirim bankalarini, kredi kurulusu,
Mevduat bankalarimni ve katilim bankalarini ifade etmektedir.
https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5411.pdf (Erisim Tarihi: 16.06.2022).
383 Erdogan, Bilisim Suglari, s. 199.
384 “Kredi kurumu deyiminden banka olmamasina karsin, kanunen borg para vermeye yetkili kilinan kurumlar
anlagilir.” https://legalbank.net/belge/turk-ceza-kanunu-gerekceler/2677276/TCK (Erisim Tarihi: 25.09.2022).
385 Apaydin, “Bilisim Sistemindeki Verileri Yok Etme”, s. 15.
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olmayacaktir. Bu nedenle 244. maddenin igiincii fikrasinin yerinde bir diizenleme oldugu
sdylenebilir. 3%

TCK’nin 244. maddesinin 4. fikrasinin doktrinde tartisma konusu oldugu goriilmektedir.
Bazi1 yazarlar bu eylemin bagimsiz bir sug tipi olarak diizenlenmesi gerektigi goriisiindedir.>®’
Bu goriise gore, bilisim sistemleri kullanilarak hukuksuz yarar saglanmasi sugu maddenin ilk
iki fikrasinda diizenlenen sug tiplerinden ayri unsurlar tasityan bir suctur. Baz1 yazarlar ise bu
eylemin maddede diizenlenen suglarin cezasini artiran nitelikli hal oldugunu savunmaktadir.>®
Kanun sistematigine gore, sucun 6nce temel islenme sekli ve cezasi belirlenecek daha sonrada
agirlagtirict ve hafifletici sebepleri temel sug tipine bagl kalinarak devaminda yer alacaktir.
244. maddenin mevcut diizenlemesi incelendiginde tartisma konusunu olusturan dordiincii
fikranin birinci ve ikinci fikrada yer alan sucun temel sekline baglh kalarak diizenlendigi
goriilmektedir.3® Bizim goriisiimiize gore de bagimsiz bir sug olarak degil, sucun basit sekline
bagl kalinarak diizenlenen nitelikli hal diizenlemesi oldugu yoniindedir.

Bu fikra ile yasanan ikinci geliski de madde metni ile gerekgesinin birbiriyle uyumlu
olmamasidir. 244. maddenin 4. fikrasinda eylemin baska bir su¢ olusturmamasi tabiri
kullanilirken madde gerekgesi incelendiginde daha agir cezasi olan bagka bir sugun olusmamasi
gerektiginin ifade edildigi goriilmektedir.>®® Gerekgce ile madde metni arasinda uygulamayi
zorlastirabilecek nitelikte farklilik bulunsa da esas alinanin maddenin kendisi oldugu goriiliir.

Yargitay’in kararlarinda da asli norm- tali norm ayrimi yapilarak tali norm niteligindeki

bilisim sistemleri aracilifiyla haksiz yarar saglama sugundaki eylemlerin bagka bir sucu

olusturmasi halinde olusan diger suctan cezalandirilma yapilacagi belirtilmistir.39

386 Diilger, Bilisim Suglari, s. 342.

387 Diilger, Bilisim Suglary, s. 349; Erdogan, Bilisim Suglari, s. 246; Y1ilmaz, “Bilisim Alanindaki Suglar”, s. 86.
388 Ozbek/Kanbur/Dogan/Bacaksiz/Tepe, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 863.

389 Ozbek/Kanbur/Dogan/Bacaksiz/Tepe, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 863.

390 244. maddenin 4. fikrasmin gerekcesi “Bu fikra hiikmiine istinaden cezaya hiikmedilebilmesi igin, fiilin daha
agir cezay1 gerektiren baska bir su¢ olusturmamasi gerekir. Bu bakimdan, fiilin dolandiricilik, hirsizlik, giiveni
kotiiye kullanma veya zimmet sugunu olusturmasi halinde, bu fikra hiikmiine istinaden cezaya
hiikmedilmeyecektir.” seklindedir. Diilger, Bilisim Suglari, s. 349-350.

391 “TCK'nin 244/4. maddesinde, “Yukaridaki fikralarda tanimlanan fiillerin islenmesi suretiyle kisinin kendisinin
veya baskasinin yararina haksiz bir ¢ikar saglamasinin baska bir su¢ olusturmamasi halinde...” bi¢imindeki
ifadeden bu fikradaki diizenlemenin tali norm niteliginde oldugunun anlasilmasi, buna gore oncelikle yasada
diizenlenmis olan bilisim sistemlerinin kullanilmasi suretiyle islenebilen diger suc¢larin olusup olusmadigi
degerlendirildikten sonra gerceklestirilen eylem bu suclardan hicbirisinin tanimina uygun degil ise, bu
durumda eylemin TCK'min 244/4. maddesi kapsaminda su¢ olusturacagi diisiiniilerek; miistekinin .....
Bankasinda bulunan hesabina internet {izerinden ulagan sanigin, miistekinin hesabina girerek 410,00 TL'yi havale
yoluyla kendi hesabina havale ettigi, sanigin eylemindeki kastin, miistekinin banka hesabinda bulunan, taginir
nitelikteki paray1 bilisim sistemini kullanmak suretiyle kendi hesabina gecirmeye, miistekinin rizasia aykir
olarak mal varliginda azalmaya neden olmaya, var olan veriyi bagka bir yere gondermekten ziyade, bu verinin
temsil ettigi paray1 alarak mal edinmeye yonelik olmasi nedeniyle, Yargitay Ceza Genel Kurulu'nun 17.11.2009
giin ve 193/268 sayili kararinda agiklandig iizere; sanigin fiilinin TCK'nin 142/2-e maddesinde 6ngoriilen "bilisim
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Failin bir bilisim sisteminin isleyisini engelleme, bozma, verileri yok etme, degistirmeye
yonelik eylemleriyle kendisine veya bir bagkasina hukuka aykiri yarar saglamasi ve eyleminin
de TCK’da baska bir sug¢u olusturmamasi durumlarinda 244. maddenin 4. fikras1 uygulanacak
ve verilecek temel cezada artirrma gidilecektir.>®?> Kanun’daki bu diizenleme ile AKSS 8.
maddesinde diizenlenen bilgisayarla baglantili dolandiricilik hitkkmii karsilanmaya calisilarak,
aym1 dogrultuda diizenleme yapildig1 goriilmektedir.3%

Terérle Miicadele Kanunu’nun 4. maddesinde baz1 suglarin sayildigi ve suglarin terdr
orgiitiintin faaliyeti ¢ergevesinde islenmesi durumunda terér sugu sayilarak temel cezanin
artirtlacagt hitkmii diizenlenmistir. S6z konusu suglar icerisinde TCK’nin 244. maddesine de
yer verildiginden bu sucu olusturan eylemlerin teror faaliyeti olarak orgiit kapsaminda
islenmesi cezayr artiran nitelikli hal olarak diizenlenmistir. Ayni kanunun 5. maddesi
hiikmedilecek hapis cezasi veya adli para cezasinda hakime takdir yetkisi vermeyerek temel
cezanin yarit oraninda artirtlacagini belirtmigtir. Suca siiriiklenen g¢ocuklar tarafindan sug
islemek amaciyla kurulan bir terdr orgiitiiniin faaliyeti kapsaminda TCK’nin 244. maddesinde
sayillan eylemlerin gergeklestirilmesi durumunda aynmi kanun maddesi geregi nitelikli hal

hiikiimleri uygulanmayacaktir.

3.3.7. Sucun Ozel Gériiniis Sekilleri

3.3.7.1. Tesebbiis

suretiyle hirsizlik" sugunu olusturdugu goézetilmeden yazili sekilde karar verilmesi,.. BOZULMASINA...”
Yargitay 17. Ceza Dairesi E. 2015/8568 K. 2016/2521 T. 29.02.2016, (https://legalbank.net/arama/mahkeme-
kararlari).
392 “Somut olayda olusa uygun kabule gére; K... PTT Miidiirliigii Otomasyon Béliimii'nde bilgisayar teknisyeni
olarak gorev yapan sanik M... ile K...'de bulunan 6zel bir dershanede 6gretmen olan diger sanik A...'nin fikir ve
eylem birligi icerisinde hareket ederek, 2002 yilinin Mays ve Eyliil aylar1 arasinda Sivas, Istanbul-Fatih, Beyazt,
Bagcilar, Zeytinburnu, Kiiciikgekmece, Sefakdy, Merter, Bayrampasa, Aksaray, Mecidiyekdy, Avcilar ve
Kagithane, Ankara- Ulus, Kizilay, Ahmetler, Emek ve Kegioren PTT merkezlerinden kabul islemi yapilan bir
kisim para havaleleri tutarlarina, PTT on-line sistemi veri tabanina girilmek suretiyle rakam ilave edilerek 6deme
merkezlerince, gercekte havale edilenden 10 veya 100 kat fazla tutarda 6deme yapilmasini saglayarak haksiz
menfaat temin eden saniklarin eylemlerinin tamamen bilisim ortaminda gergeklestirilmis olmasi, gercek kisiye
kars1 yoneltilen her hangi hileli bir davranigin bulunmamasi nedeniyle 765 sayili TCK'nun 525/b-2. maddesindeki
(5237 sayih TCK.nun 244/4 md) bilisim su¢unu olusturacag gozetilmeden yazili sekilde hiikiim
kurulmasi...BOZULMASINA..” Yargitay Ceza Genel Kurulu E. 2010/25 K. 2010/123 T. 25.05.2010,
(https://legalbank.net/arama/mahkeme-kararlari).
393 AKSS madde 8: “Taraflardan her biri, asagida belirtilenler, kasten ve haksiz yere gergeklestirildigi zaman, bir
bagka sahsin mal kaybina sebebiyet verdiginde, bunlarin kendi i¢ hukukunda cezai sug olarak tanimlanmasi i¢in
gerekli olabilecek yasama tedbirlerini ve diger tedbirleri kabul edecektir:
Sahislari kendilerine veya bir bagkasina haksiz yere maddi menfaat saglamak i¢in hile veya sahtekarlik niyetiyle;
a bilgisayar sistemlerine veri girisi yapma, verileri degistirme, silme veya engelleme;
b bir bilgisayar sisteminin igleyisine herhangi bir miidahalede bulunma”
https://inhak.adalet.gov.tr/Resimler/Dokuman/2812020085427AK185 Sanal Ortamda%C4%B0slenenSuclar.pdf
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TCK’nin 244. maddesinin birinci ve ikinci fikralarinda diizenlenen Sug tipleri tesebbiis
acisindan herhangi bir 6zellik géstermemektedir. S6z konusu maddenin se¢imlik hareketli sug
olarak diizenlenmesi sebebiyle su¢u olusturan birden fazla eylemden sadece birinin
gerceklesmesi sucun tamamlanmasi icin yeterli kabul edilmektedir.®** Bu durumda sug
tamamlandiktan sonra diger eylemlerin heniiz tesebblis asamasinda kaldig1 iddia
edilemeyecektir. Failin sug¢ islemek amaciyla icra harcketlerine baslayip elinde olmayan
sebeplerle eylemini tamamlayamamasi veya eylemin tamamlanmasina ragmen sugu olusturan
neticenin failin iradesi disinda gergeklesmemesi gibi durumlarda sugun tesebbiis asamasinda
kaldig1 degerlendirilecektir.3®® Ornegin; mantik bombasi zararli yazilimiyla bilisim sistemine
saldir1 amaglayan failin, sisteme gonderdigi mantik bombalarinin yiiklendigi ancak heniiz
harekete gegmeden sistem sahibi tarafindan farkina varilip miidahale edilmesiyle eylemin
tamamlanamadigi durumlarda tesebbiis hiikiimlerinden s6z edilecektir.

Sistemdeki verileri bozma amaciyla bilisim sistemine erisen fail elektriklerin kesilmesi
sebebiyle verileri bozma eylemini tamamlayamadiginda 244. maddenin ikinci fikrasindaki suca
tesebbiisten sorumlu olacak ancak 243. maddede diizenlenen bilisim sistemine hukuka aykiri
girme veya kalma sugu tamamlanmis bir su¢ oldugu icin bu sugtan cezalandirilacaktir.3%

TCK’nin 244. maddesinde diizenlenen eylemleri kesin ¢izgilerle birbirinden ayirmak
oldukga zordur. Ciinkii failin bir hareketi ayn1 maddede belirtilen birden fazla kavrami
karsilayabilmektedir. Verileri yok etmeye yonelik bir eylem ayni zamanda verileri bozma
niteligini, sistem isleyisine engel olmay1 en nihayetinde her eylem hukuka aykiri bilisim
sistemine girme veya kalma eylemini i¢cermektedir. Yani failin kastettigi eylem tesebbiis
asamasinda kalmis, fail icra hareketlerini tamamlamadan goniillii olarak sucu islemekten
vazgecmis dahi olsa tamamlanmigs baska bir sucu olusturabilecektir.

Sug eylemlerinden biri olan verilerin degistirilmesinde failin veri degisikliginden sonra
goniillii vazgegerek verileri eski haline getirmesi durumu doktrinde tartisilmistir. Bir goriise
gore, verilerin degistirilmesiyle birlikte su¢ tamamlanmis olacagindan goniillii vazgegmenin
sartlar1 olugsmayacak ve uygulama imkani1 dogmayacaktir.®’ Ancak bu durum etkin pismanlik
hiikiimlerini akla getirse de Kanun’da 244. maddedeki sugun etkin pismanlik diizenlemesi

bulunmamasi nedeniyle o da uygulanamayacak failin cezasi hafiflemeyecektir. Diger goriis ise

3% Yayci, “Bilisim Suglar1”, s. 96.
3% Yasar/Gokcan/Artug, Yorumlu - Uygulamali Tiirk Ceza Kanunu, s. 6767-6738.
3% (zbek/Kanbur/Dogan/Bacaksiz/Tepe, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 870.
397 Erdogan, Bilisim Suglari, s. 234.
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bu eylemi goniillii vazgegme hiikkiimleri kapsaminda degerlendirerek failin bu sugtan

cezalandirilamayacagini ifade etmistir.3%

3.3.7.2. Istirak

TCK’nin 244. maddesinde diizenlenen sug tipleri istirak bakimindan bir o6zellik
gostermemektedir. Bu sebeple 5237 sayili TCK’nin 37 ile 41. maddeleri arasinda diizenlenen
suga istirake iliskin genel hiikiimler bu maddeye uygulanabilecektir.

Bir bilisim sisteminin truva ati yazilimimin bir tiirii olarak degerlendirilen zombi
bilgisayarlar suretiyle ele gegirilmesi ve ele gegirilen sistem lizerinden kotii niyetli kigilerce
bilisim suglart islenmesi durumunun istirak bakimindan bir 6zellik gosterip gostermedigi
incelenmelidir. Zombi bilgisayarlarda sugun asil faili sistemi zararli yazilimlarla ele gegirerek
sucu isleyen kisi olmasmma ragmen uygulamada ceza yargilamalar1 sirasinda zombi
bilgisayarlarin sistem sahiplerinin yargilandiklart goriilmektedir. Failin dogru tespit
edilebilmesi i¢in sistemin asil sahibiyle bilisim sugu isleyerek sistemi ele geciren kisi arasindaki

baglantinin irdelenerek herhangi bir anlasma yapilip yapilmadig: arastiriimalidir.3%°

3.3.7.3. I¢tima

TCK’nin 244. maddesinde diizenlenen sug tiplerinin hepsi zincirleme sug¢ olarak
islenebilir. Failin aymi sug¢ isleme kararini yerine getirmek ig¢in hareket ederken farkli
zamanlarda ayn1 magdura ait bilisim sistemleri veya verilerine karsi 244. maddedeki sug
olusturan eylemlerin birini veya birka¢in1 gergeklestirmesi durumunda zincirleme sug
hiikiimleri uygulanacaktir.*®® Bu maddenin ilk iki fikrasinda korunan hukuki degerleri farkls iki
su¢ tipine yer verildiginden zincirleme su¢ hiikiimlerinin uygulanabilmesi i¢in failin
eylemlerinin ayni fikra kapsaminda diizenlenenlere yonelik olmasi gereklidir.*®! Yargitay

tarafindan verilen kararlarda ayn1 magdura ait birden ¢ok hesaba girilerek hesap sifrelerini

3% Kurt, Bilisim Suglari, s. 266.
39 Karagoz, “Bilisim Sistemini Engelleme, Bozma, Verileri Yok Etme veya Degistirme Sugu”, s. 140.
400 1- Samgm dgrenim gordiigii Universitenin bilisim sisteminde yer alan ders notlarin yiikseltmek seklindeki
eylemi nedeniyle hiikkmolunan cezanin {iniversitenin kamu kurumu olmasi nedeniyle TCK.nun 244/3. maddesi
geregince arttirilmasi gerektigi gozetilmeden yazili sekilde hiikiim kurulmasi,
2- Sanigin degisik tarihlerde dort kez, dort farkh ders notunu degistirmis olmas1 nedeniyle hiikkmolunan
cezanin TCK.nun 43. maddesi geregince arttirllmasi gerektiginin gozetilmemesi.BOZULMASINA...”
Yargitay 8. Ceza Dairesi E. 2012/33044 K. 2014/236 T. 08.01.2014, (https://legalbank.net/arama/mahkeme-
kararlari).
401 Diilger, Bilisim Suglari, s. 346-347.
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degistirme eyleminde her sistem icin ayri su¢ olusmayacagi, ayni sug isleme iradesinin varligi
sebepleriyle zincirleme sug hiikiimlerinin uygulanacag ifade edilmistir.**?

Bir bilisim sisteminin ¢aligsmasina engel olmak amaciyla veya sistemde bulunan bir veriyi
degistirmek i¢in aynmi su¢ isleme kastiyla kisa zaman igerisinde birden c¢ok kere bilisim
sistemine etkide bulunuldugunda zincirleme sug hiikiimleri uygulanacaktir.*®® Ancak burada
gecen zamana dikkat etmek gereklidir. Aradan uzun bir zaman gegtikten sonra eylem tekrar
gergeklesirse artik zincirleme sug¢ olugsmayacak yeni bir su¢ olacaktir.

S6z konusu sugta ayni neviden fikri igtima hiikmiiniin uygulanmasi1 da s6z konusu
olabilir. Giiniimiizde bilisim sugu islenme yontemleri i¢inde oldukga yaygin kullanilan bilisim
virlislerinin internet aglart araciligtyla birgok magdurun bilisim sistemi ve verilerine bulasarak
zarar vermesi hali bu duruma &rnek gosterilebilir.*%* Failin tek bir viriis bulastirma eylemiyle
birden fazla magdur zarar gérecektir. Bu gibi durumlarda her magdur i¢in ayr1 cezalandirma
yapilmayacak TCK’nin 43’iincii maddesi geregi fail hakkinda tek bir hiikiim kurularak
cezasinda artirim yapilacaktir.

Failin tek bir eylemiyle 244. maddenin birinci fikrasinda diizenlenen bilisim sistemlerine
yonelik su¢ ile ikinci fikrasindaki verileri korumaya yonelik sugun birlikte islenmesi
miimkiindiir. Bu durumda failin hangi madde kapsamindaki sugtan sorumlu olacaginin iyi tespit
edilmesi gereklidir. Doktrinde bu durumda fikri i¢tima hiikiimlerinin uygulanmasi gerektigini

ifade eden yazarlar bulunmaktadir. Buna gore; bilisim sistemlerini hedef alan eylemler

402 «Sanik ...'un, magdurlar ... ve ...'ya ait MSN adreslerinin ve facebook hesaplarmin internet sifrelerini, onlarin
rizast disinda degistirerek, magdurlarin bilisim sistemindeki hesaplarina erisimlerini engellemesi seklinde siibutu
kabul edilen eylemlerinden dolayr TCK'nin 244/2. madde ve fikrasinda tanim1 yapilan sistemi engelleme, bozma,
verileri yok etme veya degistirme sugundan magdur sayisinca iki ayri mahkumiyet hiikkmii kurulmasi ve MSN ile
facebook hesaplarimin iki farklh bilisim sistemi olmasindan dolayr bir su¢ isleme kararimin icrasi
kapsaminda degisik zamanlarda her bir magdura kars1 ayni eylemi birden fazla isleyen sanik hakkinda
TCK'nmin 43/1. madde ve fikrasinda diizenlenen zincirleme su¢ hiikmiiniin uygulanmasi1 gerektigi
gozetilmeden, sistemi engelleme, bozma, verileri yok etme veya degistirme sugundan tek bir mahkumiyet hitkmii
kurulup, zincirleme su¢ hiikiimlerinin uygulanmamasi ve olayda uygulama alani bulunmayan TCK'nin 243/1.
madde ve fikrasindaki bilisim sistemine girme sugundan da ayrica mahkumiyet hiikmii kurulmasi, kanuna aykirt,..”
Yargitay 12. Ceza Dairesi E. 2016/10818 K. 2017/7390 T. 11.10.2017, (https://legalbank.net/arama/mahkeme-
kararlari).
“Olusa ve tiim dosya kapsamina gore; magdura ait Facebook ve MSN hesaplarina giren ve hesap sifrelerini
degistirmek suretiyle magdurun hesaplara erisimini engelleyen sanigin, eylemine uyan TCK.nun 244/2, 43.
madde ve fikralar1 uyarinca mahkumiyetine karar verilmesi gerektigi gozetilmeden sami@n su¢ kasti
bulunmadigindan bahisle yasal ve yeterli olmayan gerekceyle beraatine hilkkmolunmasi,... BOZULMASINA...”
Yargitay 8. Ceza Dairesi E. 2013/13127 K. 2014/10178 T. 21.04.2014, (https://legalbank.net/arama/mahkeme-
kararlari).
403 Diilger, Bilisim Suglari, s. 346.
“Katilan  kurumun bilisim sistemine degisik zamanlarda birden fazla girerek izinsiz veri
yerlestirdigi anlagilan sanik hakkinda kosullar1 olustugu halde, TCK.nun 43/1. maddesinin uygulanmayarak
eksik ceza tayini,... BOZULMASINA..” Yargitay 8. Ceza Dairesi E. 2017/21187 K. 2017/13485 T. 29.11.2017,
(https://legalbank.net/arama/mahkeme-kararlari).
404 Diilger, Bilisim Suglar1, s. 347.
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sistemdeki verilere yonelik eylemlerden daha agir bir cezayir gerektirmekte ve sistemdeki
verilerin hedef alinmasina ragmen bilisim sisteminin engellenmesi veya bozulmasi sonucu
olusuyorsa TCK’nin 244. maddesinin 1. fikrasinin uygulanmasi gerektigi diistiniiliir.**®

Bu sucun cezay1 artiran nitelikli hallerinden biri olan 244. maddenin 4. fikrasindaki
hukuka aykir1 yarar saglama sugu olustugunda bahse konu sucun birinci ve ikinci fikrasi sugun
unsuru haline doniiserek bilesik su¢ olusturacak dolayistyla sadece dordiincii fikradan hiikiim
kurulacaktir.*°® Diizenlemede “baska bir su¢ olusturmama” ifadesine agikga yer verildigi
goriilmektedir. Dolayisiyla 244. maddenin 4. fikrasina gore su¢ olusturan eylemler Kanun’da
diizenlenen baska bir sugu daha olusturuyorsa, ilgili su¢ hiikiimleri uygulanacaktir.

Failin su¢ olusturan eyleminin 244. maddede belirtilen suglar ile 243. maddede bilisim
sistemine girme sugu arasindaki baglanti ve belirtilen suglarin her ikisi kapsaminda kaldigi
durumlarda doktrindeki tartigmalara bilisim sistemine girme sugunda yer verdigimiz i¢in
calismamizin bu kisminda tekrar deginilmeyecektir.

TCK’nin 244. maddesi ile bilisim sistemleri kullanilarak gergeklestirilen dolandiricilik
suglart (TCK m. 158/1-f) ve hirsizlik suglar1 (TCK m.142/2-e) arasinda baglantidan sz
edilebilir. Kanun sistematiginde dolandiricilik ve hirsizlik suglarmin nitelikli hali olarak
diizenlenen eylemler aslinda bir bilisim sugunu olugturmaktadir. Yargitay bir kararinda haksiz
ele gegirilen bankacilik bilgileriyle magdurun hesabindaki paranin internet tizerinden failin
kendi hesabina havale gondermesi eyleminin TCK’nin m.142/2-¢’de diizenlenen hirsizlik
sugunu olusturdugunu ifade etmistir.*®” Failin magdura ait e-posta hesabini ve hesaba baglh
facebook adresini haksiz ele gecirerek, sistem sifrelerini degistirmesi devaminda magdurun

hesabinda ekli arkadaslarina kendisini magdur olarak tanitarak kontor gonderilmesini istemesi

405 Erdogan, Bilisim Suglari, s. 236.
406 Akbulut, Bilisim Alaninda Suglar, s. 210; Ozbek/Kanbur/Dogan/Bacaksm/Tepe, s. 871.
407 “Kabule gore de; Yargitay Ceza Genel Kurulu'nun 17.11.2009 giin ve 193/268 sayili kararinda agiklandig
iizere; samgin, bir sekilde haksiz olarak ele gegirdigi katilanlara ait bankacilik bilgilerini kullanarak, internet
aracilifiyla, katilanlarin ... Bankasina ait banka hesaplarindan, kendine ait ayni bankanin... Subesinde bulunan
hesabina havale edip ¢ektiginin anlagilmasi karsisinda; sanigin kastinin katilanin banka hesabinda bulunan parayi
bilisim sistemini kullanmak suretiyle kendisinin kullanimindaki banka hesabina ge¢irmeye, katilanin rizasina
aykir1 olarak mal varliginda azalmaya neden olmaya, baska bir anlatimla var olan veriyi baska bir yere
gondermekten ziyade, bu verinin temsil edildigi paray: alarak mal edinmeye yonelik oldugu, eyleminin 5237
saylh TCK.nun 142/2-e¢ maddesine uyan hirsizlik sucunu olusturdugu gozetilmeksizin, yazih sekilde anilan
yasanin 244. maddesinden hiikiim kurulmasi,.. BOZULMASINA...” Yargitay 8. Ceza Dairesi E. 2014/31977 K.
2015/7086 T. 12.02.2015, (https://legalbank.net/arama/mahkeme-kararlari).
“Olusa ve tiim dosya kapsamina gore; katilanin bir Banka Subesinde bulunan sahsi ve ticari hesaplarina internet
bankacili1 yoluyla girilerek sanigin, Bankanin bir bagka subesinde bulunan hesabina para havale edilmek suretiyle
atili sugun islediginin anlagilmasi karsisinda, sanigin eyleminin TCK.nun 142/2-¢ madde ve fikrasinda diizenlenen
bilisim sistemlerinin kullanilmasi suretiyle hirsizlik sugunu olusturdugu gozetilmeden sanigin TCK.nun 244/4
madde ve fikrasi geregince cezalandirilmasina karar verilmesi,... BOZULMASINA...” Yargitay 8. Ceza Dairesi
E. 2014/36637 K. 2015/21012 T. 07.09.2015, (https://legalbank.net/arama/mahkeme-kararlari).
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durumunda Yargitay nitelikli dolandiricilik ile bilisim sisteminin igleyisinin engellenmesi

suclarmin olustuguna karar vermistir. %

3.3.8. Muhakeme ve Yaptirim

5237 sayili TCK’nin 244. maddesinin birinci ve ikinci fikrasinda diizenlenen sug
tiplerinde segimlik ceza 6ngoriillemeyerek sadece hapis cezasina yer verilmistir. Bu kapsamda
birinci fikrada bilisim sistemlerine yonelik gerceklesen eylemlerin cezasi bir yi1ldan baglayarak
bes yila kadar, ikinci fikrada yer alan ve sistemdeki verileri hedef alan eylemlerin ise ilk fikraya
gore daha hafif nitelikte alt1 aydan {i¢ yila kadar hapis cezasi olarak belirlenmistir. Kanun
koyucunun cezalandirma yaparken bilisim sistemlerini, sistemdeki verilerden {istiin tuttugu
goriilmektedir. Sugun daha agir cezay1 gerektiren hali birinci fikra diizenlemesidir.

Diizenlemenin tigtincii fikrasindaki sugun nitelikli halinde ilk iki fikrasinda belirtilen
hiirriyeti baglayici nitelikteki temel cezanin alt ve iist sinirinin yar1 oraninda artirilacagi hitkme
baglanmustir.

Madde igeriginde hem hapis cezasi hem de adli para cezasi igeren tek diizenleme
dordiincii fikradir. Sug olusturan eylemler neticesinde haksiz bir yarar saglanmasi halinde fail,
iki y1ldan baglayarak alt1 yila kadar hapis cezasiyla ayrica yargilamada gorevli hakimin takdir
yetkisinde bes bin giine kadar adli para cezasiyla da cezalandirilacaktir.

TCK’nin 244. maddesinde diizenlenen suglarin sorusturulmasi veya kovusturmasinin
yapilabilmesi i¢in magdurun veya sugtan zarar gorenin sikayeti aranmayacak, tiim yargilama

stireci re’sen yiiriitiilecektir. Bahse konu suglarin yargilamalarinda gorevli mahkeme 5235

408 «“Samgin magdur M.. E..'a ait elektronik posta adresini ve bu adresine bagh facebook hesabini ele gecirdigi,
sifrelerini degistirerek magdurun ulagimimi engelledigi, sz konusu facebook hesabina ekli olarak bulunan
magdurlar G.. T.. ve M... S... G..."a facebook adresinden ulasarak kendisini M.. E.. olarak tanitmak sureti kontor
gonderilmesini istedigi ancak magdurlarin siiphelenerek kontér géndermediginin iddia edildigi olayda,
1- Sanigin Magdurlar G.. T.. ve M... S... G..."a kars1 isledigi dolandiricilik suglarindan dolay1 kurulan hiikme
yonelik temyiz itirazlarinin incelenmesinde, Samigin {izerine atili nitelikli dolandiriciik suglarimin sanik
tarafindan islendigine dair mahkemenin mahkumiyet yoniinde kabuliinde isabetsizlik goriilmemistir.
Yapilan yargilamaya, toplanip karar yerinde gosterilen delillere, mahkemenin kovusturma sonuglarina uygun
olarak olusan kanaat ve takdirine, incelenen dosya kapsamina gore; sanigin kararin usul ve yasaya aykiri oldugu,
lehe hiikiimlerin uygulanmadigi, magdurun sikayetinden vazgectigine dair temyiz itirazlarinin reddiyle,
hiikiimlerin ONANMASINA,
2- Sanmigin bilisim sisteminin isleyisi engelleme sugundan mahkumiyetine iliskin hilkkme yonelik temyiz
itirazlarinin incelenmesinde,
Magdura ait elektronik postaya bagli facebook hesabinin sifresini ele gegirerek bu adrese giren, yazismalar yapan
ve sifreyi degistirmek suretiyle magdurun anilan hesaba erigsimini engelleyen sanigin eyleminin, 5237 sayili
TCK'nin 244/2. maddesinde diizenlenen sucu olusturacag gozetilmeden sug vasfinda hataya diisiilerek yazili
sekilde hiikiim kurulmasi...” Yargitay 15. Ceza Dairesi E. 2013/32575 K. 2016/5124 T. 18.05.2016,
(https://legalbank.net/arama/mahkeme-kararlari).
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sayili Kanun geregi asliye ceza mahkemeleridir.*®® Bilisim suclarinin yargilamalarmin dogru
yapilabilmesi i¢in hakimlerin sadece hukuki bilgiye sahip olmasi yetmemekte ayn1 zamanda
teknik baz1 bilgilerinin de bulunmasi gerekmektedir. Bu kapsamda 2021 yilinda ceza
mahkemelerinde ihtisaslasmaya gidildigi goriilmektedir. Calismamizin 243. maddesinde de
degindigimiz gibi HSK’nin 1229 sayili ihtisas karartyla bilisim suglariyla gorevli asliye ceza
mahkemeleri belirlenmigtir. Ancak bu ihtisas mahkemelerinde gorevli hakimlerin meslek
icinde yeterli bir egitime tabi tutulup tutulmadiklari, egitimlerin basarisi , uygulamada kolaylik
saglayip saglamadigi ve yargilamalarin teknik ve hukuki bilgi uyumuyla hatasiz sonu¢lanma

basarist ileriki zamanlarda ortaya ¢ikacaktir.

Tablo 3. TCK m. 244 (Sorusturma Verileri)

TCK Cumbhuriyet Kamu
m.244  Bassavciliklar1  Kovusturmaya  Davast  Yetkisizlik  Gorevsizlik
Sorusturma Yer Olmadigi Ag¢ilan

Dosya Sayis1
2021 37576 31673 2017 3461 -
2020 15 172 11 649 1361 1912 6
2019 15 161 11 304 1720 1834 17
2018 16 967 13 044 1745 1923 6
2017 13122 8801 1694 2329 1

Kaynak: https://adlisicil.adalet.gov.tr/Home/SayfaDetay/adalet-istatistikleri-yayin-arsiv

409 https://www.mevzuat.gov.tr/mevzuatmetin/1.5.5651.pdf (Erisim Tarihi: 05.10.2022).
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Ulkemizde gectigimiz son bes y1lda Cumhuriyet Bagsavciliklarinda 5237 sayili Kanun’un
244. maddesi kapsaminda yiiriitiilerek karara baglanan sorusturma dosyalarina dair veriler
incelendiginde, 2017 ile 2020 yillar1 arasinda yiiriitiilen sorusturma dosya sayilarinin birbirine
yakin oldugu ancak 2021 yilina geldiginde ise onceki yillara gore biiylik bir artis yasandigi
gozlemlenir. Bu artis bilisim suglariin toplumda ne kadar yayginlastiginin bir kanitidir. Yine
belirtilen yillarda dosya sayilarinin biiylik bir bolimiiniin KYOK karariyla neticelendigi
goriinmekte bu durumun temel sebebinin de tablo 1.’de yaptigimiz yer saglayicilarindan bilgi
temini yapilamamasi agiklamasiyla paralel oldugu kanaatindeyiz. Yine son bes yilda verilen
yetkisizlik kararlarinin da oldukga fazla oldugu goriilmektedir. Bu durum uygulamada yetki
hususunda yasanan karmasanin somut olarak verilere yansimadir. Goriilmektedir ki bilisim
suclarinin zamansiz ve mekansiz suglar olmasi dolayisiyla 6zel bir yetki kuralina ihtiyaci

bulunmaktadir.

Tablo 4. TCK m. 244 Ceza Mahkemelerinde Saniklarin Yas ve Uyruk Dagilimi

TCK 12-14 15-17
m.244 Toplam Samik Yabaci Uyruklu  Yas Yas 18+ Yas
Sayis1

2021 2019 38 a7 91 1840
2020 1334 23 48 69 1194
2019 1607 23 45 108 1431
2018 1730 35 37 94 1564
2017 1917 15 34 58 1809

Kaynak: https://adlisicil.adalet.gov.tr/Home/SayfaDetay/adalet-istatistikleri-yayin-arsivi
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Sistemi engelleme, bozma, verileri yok etme veya degistirme suguyla ilgili olarak veriler
incelendiginde 2017 ile 2020 yillar1 arasinda azalip artan bir dalgalanma oldugu ancak 2021
yilinda bir 6nceki yila gore toplam sanik sayisinda iki kat bir artis oldugu goriilmektedir.
Bunlarin biiyiik cogunlugunun 18 yasin iizerinde olmasi sebebiyle suga siiriiklenen ¢ocuklarin

ve yabanct uyruklularin bu sucu igsleme meyillerinin az oldugu yorumlanmaktadir.
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SONUC

Biligim teknolojilerinde 6zellikle yirminci yiizyilin sonlarina dogru yasanan degisimler
hayatin her alaninda bilgisayarlarin, bilisim sistemlerinin yayginlagsmasina sebep olmustur. Bu
degisim ve gelisimler yeni sug tiplerini beraberinde getirmis ayrica faillerin sug¢ islerken
kullandiklar1 yontemleri de giincellemistir. Klasik sug tiplerinin bu yeni sug isleme modelleriyle
islenmesiyle ¢cok daha biiylik zararlar meydana gelmesine ragmen hukuksal bir diizenlemenin
bulunmamasi cezalarda adalet dengesini bozan orantisizliklara yol agmistir. Olusan bu kanun
bosluklarinin hissedilmesiyle Tiitk Ceza Hukuku agisindan bilisim suglaria iliskin
diizenlemeler yapilmasi ihtiyact dogmustur.

Bilisim suglarinin yarattigi tehlikenin tilkelerin sinirlarini agan boyutta olmasi uluslararasi
miicadele ve is birligi ihtiyaglarin1 dogurmustur. Uluslararas1 kuruluslarin bilisim suglarina
yonelik bircok caligmalar yaptigi ve tavsiye kararlar1 yaymnladiklari goriilmektedir. Tiim
bunlardaki genel amacin bilisim suc¢larinda uluslararasi alanda gegerli normlar olusturma
oldugu soylenebilir. Avrupa Konseyi’nin bu konuda diger kuruluslara gore daha etkin ¢alistigi
ve amaca yaklastig1 degerlendirilmektedir.

Tiirk Ceza Hukuku’nda bilisim suglar1 diizenlenirken kanun koyucunun sugun korudugu
hukuki degeri esas alarak diizenleme yaptig1 goriilmektedir. Buna gore sugun korudugu hukuki
degeri tam olarak tespit edilebilen ve kanunda ayri bir maddede diizenlenmis klasik sug
tiplerinin biligim suglariyla islenmesi durumlarinda eylemi ilgili oldugu maddenin igerisinde
diizenlemistir. Sugla korunan hukuki degeri tam olarak tespit edilemeyen, birden fazla hukuki
degeri koruyan veya bilisim sisteminin yararinin korundugu durumlarda ise Kanun’un onuncu
bolimiinde yer alan bilisim alaninda suglar basligi altinda diizenleme yoluna gidilmistir. Kanun
koyucunun tercih ettigi bu yaklasim oldukg¢a yerinde olmustur. Ciinkii bilisim alan1 gelismeye
devam eden gelecegi ongoriilemeyen ucu oldukga genis bir alan olarak karsimiza ¢ikmaktadir.
Tek bir baglik altinda bu suclar1 siirlayabilmek bir¢ok eylemin cezasiz kalmasina neden
olabilecektir. Bu nedenle bilisim suglariyla ilgili kanun sistematigimizin yerinde oldugunu
diisiinmekteyiz.

5237 sayili TCK’da bilisim alaninda suglar bolimiinde diizenlenen sug tipleri
incelendiginde; kanun koyucunun sugu olusturacak eylemlere tek tek ve oldukc¢a genis
kapsamda yer verdigi goriilmektedir. TCK’nin 243. maddesinde bilisim sistemlerine girme
eylemi yaptirim altina alinmistir. Bu madde ile bilisim sistemlerinin giivenligi koruma altina
alinmak istenmistir. Maddenin birinci fikrasi bilisim sistemlerine hukuka aykir olarak girilmesi

veya sistemde hukuka aykir1 kalinmasi eylemlerini diizenlemistir. AKSS’de yer alan yasa dis1
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araya girme diizenlemesiyle kanun metnimizin aym paralellikte oldugu gorilir. Bu
uyumlagtirma 2016 yilinda 6698 sayili Kanun’un 30. maddesiyle getirilen degisikliklerle
gerceklestirilmistir. Kanun metninde yer alan “ve” baglaci “veya” olarak degistirilmis boylece
hem madde AKSS ile uyumlu hale gelmis hem de uygulamadaki tartismalar son bulmustur.
Bize gore de yapilan bu degisiklik olduk¢a yerinde olup madde taslaginda ve madde
gerekeesinde “veya” olarak kullanilan baglacin TBMM’de “ve” olarak kabulii sugun eylem
unsurunda bir hayli karisikliklara sebep oldugundan oldukca elestirilmekteydi. Ornegin bir
bilisim sistemine haksiz olarak giren Kisi sistemde kalmaya makul bir siire devam etmez ise
sucun eylem unsuru gergeklesmemis oldugundan cezalandirilamiyordu. Oysaki bir bilisim
sistemi sistem sahibinin kisisel alani niteligindedir ve bu alana riza disinda girilmesi yaptirimsiz
birakilmamalidir. Nitekim kanun koyucunun da yaptig1 diizenlemeyle hatali uygulamaya son
verdigi goriilmektedir.

TCK’nin 243. maddesinin tiglincii fikrasinda bilisim sistemindeki veriler diizenlenmistir.
Bilisim sistemine girme sucU kasten islenebilen bir sugtur. Failin sisteme hukuka aykir1 girme
veya kalma hususunda kasitli icra hareketlerinde bulunmasi gereklidir. Ugiincii fikrada ki sugun
olusabilmesi i¢inde failin bilisim sistemine girme, sistemde kalma kastiyla hareket ederken bu
eylem neticesinde bir zarara yol acarak sistemdeki verilerin yok olup, bozulmasi sonucunun
ortaya ¢ikmasi gereklidir. Yani failin eylemi sisteme yonelik olacaktir. 244. maddenin ikinci
fikrasinda da kanun koyucu verilerin yok olmas1 ve bozulmasi durumlarini diizenlemistir. Bu
iki fikranin ayriminda failin kasti dnem tasimaktadir. Oncelikle failin kast: ve hareketleri
sistemdeki verileri yok etmeye mi yonelik yoksa sadece sisteme girme ¢abasindayken mi sonug
meydana gelmis tespiti gereklidir.

TCK’nin 243. maddesinde sugun kamu kurumu, banka, kredi kurulusu, biiyiik sirketler
gibi yerlere yonelik islenmesi durumuyla ilgili bir diizenleme yapilmamis olmasi biiyiik
eksikliktir. Cilinkii kisisel bir bilisim sistemine hukuka aykiri girilmesi eylemiyle bir kamu
kurumuna ait bilisim sistemine hukuka aykiri girilmesi eylemlerinin ayni etkide oldugu
sOylenemeyecektir. Bu durumun cezay1 artirici nitelikli hal olarak diizenlenmesi gerektigini
diistinmekteyiz. Yine ayni maddenin 4. fikrasinda yer alan veri nakillerini sisteme girmeksizin
teknik araglarla izleme sugunun diizenlendigi su¢ basligindan bagimsiz, bilisim alaninda suglar
baslig1 altinda ayr1 bir sug olarak diizenlenmesinin daha yerinde olacag: diisiincesindeyiz.

Sistemi engelleme, bozma, verileri yok etme veya degistirme suglarinin diizenlemesinde
kanun koyucunun birinci fikra ile ikinci fikrada iki farkli sug tiiriine yer verdigi goriilmektedir.
Birinci fikrada su¢un konusu bilisim sistemleri olustururken ikinci fikrada verilerin ortadan

kaldirilmasi, erisimin engellenmesine yonelik eylemler diizenlenmistir. Bilisim sistemini
101



engellenme ve bozma sugunun bu madde baghigi altinda diizenlenmesi aslinda kanun
sistematigiyle uyusmamaktadir. Tiirk Ceza Kanunu’nda suglar diizenlenirken ilk 6nce sugun
temel halinin diizenlemesi yapilip devaminda nitelikli hallerine yer verilirken 244. maddenin
farkli bir yaklasimla diizenledigi goriilmektedir. Buna gore ilk fikrada diizenlenen bilisim
sisteminin bozulmasi ikinci fikradaki verilere yonelik eylemlerin agirlastirilmis hali ¢ikarimi
yapilmaktadir. Kanun koyucunun bu hususlar dikkate alarak yeni bir diizenleme yapmasina
ihtiyac oldugu kanaatindeyiz.

Diizenlemede yer verilen verilere yonelik eylemlerin birbirinden kesin ve net bir sekilde
ayrilma olanagi bulunmamaktadir. Yani failin igledigi bir eylem fikradaki birden fazla durumun
olugmasiyla neticelenebilir. Bu durumlarin ayni fikrada diizenlenmis olmasi, uygulamada sugun
olusumu kapsaminda bir karisikliga neden olmayacaktir. Ikinci fikrada sayilan eylemlerden
birinin ya da birkaginin birlikte gerceklemesi durumunda da yine tek bir sug¢ olusacak ancak
cezanin belirlenmesinde bu durum dikkate alinacak ve temel cezadan uzaklasilarak cezaya
hiikmedilebilecektir.

TCK’nin 244. maddesinin birinci fikrasinda diizenlenen bilisim sisteminin isleyisinin
engellenmesi ve bozulmasi sugunun maddenin ikinci fikrasinda sayilan eylemlerle
gerceklestirildigi durumlarda hangi fikra kapsaminda degerlendirilecegine dair tartigmada; bize
gore sistemi engelleme veya bozma eylemlerinin hangi yolla gergeklestirildiginin bir 6nemi
bulunmamaktadir. Verilerin bozulmasi sistem sahibinin olagan olarak bilisim sistemine
girmesini engelliyorsa burada artik sistemi engelleme veya bozma sugunun olusacagi
kanaatindeyiz.

Bilisim suglarinda yetki konusu da uygulamada olduk¢a karisikliklara yol acan,
belirsizlikler bulunan bir nokta olarak karsimiza ¢ikmaktadir. Genel yetki kurallarinin bu sug
tipinde uygulanmasi uygun goriilmemektedir. Bu kararsizliklar1 ¢oziimleyecek bir

diizenlemeye ihtiya¢ bulundugunu diisiinmekteyiz.
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